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Сервис Kaspersky Takedown

Почему это важно
Киберпреступники создают вредоносные и фишинговые домены 
для атак на организации и их бренды. Такие угрозы требуют 
немедленного реагирования, поскольку могут причинить финансовый 
ущерб, повредить репутации, привести к потере клиентов, утечке данных 
и другим неприятным последствиям. Однако блокирование доменов – 
комплексный процесс, которым должны заниматься эксперты.

Решение
За день «Лаборатория Касперского» блокирует более 
15 000 фишинговых и мошеннических адресов и предотвращает более 
миллиона попыток перехода по таким ссылкам. За годы нашей работы 
мы проанализировали большое количество вредоносных и фишинговых 
доменов и знаем, как собирать доказательства их вредоносности. 
Мы возьмем на себя управление всем процессом блокировки и примем 
оперативные меры для снижения цифровых рисков для вашей 
компании, а вы сможете заняться другими приоритетными задачами.

Как это работает?
Запросы можно отправлять через свою корпоративную учетную запись 
на нашем портале поддержки корпоративных клиентов. Мы подготовим 
всю необходимую документацию и направим запрос на блокирование 
в компетентный местный или региональный орган (CERT, регистратор 
и т. д.), уполномоченный на исполнение такого запроса. Вы будете получать 
уведомления на каждом этапе работы с вашим запросом – до тех пор, 
пока домен не будет заблокирован.

Защита репутации
Сервис Kaspersky Takedown быстро нейтрализует угрозы, которые 
связаны с вредоносными и фишинговыми доменами, не позволяя 
им причинить вред вашей репутации и бизнесу. Мы обеспечим 
комплексное управление процессом, а вы сэкономите время и ресурсы.

Преимущества 
сервиса

Глобальный охват

Где бы ни был зарегистрирован домен 
вредоносного или фишингового сайта, мы 
направим запрос на блокирование такого 
домена в организацию с необходимыми 
полномочиями в регионе.

Экономия ваших ресурсов

Мы позаботимся обо всем процессе 
блокирования – ваше участие в нем 
будет минимальным.

Полная прозрачность

Вы будете получать уведомления 
на каждом этапе процесса – 
от регистрации вашего запроса 
на блокирование до его исполнения.

Интеграция с Digital Footprint 
Intelligence

Сервисы Kaspersky Takedown 
и Kaspersky Digital Footprint Intelligence 
можно приобрести отдельно. Но еще 
лучше они работают вместе, так 
как они полностью интегрированы 
и дополняют друг друга. Kaspersky 
Digital Footprint Intelligence в режиме 
реального времени уведомляет 
о фишинговых и вредоносных доменах, 
и  эти данные могут быть немедленно 
переданы в Kaspersky Takedown, чтобы 
заблокировать такие домены.

«Лаборатория Касперского» предлагает своим клиентам эффективные решения 
для защиты онлайн-сервисов и репутации. Мы сотрудничаем с международными 
организациями, государственными и региональными правоохранительными органами 
(например, с Интерполом, Европолом, Национальным подразделением по борьбе 
с преступлениями в сфере высоких технологий (NHTCU) полицейского управления 
Нидерландов и полицией Лондона), а также с группами экстренного реагирования 
на инциденты (CERT) по всему миру.
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Kaspersky Threat Intelligence

«Лаборатория Касперского» предлагает сервисы 
информирования об угрозах, которые открывают доступ  
к различной информации, полученной нашими аналитиками  
и исследователями мирового класса. Эти данные помогут 
любой организации эффективно противостоять современным 
киберугрозам.

«Лаборатория Касперского» 
признана лидером по результатам 
исследования внешних сервисов 
анализа угроз (Forrester Wave™: 
External Threat Intelligence 
Services, Q1 2021)

Наша компания обладает глубокими 
знаниями, богатым опытом исследования 
киберугроз и уникальными сведениями обо 
всех аспектах IT-безопасности. Благодаря 
этому «Лаборатория Касперского» стала 
доверенным партнером правоохранительных 
и государственных организаций по всему 
миру, в том числе Интерпола и различных 
подразделений CERT. Kaspersky Threat 
Intelligence предоставляет актуальные 
технические, тактические, операционные 
и стратегические данные об угрозах.

Подробнее

https://www.kaspersky.ru/enterprise-security/threat-intelligence

