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инфраструктуры
для ТОО «ЮЖПРОМСНАБ»



ТОО «ЮЖПРОМСНАБ»

Товарищество было создано в городе Актобе, Республика 
Казахстан на базе существующего бизнеса по оптово-розничной 
продаже нефтепродуктов и силового электрооборудования.

Монтаж 
электротехнического 
оборудования  
и высоковольтных 
линий, услуги 
электротехнической 
лабораторииГодовой оборот за 2022 год

9,5 млрд 
тенге

Организовано в

2002 году

Железнодорожные 
перевозки с 
использованием 
собственного парка 
вагонов и тепловозов

Производство инертных 
материалов

Строительно- 
монтажные работы

Основные услуги:
Является участником 
программы индустриального 
развития Казахстана

1098 человек

Общая численность 
сотрудников в 2022 году

43

21

Стратегический 
партнер
«Лаборатория Касперского» 
была выбрана новым 
стратегическим партнёром 
ТОО «ЮЖПРОМСНАБ» 
в области обеспечения 
кибербезопасности

Обеспечение защиты

Перед предприятием ставятся задачи детектирования 
и предотвращение угроз и вторжений на информационные 
системы предприятия на периметре, обучение персонала  
об актуальных угрозах и методиках. 

Компания ТОО «ЮЖПРОМСНАБ» была заинтересована  
в решении, которое способно обеспечить:

Защиту 
от шифровальщиков 
и других угроз

Автоматизированный 
контроль подключаемых 
устройств и файловых 
операций, запуска 
приложений

Централизованное 
управление 
и развертывание

Содержательную 
отчетность



Многие компании, которые обладают промышленными 
мощностями, сталкиваются с тем, что решение для защиты 
серверов и рабочих станций, которое подходит для 
корпоративной среды, не может обеспечить киберзащиту 
крупных индустриальных организаций.  Логичным решением 
будет переход на специализированные решения. Мы предлагаем 
единую концепцию промышленной кибербезопасности Kaspersky 
OT CyberSecurity, включающую в себя, в том числе, известные 
многим продукты - Kaspersky Industrial CyberSecurity for Nodes  
и Kaspersky Industrial CyberSecurity for Networks. К слову,  
оба решения прошли недавно международную сертификацию 
СТ РК ISO/IEC 15408-3-2017 и обладают пятым оценочным 
уровнем доверия (ОУД 5), который позволяет внедрять их 
как в государственных, так и коммерческих организациях, 
предъявляющих повышенные требования к кибербезопасности.

«
Валерий Зубанов

Управляющий директор 
«Лаборатории Касперского»  

в Центральной Азии и Монголии

Текущее решение для защиты конечных точек не удовлетворяло 
потребностям нашей компании в безопасности, поэтому было 
решено изменить класс решения и выбрать специализированную 
платформу Kaspersky Industrial Cyber Security, которая подходит 
для промышленных объектов. Мы полностью удовлетворены 
сотрудничеством с «Лабораторией Касперского» и уверены  
в защищенности технологического сегмента.

«
Салимов Махамбет

Заместитель генерального 
директора ТОО «ЮЖПРОМСНАБ»

Компания планирует 
продолжить реализацию 
стратегии защиты 
от киберугроз и также 
внедрить систему сбора, 
обработки и аналитики 
событий ИБ со средств 
защиты.

Сотрудничество

Одна из крупнейших производственных компаний в республике 
Казахстан ТОО «ЮЖПРОМСНАБ» выбрала «Лабораторию 
Касперского» для защиты своей промышленной инфраструктуры. 

При поддержке партнера ТОО «ЛИМБ 2» было внедрено решение 
Kaspersky Industrial Cyber Security for Nodes. Создание защиты  
в первую очередь начали с производственного участка,  
так как именно здесь критична непрерывность процессов.  
Решение помогло ИБ- и ИТ-департаментам в процессе 
постепенной оцифровки технологического процесса.

Защитные решения для корпоративной среды не подходят 
для промышленного сегмента, так как они не созданы для 
мониторинга и анализа множества промышленных протоколов  
и приложений. Соответственно, могут возникать проблемы 
с работой компонентов корпоративных решений и приходится  
их отключать, что приводит к падению уровня защиты.  
Все это влияет на непрерывность процессов.



www.kaspersky.ru
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Kaspersky 
Industrial 

CyberSecurity

Подробнее

Превосходная 
промышленная защита

Киберзащита предприятия должна быть проста в эксплуатации 
и информативна по событиям, компоненты должны 
автоматизированно взаимодействовать друг с другом. 

Kaspersky Industrial CyberSecurity — это  XDR-платформа, 
обеспечивающая мониторинг и обнаружение вторжений 
в промышленой сети и защиту промышленных рабочих мест. 
Платформа обеспечивает надежную защиту всех компонентов 
производственной среды и противодействие кибератакам 
любой сложности.

Kaspersky Industrial Cyber Security for Nodes защищает 
промышленные узлы от киберугроз различной степени 
сложности. Решение обладает встроенной функциональностью 
EDR и предоставляет расширенные возможности 
по реагированию на киберинциденты.

Преимущества
• Комплексный подход 

от глобального поставщика 
в области IT/OT-безопасности

• Более 80 сертификатов 
совместимости с решениями 
АСУ ТП

• Доказанная эффективность 
технологий

• Решение не влияет 
на технологический процесс, 
а также на работу устройств


