
 
 

Смотрите, куда ведет 
ссылка
Наведите курсор. Видите адрес?
Не совпадает? Не кликайте! 

Контекст решает
Банк не пишет в Telegram. Служба 
поддержки никогда не запрашивает 
ваш пароль.

Двойная проверка
Свяжитесь сами: позвоните по номеру 
с официального сайта или напишите 
в проверенный чат. Не совпало? 
Вы не попались!

Паника = ловушка
«Срочно! Заблокируют!» Выдохните. 
Проверьте через другой канал.

Клик вслепую = риск
Сокращенные ссылки, QR-коды, кнопки 
«Подтвердить»… Не нажимайте сразу: 
на ПК наведите курсор на кнопку, 
а на телефоне зажмите ссылку пальцем. 
Так вы увидите реальный адрес сайта 
до перехода.

Официальное 
приложение = гарантия 
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Как не попасться 
на фишинг. 10 советов 

КиберОктябрь 2026
Тема недели: фишинг

Письмо от «Госуслуг»? Зайдите
в официальное  приложение. Там нет
уведомления — значит, и письма 
не было. 
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Проверяйте домен целиком
nalog-gosuslugi.ru ≠ 
gosuslugi.ru
Лишний дефис, ноль вместо «о», 
приписка в конце — это подделка.

Вложение = сомнение
Не ждали файл? Не открывайте. Если вам 
внезапно прислали «акт» или «счёт» — 
сначала переспросите отправителя 
по телефону или в рабочем чате, 
отправлял ли он его.

Пароль никто 

Ни банку, ни налоговой, ни службе 
поддержки — никому. Просят пароль или 
код из СМС? Это не они. Это — они, 
мошенники. 

Ошиблись — действуйте 
сразу 
Кликнули? Ввели пароль? Меняйте пароль
сейчас, включайте двухфакторную 
аутентификацию, сообщайте в поддержку. 
Быстрая реакция = минимум ущерба. 
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Подробнее

https://lp.kaspersky.com/ru/cyberoctober2026-test/

