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В линейке продуктов KICB представлены:Лучший Банк 2013 и 2014 годов 
в Кыргызской Республике 
по версии The Banker

Cамый крупный коммерческий 
банк в Кыргызстане 
с уставным капиталом $17,5 М

2001 год 
Дата основания —

Обеспечение 
информационной 
безопасности
Современные технологии, 
постоянные исследования 
кибератак и системный 
подход «Лаборатории 
Касперского» позволяют 
Кыргызскому Инвестиционно-
Кредитному Банку опережать 
возникающие угрозы 
и поддерживать высочайший 
уровень защиты. 

ЗАО «Кыргызский 
Инвестиционно-Кредитный 
Банк» 
Акционерами Кыргызского Инвестиционно-Кредитного банка 
(KICB) являются всемирно известные финансовые институты 
(90%) и Кыргызская Республика (10%). В состав международных 
акционеров входят Фонд Экономического Развития Ага-Хана 
(66%), Хабиб Банк Лимитед (18%), Немецкий Банк Развития 
DEG (2%), Европейский Банк Реконструкции и Развития (2%) 
и Международная Финансовая Корпорация — член группы 
Всемирного Банка (2%). Компания KfW является соучредителем 
банка и в значительной степени обеспечивает доступ 
к долгосрочным финансовым ресурсам.

Вклад в уверенное развитие 
Современное стремительное развитие информационных 
технологий ставит новые задачи перед компаниями, в том числе 
в области информационной безопасности. KICB, как динамично 
развивающийся во все сферах банк, делает упор на надежности 
и защите своих и клиентских данных, на бесперебойной работе 
всех сервисов банка и предоставлению своим клиентам 
безопасных, качественных услуг.

Профессиональная команда Управления информационной 
безопасности KICB, оценив несколько вариантов, предложили 
менеджменту банка использовать инструменты «Лаборатории 
Касперского» для защиты рабочих мест, которые представляют 
собой наилучшее сочетание функций, производительности 
и зрелости для удовлетворения потребностей в отношении 
комплексной ИБ-защиты. 
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Потребительские 
и корпоративные кредиты

Брокерские и страховые 
услуги

Депозиты, банковские карты, 
ипотека

Мобильный банкинг



KICB может быть уверен, что 
системы банка защищены от самых 
современных кибератак, что дает 
возможность сосредоточиться 
на достижении бизнес-целей

Используемые решения

Kaspersky Anti Targeted Attack, объединенная с Kaspersky EDR 
Expert, представляет решение класса XDR нативного типа 
с широкими возможностями обнаружения, расследования 
и реагирования на сложные киберинциденты. Решение позволяет 
контролировать и надежно защищать все популярные точки 
входа потенциальных угроз: сеть, веб-трафик, электронную почту, 
рабочие места, серверы и виртуальные машины.

Kaspersky Security для почтовых серверов — решение, которое 
предотвращает угрозы, распространяемые по электронной почте, 
не позволяя вирусам, шифровальщикам, фишинговым письмам 
и спаму достигнуть рабочего места. Решение показывает 
высокий уровень обнаружения угроз и низкое количество ложных 
срабатываний. Это позволяет эффективно противостоять 
изощренным атакам по электронной почте.

В процессе пилотирования банк отметил, что продукты 
«Лаборатории Касперского» в совокупности представляют 
собой экосистему тесно интегрированных и дополняющих друг 
друга решений. Такой уровень интеграции облегчил бы банку 
управление инфраструктурой кибербезопасности и обеспечил 
бы быстрое реагирование на возникающие угрозы. Кроме 
того, в современных реалиях стало понятно, что традиционных 
инструментов безопасности уже недостаточно для защиты 
от целевых кибератак на финансовые организации. Платформа 
Kaspersky Anti Targeted Attack и Kaspersky EDR Expert разработаны 
для решения этих задач, предоставляя компаниям эффективный 
инструментарий по работе со сложными инцидентами и их 
митигации. 



Результаты и отзывы

Высокая мотивация злоумышленников и развитие технологий, 
открывают киберпреступникам новые пути и возможности 
для успешного проникновения в инфраструктуру организаций. 
Таким образом, на первый план выходит задача оперативного 
выявления проникновения, расследование случившегося 
инцидента, а также выработка мер по эффективному 
противодействию подобным угрозам. Предложенные решения 
позволяют построить современную и эффективную защиту 
от сложных и целевых атак.

«
Валерий Зубанов 

Управляющий директор 
«Лаборатории Касперского» 

по Центральной Азии и Монголии

KICB ставит в приоритет безопасность и бесперебойную работу 
банка для удобства клиентов и оказания им качественных 
и надежных услуг, в чем банку помогают решения «Лаборатории 
Касперского» в области информационной безопасности. 
«Лаборатория Касперского» на протяжении многих лет 
поддерживает статус надёжного партнёра по эффективной 
защите от киберугроз. Наше сотрудничество началось 
с внедрения базовых мер защиты на конечных точках, 
а впоследствии мы добавили решения по обнаружению 
и реагированию на целевые атаки и обеспечения полноценной 
безопасности инфраструктуры банка.

В результате успешного внедрения продуктов «Лаборатории 
Касперского», банк проактивно защищается от таргетированных 
атак в режиме реального времени, реагирует на инциденты 
и минимизирует последствия любых нарушений безопасности. 

«
Мендекеев Чынгыз

Руководитель команды 
Управления информационной 
безопасности «Кыргызского 

Инвестиционно-Кредитного Банка»
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