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Оптима Банк

• В 2018 г. получил награду 
Европейского банка реконструкции 
и развития за достижения в области 
торгового финансирования

• Признан самым активным банком-
эмитентом Кыргызской Республики1 

• Используют Kaspersky Anti  
Targeted Attack

«Оптима Банк» – один из крупнейших 
банков в Кыргызской Республике, 
имеющий развитую инфраструктуру и 
обслуживающий около 200 000 клиентов.  

«Оптима Банк» занимает первое место в Кыргызской Республике 
по размеру активов, клиентской депозитной базы, чистой 
прибыли, а также по объему выданных кредитов. За более чем 25 
лет активной и устойчивой работы Банк уверенно вошел в тройку 
лидеров Банковской системы Кыргызской Республики и приобрел 
репутацию самого динамично развивающегося Банка, надежного 
партнера, соблюдающего интересы своих клиентов и акционеров. 
Банк был неоднократно признан лидером в номинациях «Банк №1 в 
Кыргызстане», «Лучший Банк Кыргызстана», «Лучший Листинговый 
Банк» и «Эмитент года». На сегодняшний день в банке работает 
более 1000 сотрудников в 50 отделениях по всей стране.

«Оптима Банк» считает своим приоритетом постоянное внедрение 
технологических инноваций, улучшающих клиентские сервисы и 
обеспечивающих стабильную работу банка.

Проблематика  

Обеспечение безопасности ИТ-инфраструктуры всегда была приоритетом 
для «Оптима Банка». К системе информационной безопасности банк 
предъявляет очень высокие требования и постоянно следит за развитием 
кибер-угроз в мире и в центрально-азиатском регионе. Банк одним из 
первых в республике внедряет самые современные защитные решения.  
И это не удивительно, ведь финансовые организации работают с «живыми» 
деньгами и обрабатывают огромное количество транзакций, которые 
привлекают наиболее продвинутых кибер-преступников. 

Внимание «Оптима Банка» привлекли участившиеся в средне-азиатском 
регионе инциденты, целью которых было хищение денежных средств через 
банкоматы и атаки на систему SWIFT. При детальном анализе подобных 
случаев стало очевидно, что традиционные средства защиты не смогут 
помочь в случае таргетированной атаки. Для того, чтобы соответствовать 
текущему уровню угроз банку необходимо иметь адаптивную и 
многоуровневую систему защиты, чтобы снизить риски, связанные с 
нарушением кибер-безопасности. 

«   Нам очень нравится 
комплексный подход 
«Лаборатории 
Касперского» к 
построению системы 
информационной 
безопасности. 
Отдельно хотел бы 
отметить сервис 
круглосуточного 
мониторинга и 
реагирования 
Kaspersky Managed 
Protection. Мы уже 
получили первые 
отчеты, которые мы 
используем для 
совершенствования 
нашей системы 
информационной 
безопасности» 
 
Чынгыз Мендекеев, 

 начальник службы информационной  
 безопасности «Оптима Банка»

Банковский сектор

1 По итогам 2017 г. в рамках Программы содействия развитию торгового финансирования 
Европейского банка реконструкции и развития (Trade Facilitation Programme)
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Решение 

«Оптима Банк» изучил решения для выявления таргетированных атак 
ведущих производителей. К решению предъявлялись очень высокие 
требования, в частности: выявление неизвестных угроз, анализ веб 
и почтового трафика, низкое число ложных срабатываний, помощь в 
расследовании кибер-инцидентов. 

Результатом сравнений различных решений стал выбор платформы 
Kaspersky Anti Targeted Attack. Платформа Kaspersky Anti Targeted 
Attack соединяет новейшие технологии, специализированные услуги и 
глобальную аналитику для борьбы с целевыми атаками на всех этапах их 
реализации: блокирование сложных угроз и сокращение риска целевых 
атак, постоянный мониторинг активностей, которые сигнализируют о 
наличии атаки, помощь в устранении атаки и расследовании причин 
ее возникновения, укрепление мер безопасности и устранение 
уязвимостей инфраструктуры. 

Для усиления своей службы информационной безопасности «Оптима 
Банк» внедрил сервис круглосуточного мониторинга и реагирования 
на инциденты. «Лаборатория Касперского» специально для «Оптима 
Банка» сформировала команду экспертов, обладающих обширными 
навыками и богатым опытом в области анализа угроз. Эти специалисты 
предоставляют полностью управляемый, индивидуально подобранный 
сервис непрерывного обнаружения, защиты и анализа, и теперь банк 
получает максимальную отдачу от данных, получаемых от Kaspersky Anti 
Targeted Attack.

Уникальный опыт
Эксперты «Лаборатории Касперского» 
известны своими достижениями в 
расследовании наиболее сложных атак, 
включая кампании кибершпионажа 
и киберсаботажа, в частности 
Flame, Gauss, miniFlame, Red October, 
NetTraveler, ExPetr и многие другие.

Адаптивная модель безопасности
Решения и сервисы «Лаборатории 
Касперского» позволяют обеспечить 
сочетание четырех важнейших 
компонентов: предотвращения, 
обнаружения, реагирования и 
прогнозирования. Это позволяет 
заметно снизить риск атак и ущерб  
от них. 

Круглосуточный мониторинг  
кибер-инцидентов
Сервисы «Лаборатории Касперского» 
позволяют получать максимальную 
отдачу от данных, получаемых от 
установленных в ИТ инфраструктуре 
решений «Лаборатории Касперского». 
Для этого формируется команда 
экспертов, которые предоставляют 
полностью управляемый, 
индивидуально подобранный сервис 
непрерывного обнаружения, защиты  
и анализа.
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«Так как финансовые организации работают с «живыми» деньгами 
и обрабатывают огромное количество транзакций, они привлекают 
наиболее продвинутых кибер-преступников. К сожалению, подобные 
инциденты уже имели место в нашем регионе. Только комплексный 
подход к вопросам информационной безопасности и поддержка 
данных инициатив высшего руководства банков позволит снизить 
риски в данной области. Данный проект подтверждает, что для 
«Оптима Банка» вопросы информационной безопасности являются 
основой цифровой бизнес-стратегии» – пояснил Валерий Зубанов, 
коммерческий директор «Лаборатории Касперского» в Казахстане, 
Средней Азии и Монголии.
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Центральный офис «Лаборатории Касперского»
Россия, Москва, 125212
Ленинградское шоссе, д.39А, стр.2
info@kaspersky.com
www.kaspersky.ru

Более подробную информацию о продуктах и сервисах вы можете 
получить у партнера «Лаборатории Касперского» и на сайте 
компании www.kaspersky.ru


