
Всесторонняя защита для банковских систем: 
Всероссийский банк развития регионов 
выбирает решения «Лаборатории Касперского»

https://www.vbrr.ru/
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Всероссийский банк развития 
регионов (ВБРР) 

Банковский сектор

•	 	Год основания: 1996
•	 	�Собственный процессинговый центр
•	 Активный участник профессиональных 

организаций и ассоциаций 

Всероссийский банк развития регионов (ВБРР) – стабильно растущий 
российский банк, предоставляющий полный комплекс финансовых услуг. 
Банк является активным участником российского рынка корпоративных 
облигаций и занимает 11-е место по капиталу и 15-е по активам среди 
российских банков.

Всероссийский банк развития регионов – один из самых надежных 
банков в России по балансовым показателям, что находит отражение 
в оценках рейтинговых агентств и специализированных изданий. 
Престижная международная компания Moody’s присудила банку 
депозитный рейтинг в Ba2/NP, а риск контрагента оценила в Ba1/NP.

ВБРР входит в перечень кредитных организаций, чьими поручи
тельствами обеспечиваются кредиты Банка России, что показывает 
высокий уровень уверенности государства в надежности банка.

Проблематика
Крупные финансово-кредитные компании, такие как ВБРР, предоставляют 
клиентам полный спектр услуг в самых разных форматах – так, у банка 
есть как физические отделения, так и интернет-банк для физических 
и юридических лиц. Сложная архитектура, типичная для банковской 
сферы, требует комплексного подхода к защите, который обеспечил 
бы снижение риска успешных атак и нейтрализацию всех потенциально 
уязвимых мест инфраструктуры банка. В одинаково надежной защите 
нуждаются все сервисы и элементы инфраструктуры, от серверов 
до отдельных банкоматов. Нельзя забывать и про опасность DDoS-атак 
для банков – при малейших проблемах с доступностью сервисов 
у клиентов может возникнуть паника, которая в банковском секторе 
часто приводит к репутационным потерям и оттоку клиентов 
и их средств.

Следует принимать во внимание, что банки и другие финансовые орга- 
низации – наиболее привлекательные мишени для киберпреступников. 
По данным Центрального Банка России, в 2017 году из каждой тысячи 
рублей в банках мошенники похитили 16 копеек. При этом денежные 
потери – не единственное, что грозит банкам в случае успешной 
кибератаки. Имиджевые и репутационные потери, отток клиентов, 
претензии регуляторов — все это вполне реальные последствия атак.
 

«�Для нашего банка 
особенно важна 
репутация. Мы знаем, 
что наши клиенты – как 
физические лица, так 
и юридические лица – 
доверяют нам, и мы 
ценим это доверие. 
Именно поэтому 
мы особое внимание 
уделяем безопасности – 
для любой финансовой 
организации нет ничего 
хуже, чем потеря 
доверия клиентов 
в результате, например, 
кибератаки». 
 
Управление информационной 
безопасностью банка ВБРР.
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Решение
ВБРР – банк, заинтересованный в сохранении своей репутации одной 
из самых надежных и стабильных финансово-кредитных организаций 
страны. Руководство банка выражает должную заботу и добросовестность 
в  подходе к вопросам обеспечения безопасности банковской тайны, 
персональных данных и  конфиденциальности сведений своих клиентов, 
поэтому выбор надежного  партнера, который мог бы предоставить 
комплексный набор решений, охватывающий все потенциально 
уязвимые зоны, является стратегической задачей. 

ВБРР требовалось обеспечить безопасность географически 
распределенных устройств, сети отделений и всех иных секторов 
IT-инфраструктуры. 

Исходя из этих требований, банк выбрал своим партнером 
«Лабораторию Касперского».

Кроме того, учитывались и другие критерии:
•	 Возможность защиты распределенных сервисов банка на основе 

регуляторных требований и особенностей инфраструктуры IT-
платформ.

•	 Наличие квалифицированной и доступной технической поддержки 
с должным уровнем сервиса и оперативностью разрешения 
инцидентов.

•	 Гибкость и масштабируемость подходов в решениях для обеспечения 
оперативной адаптации механизмов защиты от развивающихся IT-угроз.

Благодаря универсальной линейке решений «Лаборатории Касперского» 
банк ВБРР обеспечил комплексную защиту всех секторов своей 
IT-инфраструктуры.
•	 Многоуровневая защита рабочих мест и полный контроль 

происходящего в корпоративной сети.
•	 Защита от отказа в обслуживании, обеспечивающая постоянную 

доступность всей инфраструктуры и онлайн-ресурсов.
•	 Противодействие  сложным угрозам, обнаружение и реагирование 

на угрозы.
•	 Защита встраиваемых систем от актуальных угроз без ущерба 

для функциональности и производительности.

Экспертные знания

Богатый опыт и обширная 
профессиональная экспертиза 
«Лаборатории Касперского» позволяет 
обеспечивать надежную защиту 
от известных и новейших киберугроз 
и вовремя предотвращать атаки.

На страже репутации

Современные технологии 
«Лаборатории Касперского» позволяют 
свести к минимуму количество инцидентов 
и стабилизировать работу защитных 
систем банка. 

Комплексная защита

Универсальная линейка решений охватывает 
весь периметр инфраструктуры банка 
и обеспечивает безопасность всех 
ее компонентов – от отдельных элементов 
инфраструктуры до сервисов, 
предоставляемых клиентам банка. 



© АО «Лаборатория Касперского», 2019. Все права защищены. Зарегистрированные товарные знаки 
и знаки обслуживания являются собственностью их правообладателей. 
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Результат
Пакет решений и услуг «Лаборатории Касперского» позволил 
Всероссийскому банку развития регионов повысить защиту всей 
IT-инфраструктуры. Поставщик принял во внимание все особенности 
и специфические требования банка: наличие качественной технической 
поддержки, надежная защита от атак и, необходимость защиты 
уникальных технических устройств и т.д. Кроме того, с помощью 
решений «Лаборатории Касперского» специалисты банка смогли 
повысить эффективность превентивной защиты и уменьшить 
количество киберинцидентов.

Банку ВБРР, который дорожит своей репутацией и строго соблюдает 
все требования регуляторов, комплексные продукты «Лаборатории 
Касперского» позволили решить сразу несколько важных задач – 
повысить эффективность систем защиты, снизить имиджевые 
риски и сохранить доверие клиентов с учетом постоянно растущих 
потребностей бизнес-подразделений и внедрения новых банковских 
сервисов.

«�Преступники не стоят 
на месте и постоянно 
совершенствуют свои 
методы. Наш банк 
не игнорирует растущий 
риск киберугроз и делает 
все возможное для 
защиты своих клиентов. 
Универсальные 
решения «Лаборатории 
Касперского» позволили 
нам обеспечить 
высочайший уровень 
безопасности данных 
клиентов и свести 
к минимуму вероятность 
успешных кибератак». 
 
Управление информационной 
безопасностью банка ВБРР.
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