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Наши ключевые отличия

С «Лабораторией Касперского» у организаций есть все 
необходимое для отражения кибератак любого масштаба 
и сложности.

Почему выбирают нас
Почему предприятия могут рассчитывать 
на «Лабораторию Касперского» в вопросе киберзащиты 
своего бизнеса?
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Надежная защита от целевых атак 

Мы понимаем, что защита данных, безопасность ИТ-инфраструктуры, устойчивость бизнес-процессов 
и соответствие требованиям законодательства — необходимое условие для устойчивого развития бизнеса. 
Поэтому мы предлагаем нашим клиентам надежную защиту от сложных угроз и целевых атак в полном 
соответствии с требованиями законодательства.

Комплексное решение
Платформа Kaspersky Anti Targeted Attack с включенным Kaspersky EDR Expert — это комплексное решение 
на основе унифицированной серверной архитектуры и централизованного управления из единой веб-
консоли для обнаружения и расследования кибератак и реагирования на них. Клиенты могут контролировать 
все распространенные точки входа для угроз: сеть, веб-трафик, электронную почту, рабочие места, серверы 
и виртуальные машины, которые будут надежно защищены нашими технологиями.

Надежность1

Ведущая 
компания в сфере 
кибербезопасности

«Лаборатория Касперского» — ведущая 
компания в сфере кибербезопасности  
с обширным портфелем передовых 
решений и услуг в области 
информационной безопасности. 
Решения «Лаборатории Касперского» 
регулярно получают самые высокие 
оценки в независимых тестах и обзорах.

В компании работают высококлассные 
разработчики ПО и исследователи угроз 
(они составляют половину сотрудников 
компании), что, с одной стороны, 
позволяет «Лаборатории Касперского» 
самостоятельно разрабатывать 
и поддерживать лидирующие на 
рынке технологии, а с другой — сводит 
к минимуму зависимость от условий, 
предлагаемых технологическими 
партнерами.

Ключевыми компонентами платформы 
являются Kaspersky Anti Targeted Attack 
(KATA) и Kaspersky EDR Expert. Продукты 
сертифицированы ФСТЭК России и ФСБ 
России, полностью соответствуют 
требованиям закона о защите 
персональных данных, включены в реестр 
российского ПО, а также соответствуют 
требованиям ГОСТ Р 56939‑2016.



Глобальный охват и международное 
сотрудничество

«Лаборатория Касперского» 
вкладывает значительные инвестиции 
в исследования и разработку 
(R&D) — до 30% своей прибыли, 
постоянно совершенствуя свои 
решения и технологии в соответствии 
с тенденциями рынка, требованиями 
регуляторов и пожеланиями своих 
клиентов

Бренд, известный во всем мире. Одна из 
крупнейших частных компаний, занимающихся 
разработками в сфере кибербезопасности

34 офиса по всему миру

Компания вышла на международный рынок 
Anti-APT- и EDR-решений в 2016 и в 2017 
годах соответственно. Сейчас наши решения 
поставляются уже более чем в 50 стран мира

Множество крупных клиентов в разных странах 
мира выбрали Anti-APT- и EDR-решения 
«Лаборатории Касперского»

Сегодня технологии «Лаборатории 
Касперского» по всему миру защищают:

400+ миллионов пользователей
240+ тысяч корпоративных клиентов

Мы имеем успешный международный опыт 
реализации проектов по комплексной 
защите ИТ-инфраструктур от целевых атак 
в различных сегментах, включая госсектор, 
банки / финансовые организации / страхование, 
энергетику, транспорт, промышленность, ВПК 
и строительство

«Лаборатория Касперского» является 
доверенным партнером многих 
государственных организаций по всему миру, 
в том числе Интерпола, Европола и различных 
подразделений CERT



Описание решения

Решения2

Подробнее ПодробнееДокументация

Платформа Kaspersky Anti 
Targeted Attack — решение, 
предназначенное для 
защиты ИТ-инфраструктуры 
организации, своевременного 
обнаружения и реагирования 
на такие угрозы, как, например, 
атаки «нулевого дня», целевые 
атаки и APT-угрозы.

Преимущества

• Обнаружение сетевой активности 
по 80 протоколам, в частности по 
53 протоколам прикладного уровня.

• Кастомизация образов и окружения 
виртуальных машин на Windows.

• Поддержка российских 
операционных систем.

• Централизованное реагирование.

• Доступ к сильнейшей в мире системе 
киберразведки Kaspersky Threat 
Intelligence.

• Корреляция сетевых событий 
с событиями на рабочих станциях 
в одном продукте.

Подробнее

Kaspersky EDR Expert совместно 
с Kaspersky Anti Targeted Attack 
формирует полную картину инцидента, 
автоматизирует процесс сбора данных 
и обеспечивает их централизованную 
запись и хранение для эффективного 
расследования многоступенчатых 
атак. В том числе при недоступности 
скомпрометированных рабочих мест 
или в случаях, когда данные были 
зашифрованы в ходе атаки.

Kaspersky
EDR Expert

Всеобъемлющая 
безопасность 
вместе с Kaspersky 
Symphony XDR

Платформа Kaspersky Anti Targeted 
Attack и  Kaspersky EDR Expert являются 
важными компонентами платформы 
XDR гибридного типа Kaspersky 
Symphony XDR. Это комплексное 
решение помогает ИБ‑службам 
отражать сложные кибератаки на 
всех уровнях значительно быстрее 
и с меньшими усилиями благодаря 
оптимально настроенной автоматизации 
защитных действий, кросс‑продуктовому 
взаимодействию, получению 
достоверной аналитики о киберугрозах 
и многоуровневому контролю 
потенциальных точек входа.

https://www.kaspersky.ru/enterprise-security/anti-targeted-attack-platform
https://media.kaspersky.com/ru/business-security/KATA_KEDR_business_benefits.pdf
https://support.kaspersky.com/KATA/4.1/ru-RU/194458.htm
https://www.kaspersky.ru/enterprise-security/endpoint-detection-response-edr


Защита рабочих мест 
от сложных угроз, APT 
и целевых атак

Мощное решение класса EDR (Endpoint 
Detection and Response), работающее 
в синергии с Kaspersky Security для 
бизнеса.

Обеспечивает обнаружение сложных 
угроз, их всестороннее расследование 
и ретроспективный анализ.

Уникальные индикаторы атак (IoA), доступ 
к порталу Kaspersky Threat Intelligence, 
а также сопоставление с MITRE ATT&CK.

Проактивный поиск скрытых угроз 
и быстрое реагирование на инциденты 
(в том числе с использованием 
встроенных рекомендаций).

Kaspersky
EDR Expert

Комплексная защита 
от сложных угроз, APT 
и целевых атак

Комплексное решение для 
обнаружения, расследования 
и реагирования на кибератаки 
на основе унифицированной серверной 
архитектуры и централизованного 
управления из единой веб‑консоли.

Контроль и защита всеx 
распространённых точек входа угроз: 
сети, веб‑трафика, электронной 
почты, рабочих мест, серверов 
и виртуальных машин.

Проактивный поиск угроз 
и централизованное реагирование 
на сложные инциденты на уровне 
конечных точек, а также веб‑ и почтовых 
шлюзов.

Мониторинг, визуализация, 
уведомления, отчётность

Реагирование 
на инциденты

Обнаружение 
сложных угроз

Расследование и 
проактивный поиск угроз

Единая платформа для 
централизованного управления 
защитой всей инфраструктуры



Доказанная эффективность 
технологий

Подробнее Подробнее Подробнее

Качество обнаружения киберугроз 
решениями «Лаборатория 
Касперского» подтверждено 
исследованиями MITRE ATT&CK

AV-Comparatives: KEDR Expert получил 
статус Strategic Leader и подтвердил 
100% защиту от атак LSASS

Подробнее

Подробнее

В ходе независимых тестов  
SE Labs Kaspersky EDR Expert 
достиг высочайшего результата в 
обнаружении таргетированных атак 
и был удостоен самого престижного 
рейтинга ААА два года подряд.

SE Labs: Решение KATA получило 
наивысший рейтинг ААА

Подробнее

Radicati Group признала 
«Лабораторию Касперского» 
ведущим игроком (Top Player) 
на рынке защиты от APT-угроз

Подробнее

«Лаборатория Касперского» — лидер 
The Forrester WaveTM: External Threat 
Intelligence Services Q1 2021

Gartner: «Лаборатория Касперского» — 
лидер в категории Customers Choice 
в категории решений EDR

Подробнее

ICSA Labs: KATA продемонстрировала 
идеальный результат во время 
квалификационного тестирования

ADVANCED
THREAT DEFENSE

Эффективность применения Kaspersky Anti Targeted Attack и Kaspersky EDR Expert 
подтверждена независимыми тестовыми лабораториями и аналитическими агентствами:

2020
Jul-Sep 2021 Jul 2022

https://www.kaspersky.com/enterprise-security/mitre-attack
https://www.kaspersky.com/about/press-releases/2022_kaspersky-endpoint-detection-and-response-expert-receives-strategic-leader-status-from-av-comparatives
https://www.kaspersky.com/about/press-releases/2022_kaspersky-edr-expert-confirms-100-protection-from-lsass-attacks-in-av-comparatives-research
https://media.kaspersky.com/enterprise-security/SE-Labs-Breach-Response-Test.pdf.pdf
https://selabs.uk/reports/enterprise-advanced-security-edr-2022-q2-detection/
https://go.kaspersky.com/rs/802-IJN-240/images/Licensed_APT_Protection_Market_Quadrant_2022.pdf
https://www.kaspersky.com/about/press-releases/2021_kaspersky-named-a-leader-in-external-threat-intelligence-services
https://media.kaspersky.com/enterprise-security/ICSA-advanced-threat-defense-testing-report.pdf


Архитектура3

Рабочие станции
и серверы

Интерфейс для 
офицера безопасности

Внешние 
системыKPSN KSN SIEM

системы API

…Endpoint Agent для 
Kaspersky EDR Expert

Центр анализа
Продвинутые технологии 
обнаружения и анализа угроз:

• Anti-Malware Engine
• Mobile Attack Analyzer
• YARA (в том числе созданные 

пользователями)
• Targeted Attack Analyzer
• KSN/KPSN

Сенсор
• Прием и анализ трафика
• Система обнаружения вторжений
• Репутационная проверка файлов 

(Kaspersky Security Network или 
Kaspersky Private Security Network)

• Режим блокировки объектов (в 
интеграции с Kaspersky Security 
для интернет-шлюзов и Kaspersky 
Security для почтовых серверов)

Песочница
• Поведенческий анализ файлов

в изолированной среде
• Образы виртуальных машин

на операционных системах 
Windows и Linux

• Противодействие техникам обхода 
классических песочниц

Сетевой 
трафик

Почтовый 
трафик

Веб-трафик

Принцип работы 
KATA Platform

EDR детектирующая логика



Сертификаты и соответствие 
стандартам

Федеральный закон N187
Решения «Лаборатории Касперского» помогают организациям 
соответствовать требованиям законодательства РФ в области 
безопасности КИИ, в том числе требованиям к построению 
центров ГосСОПКА.

ФСБ России
Платформа Kaspersky Anti Targeted Attack имеет сертификат ФСБ России на соответствие требованиям, предъявляемым 
к средствам обнаружения компьютерных атак класса В, и может использоваться в автоматизированных информационных системах, 
обрабатывающих информацию, не содержащую сведений, составляющих государственную тайну. 

Решение соответствует требованиям ФСБ России к антивирусным средствам класса Д и может использоваться для защиты 
информации, содержащей сведения, составляющие государственную тайну.

Реестр российского ПО
Продукты Kaspersky Anti Targeted Attack и Kaspersky 
EDR Expert входят в реестр российского ПО 
(рег. номер ПО №8350 от 30.12.2020 и рег. номер 
ПО №8352 от 30.12.2020).

ФСТЭК России
Платформа Kaspersky Anti Targeted Attack имеет сертификат ФСТЭК России, который удостоверяет, что решение является 
программным средством автоматизированного анализа защищенности и обнаружения уязвимостей автоматизированных систем 
и средств вычислительной техники, обрабатывающих информацию, не содержащую сведений, составляющих государственную 
тайну, соответствует требованиям по безопасности информации, установленным в документе «Требования по безопасности 
информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения 
безопасности информационных технологий» (ФСТЭК России, 2018), по 4-му уровню доверия.

Kaspersky EDR Expert имеет сертификат ФСТЭК России, который удостоверяет, что решение является программным средством, 
реализующим функции средства антивирусной защиты (ИТ. САВЗ.Б4,П3 и ИТ.САВЗ.В4.П3) и средства обнаружения вторжений 
уровня узла (ИТ.СОВ.У4,П3) по 4-му уровню доверия.

Нормативные требования

Платформа Kaspersky Anti Targeted 
Attack помогает организациям 
соответствовать стандартам банковской 
отрасли, PCI DSS и нормативным 
требованиям GDPR с учетом требований 
российского законодательства, 
а также приказам ФСТЭК и ФСБ, 
касающимся установления причин 
и условий возникновения компьютерных 
инцидентов.



Примеры отечественных публичных историй успеха:

Примеры зарубежных историй успеха:

Московский кредитный банк. 
Финансы.

Banca Popolare di Sondrio, Сондрио, 
Италия. Финансы.

РТИ Системы.  Промышленность. 

Ansaldo Energia, Генуя, Италия. 
Энергетика.

Стройлесбанк. Финансы.

Weodeo, Париж, Франция.  
ИТ и телеком.

Центральная пригородная пассажирская 
компания. Транспорт. 

ОАО «Оптима Банк», Бишкек, 
Кыргызстан. Финансы.

ТОО «Азиатский  
Газопровод», Казахстан

Правительство Ростовской области. 
Госструктуры.

Levigo systems, Штутгард, Германия. 
ИТ и телеком. 

Подробнее

Подробнее

Подробнее

Подробнее

Подробнее

Подробнее

Подробнее

Подробнее

Подробнее

Подробнее Подробнее

«Основной особенностью этого важного для нас проекта является то, что он был реализован полностью 
силами своих специалистов без привлечения интеграторов. Внедрённые продукты и технологии 
представляют собой лидирующие решения по защите от сетевых и целевых атак и позволяют достичь 
максимального охвата используемых для таких атак каналов, автоматизировать как выявление 
инцидентов, так и реагирование на них».

Вячеслав Касимов, директор департамента информационной безопасности Московского 
кредитного банка.

“

Признание4

https://www.kaspersky.ru/about/press-releases/2019_laboratoriya-kasperskogo-zashchishchaet-moskovskij-kreditnyj-bank-ot-celevyh-atak
https://media.kaspersky.com/en/business-security/case-studies/KESB_Marketing_Case_Study_Banca_Popolare_di_Sondrio_Customer_0618_EN_GLB.pdf
https://www.kaspersky.ru/about/press-releases/2017_kaspersky-lab-rti-kata
https://www.kaspersky.com/about/press-releases/2020_ansaldo-energia-chooses-kaspersky-as-strategic-partner-on-its-digital-transformation-path
https://www.kaspersky.ru/about/press-releases/2018_kaspersky-lab-cspc
https://media.kaspersky.com/en/kaspersky-for-msp-marketing-case-study-weodeo-partner-1021-en.pdf
https://www.kaspersky.ru/about/press-releases/2020_pravitelstvo-rostovskoy-oblasti-nadezhno-zashchishcheno-ot-celevyh-atak-vysokotekhnologichnym-resheniem-laboratorii-kasperskogo
https://media.kaspersky.com/en/kaspersky-for-msp-marketing-case-study-levigo-systems-partner-1021-en.pdf
https://www.kaspersky.ru/about/press-releases/2018_kaspersky-lab-cspc
https://media.kaspersky.com/ru/enterprise-security/KPY_16126_Optima Bank_Russian v8.pdf
https://media.kaspersky.com/ru/enterprise-security/kaspersky-asian-gas-pipeline.pdf


Опыт и экспертиза 
мирового уровня

В основе наших технологий для защиты 
от сложных угроз и целевых атак – многолетний 
глобальный опыт изучения тактик, техник 
и процедур злоумышленников (мы отслеживаем 
более 900 кибергруппировок и кампаний и 
выпускаем более 200 отчетов Threat Intelligence 
каждый год).

В «Лаборатории Касперского» работает более 
4500 высококвалифицированных специалистов, 
половина которых — R&D-эксперты.

Kaspersky Global Research and Analysis 
Team — команда экспертов, признанная 
во всем мире, с собственными центрами 
исследования целевых и APT-угроз, 
находящимися в разных странах мира.

4500+

специалистов

«Лаборатория Касперского» открыто делится 
информацией обо всех нашумевших вредоносных 
кампаниях, попавших в зону внимания наших 
экспертов (в том числе с помощью проекта 
«Хроника целевых кибератак»).

Мы участвуем в совместных инициативах и расследованиях киберугроз с глобальным сообществом ИТ-безопасности 
и международными организациями, включая Интерпол, MITRE ATT&CK , MITRE ATLAS, Коалицию против сталкерского 
ПО, The Working Group 6 (WG6), Консорциум промышленного Интернета, Инициативу No More Ransom и другие.

Подробнее

https://apt.securelist.com/ru
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Заключение

Платформа Kaspersky Anti Targeted Attack, усиленная возможностями Kaspersky EDR Expert, обеспечивает 
передовую защиту от комплексных угроз и целевых атак в едином решении. Это решение полностью 
интегрировано с Kaspersky Security для бизнеса, а также с Kaspersky Security для почтовых серверов 
и Kaspersky Security для интернет-шлюзов для автоматического ответа на сложные угрозы на уровне сети. 
Полная визуализация данных, возможность проведения глубинного анализа сетевого трафика, эмуляция 
угроз при помощи продвинутой песочницы и мощные технологии EDR — все это делает реагирование 
на инциденты и их расследование более быстрым, точным и эффективным. Специалисты по IT-безопасности 
получают в едином решении все инструменты, которые позволят выявлять угрозы на всех уровнях 
развития целевой атаки, проводить анализ первопричин и проактивный поиск угроз, а также оперативно 
и централизованно реагировать на сложные инциденты, позволяя значительно сократить количество времени 
и сил, которые сотрудникам службы ИБ приходится тратить на защиту от угроз повышенной сложности.

Защитите вашу корпоративную 
инфраструктуру с помощью 
Kaspersky Anti Targeted Attack

«Лаборатория Касперского» — это 
надежный партнер, владеющий 
глубокой экспертизой и обширным 
международным опытом в области 
обеспечения кибербезопасности 
предприятий различных 
отраслей. Наличие сертификатов, 
подтверждённого опыта и независимость 
от технологических партнёров делают 
компанию лидером рынка.

https://www.kaspersky.ru/enterprise-security/anti-targeted-attack-platform

