
После целевой почтовой атаки Дом моды HENDERSON усилил киберзащиту 
корпоративной почты, установив решение Kaspersky Secure Mail Gateway 
(KSMG). Этот продукт обеспечивает защиту входящей и исходящей почты 
от вредоносных объектов, спама и фишинга, а также выполняет контентную 
фильтрацию сообщений.

Деловая репутация компании 
HENDERSON под защитой 
«Лаборатории Касперского»



HENDERSON:

· Крупнейший российский 
ритейлер мужской одежды

· Почти 30 лет на рынке.
· Сеть из 160 салонов  

в крупнейших торговых  
центрах 64 городов России.

400 тысяч 
новых вредоносных файлов в день 
обнаруживали в среднем эксперты 
«Лаборатории Касперского» в 2022 году. 
Эта цифра постоянно растёт.

Один из топ-менеджеров 
компании стал жертвой кражи 
переписки с партнёром.
Получив доступ к ценным данным 
(содержание писем и контакты 
партнёров), злоумышленник 
приобрёл домен, который  
едва заметно отличался  
от официального корпоративного 
адреса henderson.ru только одним 
символом.

Предыстория

01. Создав электронную почту на имя пострадавшего топ-менеджера, 
злоумышленник написал партнёрам HENDERSON письмо с просьбой 
о возврате денежных средств за оказанную услугу на определённые 
реквизиты. По счастливой случайности получатель письма,  
уже подготовив платёжное поручение, решил всё же уточнить  
механику оплаты и позвонил в компанию лично – так в последний 
момент мошенничество и вскрылось.
С каждым годом в мире растёт не только количество киберугроз,  
но и их сложность. В случае целевых атак на организацию 
злоумышленники обычно используют сразу несколько каналов.  
При этом одна из самых распространённых лазеек в корпоративную  
сеть – электронная почта. Через неё проходит огромный объём 
информации, и при всей надёжности системы киберзащиты в целом 
полностью исключить человеческий фактор невозможно. Ведь даже 
внимательные сотрудники и опытные пользователи могут в какой-то 
момент потерять бдительность. А если злоумышленнику удастся получить 
доступ к переписке, его возможности по использованию социальной 
инженерии существенно расширятся за счёт полученной информации.
Самые распространённые киберинциденты при использовании  
почты – это переход по фишинговым ссылкам, открытие 
вредоносных вложений и банальное мошенничество. Всё чаще 
встречаются хитроумные сценарии с применением инструментов 
социальной инженерии. Например, маскировка отправителей под 
конкретных сотрудников организаций, спуфинг почтовых доменов 
(подделка адреса отправителя в электронных письмах) и, наконец, 
правдоподобное встраивание в корпоративные переписки.



Решение
Киберинцидент в HENDERSON  
хоть и обошёлся без финансовых 
потерь для компании, но чуть  
не привёл к потерям репутационным 
и потребовал масштабного 
вовлечения ИТ‑команды.  
Он стал весомым аргументом  
для незамедлительного внедрения 
защиты корпоративной почты 
Kaspersky Secure Mail Gateway 
(KSMG).

02.
KSMG позволяет развернуть почтовый шлюз в виде 
кластерной системы с масштабированием в зависимости  
от объёма обрабатываемого трафика и затем интегрировать 
её в почтовую инфраструктуру организации. Таким образом, 
корпоративная почта проходит через мощную систему 
фильтров, которые отсеивают все подозрительные письма 
и ссылки.
Помимо традиционного антиспама в активе этого  
продукта – продуманный интерфейс, простая установка 
и, конечно, многоуровневый арсенал инструментов 
безопасности:

· встроенный антивирус, который блокирует доставку писем 
с вредоносными вложениями до конечного пользователя 
и перенаправляет их в отдельное хранилище;

· антифишинг, который также проверяет все ссылки  
во входящей почте, отсеивая вредоносные и исключая тем 
самым возможность перехода пользователей по ним;

· уведомления адресатов о неполучении письма с указанием 
причины, что помогает ИТ‑отделу существенно снизить число 
оформляемых инцидентов;

· гибкая настройка отчётности, которая сокращает время 
анализа и позволяет оценить поток писем с точки зрения 
объёма потенциальных вредоносных сообщений  
за определённый отрезок времени;

· простота и удобство установки: пошаговая инсталляция 
продукта и наличие сквозной аутентификации экономят время 
интеграции, а также позволяют распределить роли в группе 
поддержки продукта внутри ИТ‑команды.

Дружелюбный интерфейс KSMG в лучших традициях 
«Лаборатории Касперского» оценят администраторы 
программного обеспечения, особенно те, кто ранее  
уже работал с подобными продуктами.

KSMG – один из элементов комплексной защиты 
Kaspersky Security для почтовых серверов. Это 
решение поможет оградить электронную почту 
от основных киберугроз – атак с помощью 
шифровальщиков и другого вредоносного 
ПО, фишинга, потенциально опасных файлов, 
компрометации почты, утечки данных и спама. 
Кроме того, решение совместимо с различными 
локальными и облачными почтовыми платформами, 
а также соответствует требованиям регуляторов. 

Помимо KSMG в Kaspersky Security 
 для почтовых серверов входят:
· Kaspersky Security for Microsoft Exchange Servers;
· Kaspersky Linux Mail Security;
· Kaspersky Security for Microsoft Office 365.



«Злоумышленники всё чаще пытаются проникнуть 
в инфраструктуру организаций с помощью вредоносных 
и фишинговых рассылок и при этом уделяют много внимания 
правдоподобности писем, – говорит Алексей Киселёв, 
руководитель отдела по работе с клиентами среднего и малого 
бизнеса «Лаборатории Касперского». – Kaspersky Security  
для почтовых серверов – надёжный фундамент для защиты 
бизнеса от этого типа угроз. Передовые технологии 
детектирования и обогащение данными о кибератаках  
со всего мира позволяют ему распознавать и блокировать даже 
очень хитро составленные мошеннические письма.  
А при использовании продукта вкупе с решениями  
по противодействию сложным атакам и программами обучения 
сотрудников киберграмотности организации смогут комплексно 
защитить свою инфраструктуру и существенно снизить риски, 
связанные с электронной почтой».

Результат
В доме моды HENDERSON провели 
оценку рисков информационной 
безопасности и улучшили  
защиту корпоративной почты  
с помощью Kaspersky Secure Mail 
Gateway. В итоге компания может 
с уверенностью рекомендовать это 
решение к установке, основываясь  
на собственном практическом опыте.

03.

Пренебрежение вопросами 
кибербезопасности может привести  
к серьёзным последствиям для бизнеса.  
При этом человек остаётся одним  
из главных рисков для системы. Чтобы  
его минимизировать, необходимы 
передовые защитные средства. Мы сделали 
выбор в пользу продукта «Лаборатории 
Касперского» для защиты почты, потому 
что компания зарекомендовала себя 
надежным поставщиком, чьё технологическое 
лидерство ежегодно подтверждается 
экспертами и пользователями по всему миру. 
Решение Kaspersky Security для почтовых 
серверов помогло нам автоматизировать 
процессы обнаружения угроз и выстроить 
эшелонированную защиту. Это, в свою 
очередь, позволило высвободить ресурсы 
и энергию сотрудников, которую теперь 
можно направить на другие области создания 
ценностей для бизнеса.

Специалисты ИТ-департамента 
Дома моды HENDERSON ”
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