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https://go.kaspersky.com/rs/802-IJN-240/images/Kaspersky_IT Security Economics_report_2021.pdf
https://www.csoonline.com/article/3340049/how-much-does-it-cost-to-launch-a-cyberattack.html
https://www.top10vpn.com/research/dark-web-prices/hacking-tools/


https://go.kaspersky.com/rs/802-IJN-240/images/Kaspersky_IT Security Economics_report_2021.pdf
https://www.kaspersky.com/blog/anti-ransomware-day-report/


https://www.kaspersky.com/blog/anti-ransomware-day-report/
https://www.statista.com/statistics/1275029/length-of-downtime-after-ransomware-attack/
https://www.illumio.com/blog/ransomware-small-midsize-organizations-stop-spread
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• Автоматическое предотвращение

• Усиление защиты (system 

hardening)

• Различные механизмы 

обнаружения

• Прозрачность, анализ и 

реагирование

•

• Продвинутые технологии 

обнаружения

• Глубокое расследование











Критерий EPP EDR

Класс угроз Массовые Скрытые и продвинутые

Ключевая цель
Автоматически защищать от постоянного потока 

угроз
Найти и обезвредить более сложные атаки

Ключевое действие Предотвращение Анализ и реагирование

Время использования Защита в реальном времени Расследовать и устранить активные атаки

Участие человека Минимальное наблюдение Активное участие

Обнаружение Автоматическое детектирование

Продвинутое детектирование и обнаружение 

угроз, которое сложно найти обычными 

средствами

Контекст угрозы
Фокусируется на автоматической защите и не 

показывает контекст угрозы

Помогает службе ИБ получить полные данные 

об атаке и проанализировать их

Реагирование Автоматическое устранение обнаруженных угроз

Автоматизированное и ручное реагирование 

на угрозы, которые невозможно 

нейтрализовать автоматически







https://www.alliedmarketresearch.com/endpoint-detection-and-response-market-A16635
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На основе знаний о 

тактиках и техниках 
злоумышленников – с 

помощью индикаторов 
атаки (IoA).

Сбор телеметрии и 

ретроспективный
анализ, тонкая 

настройка логики 
детектирования (YARA).

Запрет запуска, 

удаление файла, 
сетевая изоляция, 

завершение процесса, 
получение файла и др.

Создание инцидента из 

нескольких 
обнаружений для 

назначения аналитику и 
исследования.



Единое место сбора 

данных об 
обнаружении.

Необходимые данные и 

визуализация пути 
атаки для быстрого 

расследования.

Несколько ключевых 

опций реагирования: 
сетевая изоляция, 

карантин и запрет 
запуска.

Рекомендации по 

реагированию и 
автоматизация 

реагирования и поиска
индикаторов 

компрометации.
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https://www.kaspersky.ru/enterprise-security/managed-detection-and-response
https://go.kaspersky.com/symphony
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https://www.kaspersky.ru/enterprise-security/symphony
https://www.kaspersky.ru/enterprise-security/anti-targeted-attack-platform
https://www.kaspersky.ru/enterprise-security/threat-intelligence


Улучшенное

обнаружение

Контроль 
и реагирование

Анализ 
защищенности

Внешняя 
поддержка

Расширенное обнаружение 
и реагирование

Внутренние
ресурсы

Аналитика

Рабочее место Сетевое окружение Данные Поддержка

Сотрудники





На самом деле да, желательно 

иметь хотя бы базовые навыки 
ИБ, понимать что такое цепочка 

атаки и индикатор 
компрометации. Однако, это 

зависит от компании и Ваших 
целей.

Выбранное EDR решение должно 
помогать специалистам 

обучаться через рекомендации и 
простой интерфейс.

• Поддерживает любую 

инфраструктуру
• Единый агент

• Низкое влияние на 
производительность

• Автоматизированные сценарии 
работы

Базовый EDR не сложнее любого 
другого ИТ-инструмента, а 

Экспертный понадобится, когда у 
Вас уже будет время и ресурсы.



• Помогает защититься от 

различных типов угроз
• Скрытые угрозы атакуют 

даже малый бизнес

Мы предлагаем единое 

решение с простой 
модернизацией –

построенное на нашем EPP

Правильный инструмент наоборот 

экономит время, которое иначе пришлось 
бы тратить на расследование в ручную.

А автоматизация и реагирование сразу на 
группу ПК помогает быть ещё эффективнее.



https://www.anti-malware.ru/analytics/Technology_Analysis/EDR-systems-usage-in-Russia
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