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KICS сегодня

Промышленных АРМ/серверов 

под защитой KICS for Nodes

45 000+

Количество проектов в 2021

260 

Промышленных сетей под защитой 

KICS for Networks

350+

300+ 

Клиентов по всему миру
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Что нового?

Лаборатория 

Касперского внесла 

вклад в обеспечение 

безопасности 

Ленинградской АЭС

Усть-Каменогорская 

ГЭС используется KICS 

для обеспечения ИБ 

АСУ ТП

Промышленная 

инфраструктура завода 

«КАМАЗ» под защитой 

«Лаборатории 

Касперского»

Лаборатория Касперского 

развивает 

сотрудничество с АСУ ТП 

вендорами

Эмерсон и Лаборатория 

Касперского объединили 

усилия для киберзащиты

«ЗАРУБЕЖНЕФТЬ-

добыча Харьяга»

https://ics.kaspersky.ru/media/Kaspersky-LAES-Case-Study-Ru.pdf
https://forbes.kz/process/technologies/kiberbezopasnost_v_energetike_pochemu_eto_vajno/
https://forbes.kz/process/technologies/kiberbezopasnost_v_energetike_pochemu_eto_vajno/
http://ics.kaspersky.ru/media/KICS-KAMAZ-Success-Story-Ru.pdf
https://ics.kaspersky.ru/resources/#stories
https://www.emerson.ru/ru-ru/news/automation/1903-deltav-zarubezhneft-ru
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Современные ИБ-реалии

Уход зарубежных вендоров АСУ ТП и ИБ с российского рынка

1.

Повышенный уровень киберагрессии в отношении российских 

промышленных предприятий

3. 

Низкий уровень осведомленности персонала об угрозах ИБ в АСУ ТП

2.

4.

Ослабление уровня защищенности корпоративной инфраструктуры



Kaspersky 
Industrial 
Emergency 
Kit
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План оперативной помощи в рамках сервиса Kaspersky Industrial Emergency Kit

for Networks

Экспресс-аудит 

инфраструктуры Аналитические отчеты 

об угрозах на промышленный 

сектор

Персонализированный 

отчет об угрозах 

на организацию

Паспортизация 

и разработка модели угроз 

и нарушителей

Обучение по программе «Основы информационной безопасности АСУ ТП»

Старт работ 1 месяц 2 месяц 3 месяц

Обследование и подготовка данных 

для загрузки в Kaspersky Security CAD

Результат

Консультация с экспертом 

по результату проведенной 

работы, интерпретация 

отчетов и предоставление 

рекомендаций



Kaspersky 

ICS Express 

Audit

Kaspersky Industrial 

Emergency Kit 



READY
Plug and play
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Презентация результатов

Сбор и анализ данных

Week 1
Заключение сервисного договора

Week 2

Week 3

Передача оборудования и документации

Week 4

Установка оборудования Заказчиком на объект

Week 8

Формирование и отправка отчета

Week 9

Time-critical planning
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1. Executive summary (одностраничный 
обзор для топ-менеджмента)

Отчет об аудите

2. Описание системы

(результат работы модуля 
инвентаризации KICS for Networks) 

3. Описание обнаруженных 
уязвимостей и угроз

4. Рекомендации по повышению 
уровня защищенности



Kaspersky Industrial 

Emergency Kit 

Kaspersky 

Digital 

Footprint 

Intelligence
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О сервисе

Цель

Определение 

поверхности 

потенциальных 

компьютерных атак и 

получение информации о 

готовящихся или уже 

реализуемых атаках на 

организацию

Исследуемые 

ресурсы

Главный офис, локальные 

офисы и подразделения,

дочерние общества

Сервис

Только пассивные 

методы анализа

• Исключение активного 

взаимодействия с 

инфраструктурой

Результат

• Отчет с результатами анализа и 

описанием технических деталей

• Все полученные данные в 

формате Excel
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Источники данных 

Инвентаризация 

периметра сети1

• Доступные сервисы

• Выявление уязвимостей

• Анализ эксплойтов

Интернет, даркнет 

и глубокая сеть

• Активность киберпреступников

• Утечки информации и учетных 

данных

• Инсайдеры

• Поведение сотрудников 

в социальных сетях

База знаний  

Kaspersky

• Анализ экземпляров 

вредоносных программ

• Отслеживание 

ботнетов и фишинга

• Sinkhole-серверы и серверы 

с ВПО

• Аналитические отчеты об 

APT-угрозах

• Потоки данных об угрозах

1
Включая облачные сервисы, указанные заказчиком
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Digital Footprint изнутри

Угрозы со стороны 

киберпреступников

• Мошеннические схемы и планы 

• Украденные кредитные карты и 

скомпрометированные аккаунты

• Инсайдерская активность

Анализ утечек данных

• Корпоративные документы в 

публичном доступе

• Информация, публикуемая в 

социальных сетях

• Скомпрометированные учетные 

записи

Угрозы, связанные с 

уязвимостями на 

сетевом периметре

• Ошибки конфигурации сетевых 

сервисов

• Идентификация уязвимостей

• Скомпрометированные ресурсы

Анализ активности 

вредоносного ПО

• Фишинговые атаки

• Активность ботсетей
• Таргетированные

атаки

• APT-кампании
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Digital Footprint Intelligence

Ваши

данные

• IP адреса

• Доменные 

имена

• Организационна

я структура

• Ключевые слова

Аналитические 

отчеты

Уведомления 

об угрозах

Real-time поиск в базах 

знаний Kaspersky и

darknet ресурсах

Исследова

ние 

сетевого 

периметра

Анализ 

активности 

вредоносного 

ПО и угроз со 

стороны 

киберпреступ

ников

Kaspersky 

Knowledge 

Base



Kaspersky 

Security 

CAD

Kaspersky Industrial 

Emergency Kit 
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Комплексное цифровое 

представление объектов 

защиты и системы ИБ

Автоматизирование 

моделирование угроз 

и мер защиты

Автоматические 

документирование 

по ГОСТ 

Единая справочная платформа

по предприятию и его системам 

ИТ, ОТ, ИБ

Kaspersky Security CAD
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Паспортизация объектов (здесь и сейчас)

Преобразование 

и систематизация данных 

в машиночитаемый формат

Структурирование информации

в виде модели объекта

на базе заданных ЛК правил

Цифровая модель 

в интерфейсе 

пользователя

Сбор данных 

из разных 

источников
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Расчёт угроз

ИИ ведётся перебор техник 

и тактик из методики ФСТЭК, 

с учётом особенностей 

объектов и их свойств

Расчёт мер защиты

Для сформированных 

актуальных угроз, ИИ 

выбираются оптимальные 

меры, для полного выполнения 

187 ФЗ

Модель объекта Модель 

спроектированного 

объекта

Документ

«Модель угроз 

и нарушителей»

Проектные документы:

• пояснительная 

записка,

• структурная схема ИБ,

• спецификация.

Разработка модели угроз и проектных решений (сразу или при необходимости)



Kaspersky 

ICS Threat 

Intelligence
Подписочный сервис c доступом 
к регулярным отчетам через веб-
портал

Kaspersky Industrial 

Emergency Kit 
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Kaspersky 

ICS CERT

Первый индустриальный CERT в коммерческой организации

30+ экспертов в области исследовании угроз ICS, 

реагирования на инциденты и анализа безопасности

Имеем статус CVE Numbering Authority (CNA)

с правом регистрации CVE IDs для уязвимостей

Официально авторизованы использовать 

наименование CERT от Carnegie Mellon University

Обнаружили значительное число новых (zero-day) 

уязвимостей в области ICS и IIoT

Являемся членами многих международных организаций

Команда

https://cve.mitre.org/cve/request_id.html#k
https://www.sei.cmu.edu/education-outreach/computer-security-incident-response-teams/authorized-users/index.cfm
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Отчеты по конкретным актуальным угрозам направленным на АСУ ТП 

Обзоры ландшафта угроз

Ранние оповещения об угрозах

Результаты глубоких исследований уязвимости продуктов и технологий

(Уже скоро) Аналитика по безопасности конкретных продуктов

Оповещения об уязвимостях нулевого дня

Типы отчетов

Регулярные отчеты по угрозам АСУ ТП

Отчеты с анализом известных уязвимостей
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Типы отчетов

• Отчеты Vulnerability Analysis

• Отчеты Vulnerability Research

• Отчеты по Threat landscape

• Отчеты по угрозам APT 

• Рекомендации по 

уязвимостям

• …

ICS Reporting на Threat Intelligence Portal: Пример
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Executive summary

C-level oriented information

Deep technical analysis

Attack methods

Exploits used

Malware description

C&C infrastructure and protocols description

Victim analysis

Data exfiltration analysis

Attribution

Conclusions and recommendations

Indicators of Compromise and YARA rules  

Periodicity: Immediately after discovery

Threat actor profiles

Mapping to ATT&CK

Отчеты о целевых атаках на АСУ ТП



Уведомления о 0-day

Attack conditions and potential impact

Vendor’s plan

Workaround recommendations

Vulnerability description

CVSS score and vector

Periodicity: ASAP according to 

Responsible Disclosure Policy



Kaspersky 

ICS CERT 

Training

Kaspersky ICS CERT

Kaspersky Industrial 

Emergency Kit 

Модуль по безопасности АСУ ТП 
на платформе Automated 
Security Awareness (ASAP)
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Automated Security 

Awareness Platform 

Платформа включает курсы 

по всем ключевым темам 

кибербезопасности для 

сотрудников разного уровня, 

включая тематический 

модуль по индустриальной 

(АСУТП) кибербезопасности

Онлайн-курсы
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Примеры



Kaspersky ICS CERT

Kaspersky Industrial 

Emergency Kit 

Kaspersky Ask 

the Analyst
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В «аптечку» ИБ входит фиксированное количество часов консультации с экспертом

Darkweb

Intelligence

Descriptions of threats, 

vulnerabilities and related 

IoCs

разъяснения по поводу 

выпущенных отчетов

дополнительная 

информация по поводу 

уязвимостей АСУТП

помощь с анализом 

АСУТП-зловредов

разъяснения по  

нормативно-

регуляторной базе 

и стандартам

ICS Related 

Requests 

Kaspersky Ask the Analyst 

Malware 

Analysis

APT and 

Crimeware
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Kaspersky

Support

Запрос

Объяснение

(если нужно)

Команда Global 

Research and Analysis

Команда Global 

Emergency Response

Команда Threat 

Research

Команда Digital 

Footprint Intelligence

Отчет
ПользовательПользователь

Команда ICS CERT

Как это работает
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План оперативной помощи в рамках сервиса Kaspersky Industrial Emergency Kit

for Networks

Экспресс-аудит 

инфраструктуры Аналитические отчеты 

об угрозах на промышленный 

сектор

Персонализированный 

отчет об угрозах 

на организацию

Паспортизация 

и разработка модели угроз 

и нарушителей

Обучение по программе «Основы информационной безопасности АСУ ТП»

Старт работ 1 месяц 2 месяц 3 месяц

Обследование и подготовка данных 

для загрузки в Kaspersky Security CAD

Результат

Консультация с экспертом 

по результату проведенной 

работы, интерпретация 

отчетов и предоставление 

рекомендаций
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Бренд, известный во всем мире. Одна из крупнейших частных 

компаний в сфере кибербезопасности

Более 10 лет «Лаборатория Касперского» разрабатывает 

и предлагает решения для защиты промышленных предприятий

«Лаборатория Касперского» обладает проектным опытом 

внедрения в разных отраслях: добыча полезных ископаемых, 

электроэнергетика, промышленность, транспорт и пр.

Компания имеет в своем составе специализированные экспертные 

подразделения (ICS CERT, GREAT), в составе которых работают 

эксперты международного уровня

Качество решений и сервисов подтверждено международными 

аналитическими агентствами 

Наши преимущества



Активируй будущее!

go.kaspersky.com/ru-ics-kit

https://go.kaspersky.com/ru-ics-kit

