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2Масштаб современных кибератак

Источники данных: Kaspersky, Accenture, Verizon

1 2 3 4 5

Средний ущерб
от успешной 
кибератаки

Отношение 
лидеров бизнеса

Мотивация атак Оценка 
активности 
шифровальщиков

Последствия

SMB: 105k$
Enterprise: ~1M$

68% лидеров бизнеса 
считают, что риски, 
связанные
с кибербезопасностью, 
растут

71% атак были финансово 
мотивированными

На 181% выросла доля 
детектируемых 
ежедневно программ-
вымогателей

Ежедневно эксперты 
“Лаборатории 
Касперского” находили в 
среднем 9500 
зашифрованных такими 
зловредами файлов



3Опрос: Вероятность различных типов угроз
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59%
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Ransomware DDoS Cryptomining APT Supply-chain Data theft Cyber-espionage Cybersabotage

68%

Источник: Kaspersky Survey, 2022
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Общая информация по шифровальщикам

Источник: Incident Response Analyst Report, Kaspersky

31,6%

31,5%

23,7%

Вектор 

проникновения

Атаки с перебором 

паролей (bruteforce)

Эксплуатация 

уязвимостей на 

периметре сети

Атаки через 

электронную почту

37,9%

14,7%

10,5%

Последствия 

атаки

Зашифрованные 

данные

Утечка данных

Закрепление в сети

с целью дальнейших 

злонамеренных 

действий

Индустрии

22%
Промышленные 

предприятия

19%
Государственный 

сектор

13%
Финансовые 

организации

13%
Телекоммуникации

Регионы

27,8%
СНГ

26,8%
Ближний Восток

и Африка

24,7%
Европа

16,5%
Америки
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Популярные мифы о шифровальщиках

3 мифа
о шифровальщиках

Банды кибервымогателей — это 

автономные группировки

Цели вымогательских атак 

определяются заранее

Киберпреступники — это 

компьютеризированные уголовники
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Экосистема вымогательского «бизнеса»



На основе нашей 
статистики
мы составили 
график появления 
новых группировок 
Ransomware
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Восемь наиболее активных групп Ransomware



9Cyber Kill Chain

Cyber Kill 
Chain
Чтобы выделить общие 
паттерны различных схем 
атак и TTPs, используемые 
различными группами 
вымогателей, мы создали 
диаграмму Cyber Kill Chain



10Cyber Kill Chain

2011 Cyber Kill Chain



11F2T2EA

1996 F2T2EA



12Intelligence-Driven Defense

2012 Intelligence — Driven 
Defense



13Intelligence-Driven Defense — Courses of Action

Phase Detect Deny Disrupt Degrade Deceive Destroy

Reconnaissance
Web

analytics

Firewall

ACL

Weaponization NIDS NIPS

Delivery Vigilant user Proxy filter In-line AV Queuing

Exploitation HIDS Patch DEP

Installation HIDS “chroot” jail AV

C2 NIDS
Firewall

ACL
NIPS Tarpit

DNS

redirect

Actions on Objectives Audit log
Quality of 

Service
Honeypot

2012 Intelligence — Driven 
Defense



14MITRE ATT&CK

2013 ATT&CK Matrix



15MITRE ATT&CK



16Common TTPs

Initial Access External Remote Services 

T1133

Exploit Public Facing

Application T1190

Phishing T1566

Execution User Execution: Malicious 

File T1204.002

Command and Scripting 

Interpreter T1059

Windows Management 

Instrumentation T1047

Persistence Scheduled Task 

T1053.005

Boot or Logon Autostart

Execution: Registry Run 

Keys / Startup Folder 

T1547.001

Account Manipulation 

T1098

Create or Modify System 

Process: Windows 

Service T1543.003

BITS Jobs T1197

Privilege Escalation Abuse Elevation Control 

Mechanism: Bypass User 

Account Control 

T1548.002

Exploitation for Privilege

Escalation T1068

Access Token 

Manipulation T1134

Defense Evasion Signed Binary Proxy 

Execution T1218

Process Injection T1055 Impair Defenses: Disable 

or Modify System Firewall 

T1562.004

Impair Defenses: Disable 

or Modify Tools T1562.001

Masquerading T1036 Indicator Removal on 

Host: File Deletion 

T1070.004

Indicator Removal on 

Host: Clear Windows 

Event Logs T1070.001

Deobfuscate / Decode

Files or Information T1140

Credential Access OS Credential Dumping: 

LSASS Memory 

T1003.001

Credentials from 

Password Stores: 

Credentials from Web 

Browsers T1555.003

Brute Force T1110

Discovery System Network 

Connections Discovery 

T1049

Remote System 

Discovery T1018

Network Share 

DiscoveryT1135

Account Discovery T1087 File and Directory 

Discovery  T1083

Process Discovery T1057

Lateral Movement Remote Services: Remote 

Desktop Protocol 

T1021.001

Lateral Tool Transfer 

T1570

Remote Services: SMB/ 

Windows Admin Shares 

T1021.002

Command and Control Application Layer 

Protocol: Web Protocols 

T1071.001

Exfiltration Exfiltration Over C2 

Channel T1041

Exfiltration Over Web 

Service: Exfiltration to 

Cloud Storage T1567.002

Impact Inhibit System Recovery 

T1490

Service Stop T1489
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SOC Analysts Threat Hunting Teams

Digital Forensics Specialists Cyber Threat Intelligence Analysts

Cyber security specialists who are involved in the incident response 

Для кого этот отчет



18Technical Details

Technical 
Details
Каждая из техник, показанная на 
предыдущей диаграмме, сопоставлена 
с группами и сопровождается 
таблицей, показывающей,
кто из обсуждаемых группировок 
использовал данную технику



19Mitigations

Mitigations
Мы собрали лучшие практики 
из NIST, NCSC, CISA, SANS
в организованную структуру, 
которую можно применять
в организациях

We highlight the following stages of a ransomware 
incident, that can be mitigated or hampered for 
adversaries by defenders:

Intrusion
At the intrusion stage, an 
adversary tries to break into a 
protected perimeter.

Examples: spear phishing emails, bruteforce
internet-facing services (RDP)

The Defenders’ Main Goal:
Prevent the malware from 
reaching the devices

Exploitation
At the exploitation stage, an 
adversary tries to run code in order 
to escalate privileges, access and 
exfiltrate sensitive information, or 
harvest credentials.

The Defenders’ Main Goal: Prevent 
malware from launching on endpoint 
devices

Lateral Movement
At the lateral movement stage, an adversary tries to spread across the network.

The Defenders’ Main Goal: Prevent malware from reaching other devices

There are additional measures that can be taken to make your organization more 
secure: Countering data loss and Preparing for an incident



Victims

Victims
Для этого анализа мы 
использовали статистические 
источники по обнаружениям,
а также источники объявлений
в даркнете о жертвах, 
размещенных операторами 
Ransomware

Семейство
шифровальщиков

Рейтинг по отраслям Всего пострадавших 
организаций

Conti/Ryuk Производство
Строительство
Разработка ПО
Юриспруденция
Страхование

45
19
16
6
6

Pysa Образование
Производство

18
3

Cl0p (TA505) Разработка ПО
Юриспруденция
Производство
Образование
Консалтинг

9
8
5
4
3

Hive Малый бизнес
Здравоохранение
Юриспруденция
Недвижимость
Транспорт

14
7
5
4
4

Ragnar Locker Производство
Разработка ПО
Юриспруденция
Фармацевтика
Авиастроение

3
3
2
2
2

Lockbit Малый бизнес
Юриспруденция

12
2

BlackCat Малый бизнес
Производство
Консалтинг

6
3
2

BlackByte Малый бизнес
Строительство
Консалтинг

5
2
2



Sigma Rules

Sigma Rules
Также мы создали SIGMA 
правила которые вы можете 
использовать в своих SIEM 
системах чтобы обнаруживать 
активность противника
в собственной инфраструктуре



22Лучшая защита от шифровальщиков
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30%
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62%
57%

55%
50%

45% 45% 45%

29%

40%

33% 33%

Kaspersky Watchguard Symantec Trend Micro McAfee + 

Microsoft

Bitdefender Microsoft Sophos F-Secure ESET Webroot

100%
Полностью блокирует атаку Частично блокирует атаку Узнать больше: 

kas.pr/4mj2
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Иногда есть возможность помочь пользователю, 
зараженному Ransomware, вернуть доступ
к зашифрованным данным без уплаты выкупа.

Мы создали коллекцию ключей и утилит, которые могут 
помочь пользователям восстановить доступ к своим 
системам, атакованным Ransomware группировками.

No More Ransom! Don’t!

Подробнее

https://www.nomoreransom.org/


Ключевые элементы защиты

Аналитические данные 

Threat Intelligence

Без актуальной и релевантной 

информация о том, какие 

злоумышленники представляют угрозу 

для организации, как они действуют

и какими инструментами пользуются, 

невозможно обеспечить защиту

от современных киберугроз. 

Использование данных Threat 

Intelligence должно стать неотъемлемой 

частью стратегии защиты

Квалифицированный 

персонал

Эффективность современных 

комплексных защитных решений 

напрямую коррелирует с уровнем 

экспертизы ИБ- и SOC-команд, 

работающих с ними. Организациям 

следует инвестировать в обучение 

сотрудников или воспользоваться 

услугами сторонних MDR-сервисов

от надежного поставщика

Надежные

защитные решения

Экспертам ИБ/SOC требуются решения, 

которые надежно обеспечат мониторинг 

всего, что происходит

в сети организации с точки зрения 

кибербезопасности, и с максимальной 

степенью автоматизации помогут 

своевременно обнаружить

и заблокировать угрозы. Решения,

на которые можно положиться

и в нашей новой реальности



Thank you!


