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2Почему мы создали этот отчет

Предисловие
«Лаборатория Касперского» 
отслеживает сотни различных 
кибергруппировок по всему миру, 
включая продвинутые группы, 
способные проводить сложные 
кибератаки. Такие группировки 
известны в мире как продвинутые 
постоянные угрозы или APT
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Предисловие
«Лаборатория Касперского» 
отслеживает сотни различных 
кибергруппировок по всему миру, 
включая продвинутые группы, 
способные проводить сложные 
кибератаки. Такие группировки 
известны в мире как продвинутые 
постоянные угрозы или APT

За время нашей работы мы отметили, 
что эти группировки затронули больше 
всего стран и индустрий.

Мы не преследуем цель атрибутировать 
какую-либо группировку к конкретной 
стране в Азии.

Наша цель — предоставить 
максимально возможное количество 
информации о подходах 
злоумышленника, TTPs и способах 
митигации таких атак.



There is no teacher 
but the enemy

Ender's Game



5Как создавался этот отчет

Команда Kaspersky Cyber 
Threat Intelligence
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Intelligence 
Driven Incident 

Response
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9Структура отчета

Структура 
отчета
Данный отчет состоит
из 6 основных разделов,
в которых каждый читатель
в зависимости от своих 
потребностей сможет найти 
то, что ему необходимо
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Для кого этот отчет

Аналитиков SOC Аналитиков Cyber Threat Intelligence

Специалистов по цифровой криминалистике (DFIR)

Специалистов по Threat Hunting Экспертов по кибербезопасности

C-Level руководителей, ответственных за решения ИБ в организации



Пять инцидентов с азиатскими APT в разных уголках планеты



Пять инцидентов с азиатскими APT в разных уголках планеты



13География жертв и C&C серверов
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16Структура инцидента

Структура 
инцидента
Каждый инцидент — это 
уникальный кейс в своей 
стране и индустрии, 
описывающий действия
и TTPs злоумышленников



17Kaspersky Threat Intelligence Portal
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21Итог рассмотренных инцидентов

Жертвы географически 
распределены по всему миру,
и проблематично выявить
какой-то отдельный более 
атакуемый регион

Отличительной чертой 
атакующих является связка 
техник Create or Modify System 
Process: Windows Service 
T1543.003 + Hijack Execution Flow: 
DLL Side-Loading T1574.002

Основными целями азиатских 
группировок являются 
кибершпионаж с эксфильтрацией 
собранных данных
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Технические
детали
Каждая из техник, задействованная
в аналитическом отчете, сопровождается 
описанием, подходами к обнаружению,
а также примерами процедур, 
использованных в атаках азиатских 
группировок

Технические детали



23Технические детали

Masquerading 
T1036
Техника Masquerading T1036 является 
наиболее простой с точки зрения 
понимания ее работы и детектирования. 
Несмотря на свою простоту, она является 
крайне надежным индикатором 
присутствия, атакующего в инфраструктуре



24Технические детали

Примеры 
процедур
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Примеры 
процедур



26Технические детали

Обнару-
жение
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Cyber 
Kill Chain

2011

Cyber Kill Chain
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Unified 
Kill Chain 

2017

Unified Kill Chain
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Unified 
Kill Chain 

2017

Unified Kill Chain



30Unified Kill Chain

Обзор развития методологии 
Unified Kill Chain (UKC)

Визуализация атаки физического 
проникновения в офис компании
с использованием методов 
социальной инженерии

Обзор выявленных
APT-тактик
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Unified Kill 
Chain
Основываясь на Unified Kill Chain, мы 
создали собственную таблицу, связанную 
с азиатскими APT-группировками,
с целью дать читателю понимание 
мотивации злоумышленников, а также 
предоставить данные, как могут 
продвигаться азиатские APT-группировки 
в потенциальных кампаниях



34Митигации

Митигации
Мы собрали лучшие практики 
из NIST, NCSC, CISA, SANS
в организованную структуру, 
которую можно применять
в организациях

Меры, которые можно предпринять для 
снижения риска компрометации инфраструктуры

Hardening&Security
Комплекс мер по укреплению 
защиты инфраструктуры 
организации, в том числе 
выстраивание процессов 
BlueTeam: 

• Security Operations (SOС)

• Threat Hunting (TH)

• Digital Forensics & Incident 
Response (DFIR)

• Cyber Threat Intelligence (CTI)

Asset Management
Процесс своевременной 
инвентаризации активов

Vulnerability Management
Процесс управления уязвимостями

Security Products
Внедрение EPP / EDR / Sandbox / IDS /
IPS / Deception решений



35Митигации

Противодействие 
загрузке
и запуску ВПО

• Блокировка 
вредоносных 
ресурсов

• Принцип 
наименьших 
привилегий

• Фильтрация 
входящего трафика

• Whitelisting 
соединений

• Patch Management

• Application Policies

• EPP и EDR

• DPI



36Митигации

Противодействие 
распространению 
по сети

• Сегментация сети

• Замена устаревших 
технологий

• Парольные 
политики

• Защита учётных 
данных

• Защита 
привилегированных 
учетных записей

• Использование 
приманок

• Использование 
ханипотов



37Статистика

Методология
Сэмплы, взятые из Kaspersky Security Network 
(KSN — сложная распределенная инфраструктура, 
предназначенная для интеллектуальной 
обработки потоков данных, связанных
с киберугрозами и предоставляемых добровольно 
миллионами пользователей по всему миру), были 
поданы на вход Kaspersky Threat Attribution Engine. 
Те из них, которые были атрибутированы
к азиатским APT-группировкам, были 
дополнительно обогащены информацией
об индустрии и стране
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Методология
Сэмплы, взятые из Kaspersky Security Network 
(KSN — сложная распределенная инфраструктура, 
предназначенная для интеллектуальной 
обработки потоков данных, связанных
с киберугрозами и предоставляемых добровольно 
миллионами пользователей по всему миру), были 
поданы на вход Kaspersky Threat Attribution Engine. 
Те из них, которые были атрибутированы
к азиатским APT-группировкам, были 
дополнительно обогащены информацией
об индустрии и стране

75 алиасов разбиты
на 8 основных группировок

Топ-5 по геолокации
и Топ-3 по индустриям

Суммарно количество 
атакованных в %
по категориям
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Ограничение 
выборки
При интерпретации результатов нашей 
статистики важно помнить об ограничениях 
исследования. Следует отметить, что 
проанализировав более сотни различных 
инцидентов и тысячи образцов вредоносного 
ПО, связанных с азиатскими APT, объем 
проанализированной выборки не полностью 
отражает общий объем угроз и статистики
по миру



40Sigma-правила

Sigma-
правила
В данном отчете мы 
предоставляем более сотни
SIGMA-правил, которые вы 
можете использовать
в своих SIEM системах, чтобы 
обнаруживать потенциальную 
активность азиатских
APT-группировок



41Какие выводы можно сделать, ознакомившись с отчетом?

часть:1 часть:2

Азиатские APT 
особенно опасны
для госструктур
и промышленных 
предприятий

Успех этих атак 
объясняется слабым 
уровнем развития 
процессов ИБ
в организациях жертв

У азиатских APT-
группировок есть свой 
характерный почерк

Неверное мнение будто 
атаки азиатских APT 
настолько сложны
и продуманы, что 
вероятность их вовремя 
обнаружить и остановить 
близка к нулю

Отчет можно использовать в качестве 
руководства по выстраиванию защиты 
от атак азиатских APT

Эффективная стратегия защиты 
включает правильно организованные 
процессы в SOC, защитные 
инструменты и специальные защитные 
механизмы



В самом начале отчета мы использовали цитату:

There is no teacher
but the enemy.



Надеемся, что изучив материал, вы станете
опытнее в защите от киберугроз.

В самом начале отчета мы использовали цитату:

There is no teacher
but the enemy.



Спасибо!


