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Threat Attribution

Att 6vervaka, analysera och avvarja h6gdynamiska hot mot IT-sékerheten kréaver ansenliga insatser.
Hotinformation ar viktig &ven utanfor en liten grupp inom sékerhetsindustrin, och hotattribution ar
férmodligen det som ar féremal for storst intresse och diskussion nar det géller hotinformation.
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iktiga punkter:

Ger omedelbar atkomst till ett lager

med bearbetade data om hundratals
APT-aktorer och exempel

Mojliggor effektiv prioritering av hot och
varningar, manuellt eller automatiskt
Mojlighet for sakerhetsteam att lagga till
privata aktorer och exempel och tréna
produkten att identifiera prov som liknar
filer i den privata samlingen

Manuell exempeluppladdning och 6ppet
API for integrering med automatiska
arbetsfloden

Kan driftsattas i sakra avgransade miljoer
for att skydda dina system och data och
uppfylla alla efterlevnadskrav

Kan driftsattas i sakra miljoer med luftgap
for att skydda dina system och data och
uppfylla alla efterlevnadskrav

Det finns en tydlig orsak till det. Den genomsnittliga tiden fran upptéckt till svar

pa mycket avancerade hot ar vanligtvis for ldng pa grund av komplexa utredningar
och processer for att fa tillgang till programkoden. | manga fall racker detta for att
angriparna ska kunna na sina mal. Ratt attribution i ratt tid bidrar inte bara till att korta
tiderna for incidentreaktion fran timmar till minuter utan dven till att minska antalet
falskt positiva identifieringar.

Att identifiera en malriktad attack, profilera angriparna och skapa attributionsfaktorer
for de olika angreppsaktorerna &r ett langt och krdvande arbete som kan ta flera ar.
For att ta fram fungerande attribution krévs ocksa en stor mangd ackumulerade

data fran flera ar och ett skickligt forskarteam med erfarenhet av undersékningar.
Vanligtvis foljer forskarna aktiviteten hos olika grupper och fyller pa databasen med
dennainformation. Databasen blir en vardefull resurs som kan delas som ett verktyg.

Kaspersky Threat Attribution Engine innehaller en databas med prov pa skadliga
APT-program och -filer som har samlats in av Kaspersky-experter under 22 ar. Vi sparar
mer an 600 APT-aktdrer och publicerar mer an 120 APT-informationsrapporter varje ar.
Var pagaende forskning stodjer uppdateringen av den stora APT-samlingen som
omfattar 6ver 60 000 filer. Den férbéattrar identifieringen av falsk flaggning och gor
attributionen sa exakt som mojligt med hjélp av de automatiska verktygen.

Produkten mojliggdr en unik metod for jamforelse av exempel for att hitta likheter
samtidigt som man far noll falska identifieringar. Den kan snabbt lanka en ny attack till
kanda skadliga APT-program, tidigare mélriktade attacker och hackargrupper, vilket
hjalper till att identifiera hogriskhot och skilja dem fran mindre allvarliga incidenter, och
ockséa snabbt vidta skyddsatgarder for att forhindra att angriparen far faste i systemet.

Sa har fungerar det

Kaspersky Threat Attribution Engine analyserar "genetiken” i skadliga program och letar
efter kodelement som liknar tidigare undersokta APT-exempel och lankade aktorer pa ett
automatiserat satt. Det jamfor "genotyperna’, d.v.s. sméa binara delar av de nedbrutna
filerna, med APT-databasen med exempel pa skadlig kod och ger en rapport om den
skadliga kodens ursprung, hotaktorer och likheter i filerna med kdnda APT-exempel.
Produkten later ocksa sékerhetsteam lagga till privata aktorer och objekt i databasen och
tréna produkten att identifiera exempel som liknar filerna i den privata samlingen. Med
Threat Attribution Engine tar attributionsprocessen bara nagra sekunder, att jamfora
med flera ar som tidigare.

Produkten kan distribueras i en séker miljo med luftgap, som férhindrar att nagon tredje
part far atkomst till den bearbetade informationen och inskickade objekt. Det finns ett
API-grénssnitt for att ansluta Engine till andra verktyg och ramverk for att implementera
attribution i befintliga infrastrukturer och automatiska processer.



Nytt APT och rensade files-genotyper (uppdateringar) SAMPLE

Attribution Engine — | ——— ExPetr/NotPetya

DNA Extractor DNA Matcher

Kaspersky Threat Attribution Engine

1  Enprenumeration pa Kaspersky APT
Intelligence Rapportering kdps separat

Nyheter om cyberhot: www.securelist.com
IT-sékerhetsnyheter: business.kaspersky.com
IT-sékerhet for SMB: kaspersky.com/business
IT-sékerhet for stora foretag: kaspersky.com/enterprise

www.kaspersky.com

© 2020 AO Kaspersky Lab
Registrerade varumarken och servicemérken tillhér sina
respektive dgare.

...0"'0. o, . Lazarus
el —
."o¢00' ° ¢
® oo 0 @
WannaCry
IN
9
Equation

Mer information om den relaterade APT-aktoren finns i Kasperskys APT-analysrapporter’.
Som prenumerant pa Kasperskys APT-analysrapporter far du unika, [dpande analyser.
Vilevererar bland annat kompletta tekniska datai en rad olika format om olika APT:er direkt
nar viidentifierar dem. Det géller &ven hot som allménheten aldrig far kdnnedom om.

Kaspersky Threat Attribution Engine utokar och starker Kasperskys portfolj for nationella
cybersakerhetsmyndigheter och kommersiella sékerhetscenter (SOC, Security Operations
Center) genom att hjélpa dem uppratta en effektiv process for incidenthantering.

Kaspersky Attribution Engine forbéattrar sakerhetsarbetet markbart genom att bidra
till féljande:

Snabb attribution av filer till kdnda APT-aktorer for att avsléja motivation, metoder
och verktyg bakom cyberincidenterna

Snabb bedémning av om du ar attackens huvudsakliga mal eller ett sidomal for att
skapa léampliga isolerings- och atgardsprocesser

Effektiv och snabb minskning av hot i enlighet med &tgérdbar hotanalys pa
APT-familjen i Kasperskys APT-analysrapporter

Viarbeprévade. Vi dr oberoende. Vi @r transparenta.
Vart mal dr att skapa en sdkrare vérld, dér tekniken
forbattrar vara liv. Det @r darfor vi gor den sékrare, sa att

allakan dra nytta av de odndliga méjligheterna. Anvind _I;’_roven. t
cybersikerhet for en sdkrare framtid. Ir:gz;’;?‘r;:nt

L&s mer pa kaspersky.com/transparency
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