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ยกระดัับการป้อ้งกัันอุุ 
ปกรณ์์ปลายทางของคุุณไปอี 
กขั้้�น และรับัมือืกัับภััยคุ ุ
กคามที่่�หลบเลี่่�ยงการตรวจจั ั
บได้้อย่า่งตรงจุุด

สำำ�หรับัธุุรกิิจขนาดเล็็กและกลาง



ล้ำำ��หน้้าการโจมตีีทางไซเบอร์โ์ดยไม่ก่ระทบต่่อ
ทรัพัยากรและงบประมาณของคุุณ
การโจมตีทางไซเบอร์ไ์ม่ใ่ช่ปั่ัญหาสำำ�หรับัองค์์กรขนาดใหญ่่เท่่านั้้�น — ธุุรกิิจขนาดเล็็กและ
ขนาดกลางก็็เป็็นเป้า้หมายหลัักเช่น่กััน การหยุุดยั้้�งภััยคุุกคามขั้้�นสููงต้้องใช้ม้ากกว่า่การ
ป้อ้งกัันอุุปกรณ์ป์ลายทางขั้้�นพื้้�นฐาน จำำ�เป็น็ต้้องมีกีารตรวจจับัที่่�มีปีระสิทิธิภิาพ การตรวจ
สอบเชิงิลึึก และการตอบสนองอย่า่งรวดเร็ว็ แต่่สำำ�หรับัองค์์กรที่่�กำำ�ลังเติิบโต การพัฒันาขีดี
ความสามารถเหล่่านี้้�ภายในองค์์กรอาจมีคีวามซับัซ้อ้นและใช้ท้รัพัยากรจำำ�นวนมาก

ยกระดัับการรักัษาความปลอดภััยของคุุณด้้วย EDR  
ที่่�มีคีวามคล่องตััวและสามารถปรับัเปลี่่�ยนได้้ 

Kaspersky Next EDR Optimum มอบความสามารถในการมองเห็น็ภััยคุุกคามที่่�
เหนืือชั้้�น การสแกน IoC การตรวจสอบอย่า่งรวดเร็ว็ และเครื่่�องมือืการตอบสนองตาม
แนวทางที่่�สามารถปรับัเปลี่่�ยนได้้ เพื่่�อจัดัการกัับภััยคุุกคามที่่�เกิิดขึ้้�นใหม่แ่ละภััยคุุกคามที่่�
หลบเลี่่�ยงได้้อย่า่งรวดเร็ว็ เราได้้พัฒันา Kaspersky Next EDR Optimum สำำ�หรับั
ทีีมรักัษาความปลอดภััยทางไซเบอร์ข์นาดเล็็ก ที่่�ต้้องการเพิ่่�มขีดีความสามารถในการตอบ
สนองต่่อเหตุุการณ์์ และพัฒันาความเชี่่�ยวชาญโดยไม่ใ่ช้เ้วลามากเกิินไป

การปกป้อ้งเพิ่่�มเติิม

การตรวจจับั การวิเิคราะห์ ์
และการตอบสนอง

Kaspersky 
Next EDR 
Optimum

EDR ที่่�เหมาะสมที่่�สุุด

เทคโนโลยีกีารรักัษาความ
ปลอดภััยบนคลาวด์์

การฝึึกอบรมด้้านการรักัษาความ
ปลอดภััยทางไซเบอร์ส์ำำ�หรับัทีีมไอทีี

การวิเิคราะห์ห์าปัั 
จจัยัต้้นเหตุุ

การป้อ้งกัันมั ั
ลแวร์ท์ี่่�มีปีระสิ ิ
ทธิภิาพยิ่่�งขึ้้�น

การตอบสนองอัั 
ตโนมัติัิและแนะนำำ�

การจัดัการการเข้ ้
ารหัสั

การค้้นหาหลัักฐานของภััยคุ ุ
กคาม (IoCs) และ IoC  
แบบกำำ�หนดเอง

การตรวจหาพฤติิ 
กรรม

การประเมิ ิ
นช่อ่งโหว่แ่ละแพทช์์

การค้้ 
นพบบนคลาวด์์

EPP ที่่�แข็ง็แกร่ง่

ฟีเีจอร์ก์ารปกป้ ้
องปลายทาง

Kaspersky Next EDR 
Optimum เหมาะอย่า่งยิ่่�งสำำ�หรับั
ธุุรกิิจขนาดเล็ก็และขนาดกลางท่ี่�กำำ�ลััง
มองหาโซลููชันัการรักัษาความปลอดภััย
ท่ี่�คล่อ่งตััวและชาญฉลาด  โซลููชันันี้้�
ผสานการป้้องกัันอุุปกรณ์์ปลายทาง
ท่ี่�แข็ง็แกร่ง่เข้า้กัับการควบคุมุท่ี่�มีี
ประสิิทธิิภาพ การจัดัการแพทช์แ์ละการ
เข้า้รหัสั การฝึึกอบรมบุุคลากรด้า้นไอทีี 
การรักัษาความปลอดภััยบนคลาวด์ ์และ
อ่ื่�นๆ อีีกมากมาย โดยทั้้�งหมดขับัเคลื่่�อน
ด้ว้ยความสามารถหลักัของ EDR เช่น่ 
การสแกน IoC การวิิเคราะห์ห์าสาเหตุุ
ของปััญหา และการควบคุมุความผิิด
ปกติิแบบปรับัเปลี่่�ยนได้ ้



วิธิีกีารทำำ�งานของ Kaspersky Next EDR Optimum

การปกป้อ้งระบบคลาวด์์และ 
Microsoft 365 — ปกป้อ้งบริ ิ
การคลาวด์์และการใช้ง้าน Microsoft 
Office 365 ของคุุณ เพื่่�อลดพื้้� 
นที่่�เสี่่�ยงจากการโจมตี และปิิดกั้้�นภััย
คุุกคามก่อนที่่�จะก่่อให้เ้กิิดความเสียีหาย

การปกป้อ้งอุุปกรณ์์ปลายทางด้้วย AI พร้อ้ม EDR ในตััว — รับัการปกป้อ้งที่่�ขับัเคลื่่�อนด้้วย AI ซึ่่�งเสริมิด้้วยคุุณสมบัติัิของ EDR 
เพื่่�อให้คุุ้ณเข้า้ใจภััยคุุกคามและขอบเขตของภััยคุุกคามได้้อย่า่งครบถ้้วน และหยุุดการโจมตีก่่อนที่่�ความเสียีหายจะเกิิดขึ้้�น

การฝึึกอบรมด้้านการรักัษาความ
ปลอดภััยทางไซเบอร์ใ์นตััว — เสริมิ
ศัักยภาพให้ฝ่้่ายไอทีีของคุุณด้้วยการ
ฝึึกอบรมด้้านการรักัษาความปลอดภััย
ทางไซเบอร์แ์บบบููรณาการ เพื่่�อช่ว่ยใน
การตรวจจับัภััยคุุกคามและยกระดัับ
คุุณภาพของการรวบรวมข้อ้มููล

การปรับัใช้ง้านที่่�ยืดืหยุ่่�นและลดค่าใช้้
จ่า่ยรวม (TCO) — ลดค่าใช้จ้่า่ยรวม
ในการเป็็นเจ้า้ของระบบ ด้้วยการปรับั
ใช้ผ้่า่นคลาวด์์และคุุณสมบัติัิระบบ
อััตโนมัติัิต่่างๆ หรือืเลืือกการติิดตั้้�ง
ภายในองค์์กรเพื่่�อการควบคุุมอย่า่ง
สมบูรณ์์

Kaspersky EDR Optimum มอบสิ่่�งต่่อไปนี้้�

หยุุดภััยคุุกคามทั่่�วไปนัับล้้ 
านรายการโดยอััตโนมัติัิ

ตอบสนองต่่อภััยคุุกคามที่่�หลบเลี่่� 
ยงได้้หลากหลายโดยอััตโนมัติัิ

ใช้ก้ารตรวจจับัแบบกึ่่�งอััตโนมัติัิ 
ในการค้้นหาภััยคุุกคามขั้้�นสููง

ช่ว่ยให้คุุ้ณสามารถวิ ิ
เคราะห์แ์ละตรวจสอบหาสาเหตุ ุ
ของปััญหาได้้

ช่ว่ยให้คุุ้ณสามารถตอบสนองต่่อเหตุ ุ
การณ์์ได้้

คุุณเป็็นผู้้� 
ปิิดเหตุุการณ์์

ภััยคุุกคามทุุกรููปแบบ

ดำำ�เนิินการโดยอััตโนมัติัิ 
ด้้วยโซลููชันั

โดยมีทีีีมไอทีี/ITSec ของคุุณเข้า้มามีี
ส่ว่นร่ว่ม
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ทำำ�ไมต้้องใช้ ้Kaspersky Next Optimum

สร้า้งขึ้้�นบนพื้้�นฐานการป้อ้งกัันปลายทางที่่�ดีีที่่�สุุดในระดัับ
เดีียวกััน 
เป็็นเวลากว่า่ทศวรรษท่ี่�ผลิิตภััณฑ์์ของ Kaspersky ได้ร้ับัการจัดัอัันดับัให้อ้ยู่่�
ในอัันดัับต้้นๆ จากการทดสอบและรีีวิิวอิิสระอย่า่งต่่อเน่ื่�อง การปกป้้องอุุปกรณ์์
ปลายทางแบบอััตโนมัตัิิท่ี่�ได้ร้ับัการพิิสููจน์์แล้ว้ของเรา ช่ว่ยลดจำำ�นวนการแจ้ง้
เตืือนท่ี่�ทีีมรักัษาความปลอดภััยต้องวิิเคราะห์ ์ทำำ�ให้ป้ระสิิทธิิภาพการทำำ�งานดีีขึ้้�น

การป้อ้งกัันหลายชั้้�นด้้วยเทคโนโลยี ีAI 
Kaspersky ใช้อั้ัลกอริิทึึมการคาดการณ์์ การจัดักลุ่่�ม เครืือข่า่ยประสาท 
โมเดลสถิิติิ และอััลกอริิทึึมของผู้้�เชี่่�ยวชาญเพื่่�อเพิ่่�มความเร็ว็ในการตรวจจับัและ
ปรับัปรุุงความแม่น่ยำำ�

ได้้รับัการสนัับสนุุนจากความรู้้� เชิงิลึึก ทัักษะ และความเชี่่�ยวชาญ 
Kaspersky Next สร้า้งขึ้้�นจากประสบการณ์์ท่ี่�สะสมมาหลายทศวรรษและ
ความเชี่่�ยวชาญอัันล้ำำ��ลึึกของทีีมงานรักัษาความปลอดภััยระดัับโลกของเรา ผู้้�
เชี่่�ยวชาญระดับัแนวหน้้าของเราผสานทัักษะขั้้�นสููงเข้า้กัับเทคโนโลยีีล้ำำ��สมัยั เพื่่�อ
ทำำ�งานร่ว่มกัันในการรับัมืือกัับภััยคุกุคามทางไซเบอร์ท่์ี่�ซับัซ้อ้นและอัันตรายท่ี่�สุดุ 
โดยกำำ�หนดมาตรฐานอุุตสาหกรรมด้า้นความปลอดภััยและความเชื่่�อถืือได้้

Kaspersky Next เป็็นสายผลิตภััณฑ์์แบบแบ่ง่ระดัับ สำำ�หรับัธุุรกิิจทุุกขนาด Kaspersky Next Optimum เหมาะสำำ�หรับัธุุรกิิจ
ขนาดเล็็กและขนาดกลางที่่�มีทีีีมรักัษาความปลอดภััยทางไซเบอร์ข์นาดเล็็ก และต้้องการขยายการปกป้อ้งโดยไม่เ่พิ่่�มความซับัซ้อ้น เริ่่�มต้น
ด้้วยการปกป้อ้งอุุปกรณ์์ปลายทางที่่�แข็ง็แกร่ง่ เสริมิด้้วยคุุณสมบัติัิการตรวจจับัและการตอบสนองที่่�ครอบคลุุม และสามารถอััปเกรด
เป็น็ XDR หรือื MXDR ที่่�จำำ�เป็น็ เพื่่�อรองรับัการรักัษาความปลอดภััยทางไซเบอร์ท์ี่่�ซับัซ้อ้นยิ่่�งขึ้้�นได้อ้ย่า่งราบรื่่�น

การรักัษาความปลอดภััยทางไซเบอร์ท์ี่่�เติิบโตไปพร้อ้มกับคุุณ 
Kaspersky Next ให้ก้ารปกป้้องธุุรกิิจทุกุขนาด และสามารถขยายขอบเขต
ได้อ้ย่า่งง่่ายดายตามการเติิบโตของธุุรกิิจของคุณุ — เริ่่�มต้้นด้ว้ยการปกป้้อง
อุุปกรณ์์ปลายทางท่ี่�จำำ�เป็็น และสามารถเลื่่�อนขึ้้�นไปยัังระดับัท่ี่�สููงขึ้้�น เพื่่�อใช้ง้าน
โซลููชันัขั้้�นสููงระดับัผู้้�เชี่่�ยวชาญได้อ้ย่า่งสะดวกเมื่่�อคุณุต้องการ

Kaspersky Next EDR Optimum —  
เป็็นส่ว่นหนึ่่�งของสายผลิิตภััณฑ์์ Kaspersky Next
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