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Under 2022 deltog produkter fran Kaspersky i 86 oberoende test och recensioner.
Vara produkter beldnades med 69 forstaplatser och 73 placeringar bland de tre basta.
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MEST TESTAT* *Kommentarer: . “ o ) .
s " » Enligt en 6versikt av oberoende tester under 2022 fér produkter for foretag och konsumenter samt fér mobila produkter.
M EST P R I soBE Lo NT * | sammanfattningen ingar oberoende tester som utforts av: AV-Comparatives, AV-TEST, ICSA Labs, MRG Effitas, SE Labs, Testing Ground Labs, Virus Bulletin.
SKYD D FRAN KASPE RSKY » Testerna som utforts i dessa program bedomer all skyddsteknik mot kénda, okanda och avancerade hot.
» Bubblans storlek aterspeglar antal nadda forstaplaceringar.
*kaspersky.com/top3

* Mest testade under perioden 2013-2022.



Beskrivning av TOP3-matning 2022

TOP3-matningen aterspeglar hur framgangsrik en leverantor
har varit i oberoende jamforande tester under ett kalenderar.

Det viktigaste kannetecknet for framgang ar en TOP3-poang som visar hur manga ganger en leverantér med sina
produkter hamnat pé férsta, andra eller tredje plats i de oberoende tester som de deltagit i under en rapporterad period.
TOP3-podngen beraknas genom att dividera en leverantdrs TOP3-index med en leverantors deltagningsindex.

TOP3-poédngen faststélls separat for varje deltagande leverantor och jamfors sedan mot varandra.

1. Beroende pé testet kan de slutliga testresultaten variera frén att ge utmérkelser till de deltagande leverantérerna
till att endast tillhandahalla en lista &ver deras detektionsfrekvens och falska positiva resultat.
Enleverantérs TOP3-index Okas antingen for att han/hon har vunnit en utmaérkelse eller for att han/hon placerar
sig pa de tre forsta platserna i ett test. Den kan inte Okas bade for att ha fatt utmarkelsen och en av de tre forsta
platserna.
Flera leverantérer kan uppnad samma resultat nar det géller detektionsfrekvens eller ssmmanfattande resultat, eller
fa utmarkelser av samma grad. | det fallet delar leverantérerna samma plats i testet.
Nar det galler detektionsfrekvens eller ssmmanfattande resultat beraknas platsen for en leverantor med lagre
resultat som "antalet hogre rankade leverantérer + 1" Foljden "1,1,2,3" ar t.ex. inte mdjlig, medan "1,1,3,4", eller ",2,2,4",
eller "1,1,1,1,1,6" ér det. | de senaste sekvenserna okas TOP3-indexet endast for de leverantdrer som ar markerade
med fet stil.
Nar det galler utmarkelser hanvisas till de regelfortydliganden som anges i testbeskrivningen nedan.

2. Enleverantérs deltagarindex dkas varje gang en av dess produkter deltar i ett test/recension/&versikt.
| vissa tester kan flera produkter frdn en och samma leverantér deltai samma test. Eftersom alla produkter okar
leverantdrens deltagningsindex kan deltagningsindexet i dessa fall vara hogre an det totala antalet tester.

Endast de som deltar i 35 % eller mer av det totala antalet tester fér sina resultat representerade i diagrammet.

Tidsfristen for att [dmna in poang som uppnatts under perioden 2013-2022 var den 1 februari 2023, utan mdjlighet att
lagga till test/recensioner efter detta datum.

Bland de sékerhetsleverantdrer som deltar i TOP3-matningarna finns foljande: Avast, AVG, Avira, Bitdefender,
Broadcom (Symantec), BullGuard, Crowdstrike, ESET, F-Secure, G DATA, Kaspersky, Microsoft, NortonLifelLock, Palo
Alto, Panda, Sentinel One, Sophos, Trellix (McAfee), Trend Micro, Quick Heal och VMWare (Carbon Black). En fullstandig
foérteckning dver deltagarna finns i slutet av detta dokument.
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* Broadcom (Symantec) deltog endasti 21 % av det totala antalet tester, men vi anser att
det ar vardefullt att ha leverantorens resultat representerade i diagrammet.



Beskrivning av TOP3-matning 2022

Testerna utfordes mot olika typer av skadlig programvara, inklusive avancerade hot, samt falska positiva resultat

SPECIFIKA HOT » AV-TEST Certifiering varannan ménad Konsumenter och foretag
APT-hot FILLOST * CyberRatings. J&mfdérande test av klientskydd
« AV-Comparatives. Test av skydd mot avancerade hot: * AV-Comparatives. Test av EPR (‘klientforebyggande och atgard”) * MRG Effitas. 360 Assessment & Certification
konsumenter och féretag * AV-Comparatives. Test av skydd mot avancerade hot: * SE Labs. Test av Enterprise Endpoint Protection
« AV-Comparatives. Test av EPR (‘klientférebyggande och atgard”) konsumenter och foretag * SE Labs. Test av skydd mot skadlig programvara for hemmet
+ AV-Comparatives. Sékerhetstest av inloggningsdumpning i LSASS * MRG Effitas. 360 Assessment & Certification * SE Labs. Test av Small Business Endpoint Protection
« AV-TEST. Test av skydd mot avancerade hot: konsumenter och * SE Labs. Test av Enterprise Endpoint Protection
foretag » SE Labs. Test av skydd mot skadlig programvara for hemmet ANDROID-TEST
« ICSA. Certifiering av detektion av avancerade hot » SE Labs. Test av Small Business Endpoint Protection

* AV-Comparatives. Recension av mobil sékerhet

’ jgt;ik;gnTeSt av EDR (favancerad sakerhet for foretag’) - KRYPHAL - AV-TEST. Test av produkter fér mobil sékerhet pa Android:
' _ konsumenter och foretag
* AV-Comparatives. Test av skydd mot avancerade hot: * MRG Effitas. Android 360 Assessment Programme
UTPRESSNINGSVIRUS konsumenter och foretag ) ) . ) X
) ) e * Testing Ground Labs. Detektionstest for skadlig programvara pa
» AV-Comparatives. Test av skydd mot avancerade hot: * MRG Effitas. 360 Assessment & Certification Android: konsumenter och féretag
konsumenter och féretag » SE Labs. Test av EDR ("avancerad sékerhet for foretag") — detektion
* AV-Comparatives. Test av sakerheten for foretag * SE Labs. Test av Enterprise Endpoint Protection a2
_ _ _ . TESTER FORMAC
* AV-Comparatives. Test av skydd mot skadlig programvara » SE Labs. Test av skydd mot skadlig programvara for hemmet ) ) B -
* AV-Comparatives. Skyddstest i verkliga varlden + SE Labs. Test av Small Business Endpoint Protection * AV-Comparatives. Test och recension av sakerheten for Mac
« AV-TEST. Test av skydd mot avancerade hot: konsumenter och * AVBEST{ Detektions- och prestandatest for Mac: konsumenter
; . och foreta
foretag NATFISKE E
* AV-TEST. Certifiering varannan ménad: konsumenter och foretag « AV-Comparatives. Test av skydd mot natfiske
« MRG Effitas. 360 Assessment & Certification DEDIKERADE TESTER
e SE Labs. Test av EDR ("avancerad sakerhet for foretag") — TEST | VERKLIGA VARLDEN * AV-Comparatives. Certifiering av féraldrakontroll
detektion _ _ - AV-TEST. Certifiering av foréldrakontrol
« SE Labs. Test av Enterprise Endpoint Protection * AV-Comparatives. Test av skydd mot avancerade hot: . AV-TEST. VPN-test

konsumenter och foretag
* AV-Comparatives. Test av sékerheten for féretag

« AV-Comparatives. Skyddstest i verkliga vérlden FALSKA POSITIVA RESULTAT (FP)

* AV-TEST. Test av skydd mot avancerade hot: konsumenter och * | alla de tester som namns ovan ingdr FP-matningar.
foretag

e SE Labs. Test av skydd mot skadlig programvara fér hemmet
* SE Labs. Test av Small Business Endpoint Protection



Beskrivning av TOP3-matning 2022

Foljande tester utfordes 2022 och anvandes for att berakna matningen.
Testlaboratorierna och testerna listas i alfabetisk ordning.

AV-Comparatives
« Arets produkt

| slutet av dret delas detta arliga pris ut till den
konsumentrelaterade produkt som fatt de hogsta utmarkelserna
under ett helt &rs testcykel, innefattande foljande tester: tva
tester av skydd mot skadlig programvara (MPT) + tva tester av
skydd i verkliga varlden (RWPT) + tva prestandatester + ATP-test
(tidigare kant som Enhanced Real-World Test). Enligt reglerna for
AV-jamforelser gar utmarkelsen i de fall dar tva eller flera
produkter far samma hdgsta poang till den produkt som fick de
hogsta enskilda poédngen och som inte hade fatt utmarkelsen
foregdende ér. Sigillet réknas som en forsta plats i TOP3-
matningen.

For produkter som var nominerade till utmarkelsen "Arets produkt”

men inte fick den, ges rankningen "Utmarkt produkt” &t dess
leverantorer, vilket réknas som en andra plats i TOP3-matningen.
For produkter som uppnadde minst 90 podng under hela
testcykeln tilldelas rankningen "Topprankad" &t dess leverantorer,
vilket réknas som en tredje plats i TOP3-métningen. Produkter
som inte fatt ndgra poang i ett enda test blir uteslutna.

I slutet av aret delas ocksa medaljer ("guld”, "silver", "brons") ut for

de basta resultateni specifika tester: MPT, RWPT, prestanda, ATP.

Eftersom dessa testresultat redan har bidragit till den
overgripande TOP3-matningen réknas medaljerna i sig inte langre
in sedan 2015.

Endast utmarkelser kan bidra till TOP3-index i tester med AV-
jamforelser.

Test av skydd mot skadlig programvara

Detta test ar en efterfoljare till fildetektionstestet (File Detection
Test) och innefattar kérning av de testade filerna. Det genomfors
tva ganger per ar och raknas foljaktligen tvé ganger i matningarna.
Testet bestér av tva delar: detektionsfrekvens och falska positiva
resultat.

Produkterna far foljande utmarkelser: "Advanced+", "Advanced",
"Standard” eller "Tested". Endast produkter med "Advanced+" ger
en okning av leverantérens TOP3-index.

Skyddstest i verkliga variden

Testet pagér i fyra manader och avslutas i en halvarsrapport déar
man framst anvander aktuella, synliga och relevanta skadliga
webbplatser/skadlig programvara. Testet genomfors tva génger
per &r och raknas foljaktligen tvé ganger i matningarna. Eftersom
alla produktkomponenter spelar en viktig roll for det dvergripande
skyddet &r resultateniden hér kategorin en bra indikator pa
effektiviteten hos produkter for skydd mot skadlig programvara i
verkliga scenarion.

Produkterna far féljande utmérkelser: "Advanced+", "Advanced’,
"Standard” eller "Tested". Endast produkter med "Advanced+" ger
en okning av leverantdrens TOP3-index.

Test av skydd mot avancerade hot:
konsumenter och féretag

| testet anvands tekniker fér hackning och intrang som gér det
mojligt for angripare att rikta in sig pé specifika externa
datorsystem, och man utvarderar hur val sakerhetsprodukterna
skyddar mot s&dana attacker. Testet kontrollerar skyddet mot
riktade avancerade hot, t.ex. kryphél och fillbsa attacker.

Trots att alla produkter frén huvudserien av konsumenttesterna
forvantas testas automatiskt fick leverantorerna mojlighet att
avsta fran detta test innan testet paborjades, vilket ar
anledningen till att alla leverantorer inte &r med i detta test. Detta
test utfors ochraknas in i matningarna en gang om aret.
Konsument- och foretagsrelaterade produkter bedoms separat.

Konsumentprodukter far foljande utmarkelser: "Advanced+",
"Advanced’, "Standard" eller "Tested". Endast produkter med
"Advanced+" ger en okning av leverantdrens TOP3-index.

Foretagsprodukter som blockerar minst 8 av de 15 attacker som
anvands i testet, utan att blockera icke skadliga operationer,
certifieras av testlabbet och ger en dkning av leverantdrens
TOP3-index.

Test av EPR ("klientférebyggande och atgird™)

Testet utfors ochréknas en gdng om aret och utvarderar
sékerhetslosningars reaktionsformaga (aktiv atgard, passiv
atgéard) pa riktade attacker, férméga att vidta korrigerande
atgéarder, utreda vad en attack bestar av, samla in och visa
information om indikatorer pa sékerhetsrisker i en lattilganglig
form. Varje produkts effektivitet nar det galler att forhindra
intréng, de beréknade besparingar som foljer av detta,
inkopskostnaderna for produkten och kostnaderna for
produktens precision beaktas | Enterprise EPR CyberRisk
Quadrant.

Produkterna far en av foljande tre certifieringsnivaer: "Strategic
Leaders" (Strategiska ledare), "CyberRisk Visionaries" (Visionarer
for cyberrisker) och "Strong Challengers” (Starka utmanare), eller
sé& forblir de utan certifikat. Endast produkter med "Strategic
Leader" ger Okat TOP3-index &t leverantoren.



https://www.av-comparatives.org/tests/summary-report-2022/
https://www.av-comparatives.org/consumer/testmethod/malware-protection-tests/
https://www.av-comparatives.org/consumer/testmethod/real-world-protection-tests/
https://www.av-comparatives.org/tests/advanced-threat-protection-test-2022-consumer/
https://www.av-comparatives.org/tests/advanced-threat-protection-test-2022-enterprise/
https://www.av-comparatives.org/reports/endpoint-prevention-response-epr-test-2022/

Beskrivning av TOP3-matning 2022

Foljande tester utfordes 2022 och anvandes for att berakna matningen.
Testlaboratorierna och testerna listas i alfabetisk ordning.

» Séakerhetstest av inloggningsdumpning i LEASS

Detta test utfors ochréknas in i matningarna en gang om aret. Det
utvarderar hur val sakerhetsprodukter for foretag faststéller sina
hardningsatgarder vid skydd mot attacker pa Windows Local
Security Authority Subsystem Service (LSASS).

Produkter som placerar sig pa de tre hdgsta platserna baserat pa
skyddsfrekvensen ger en okning av TOP3-indexet &t leverantoren.

Rapport om féretagssakerhet

Den har rapporten publiceras tva gadnger om aret. Foljaktligen réknas
denin tva ganger i matningarna. Rapporten innehéller en genomgang
av olika sékerhetsprodukter for foretag och utvarderar
skyddseffektiviteten i kategorier som skyddsfrekvens for olika
uppsattningar av skadlig programvara, skadliga webbplatser och
kryphdl samt nivan for falska positiva resultat.

Produkter som uppnér en skyddsfrekvens pé minst 90 procent utan
nagra falska positiva resultat med vanliga féretagsprogram i testet
for skydd mot skadlig programvara och en skyddsfrekvens pa minst
90 procent med mindre an 100 falska positiva resultat pa ren
programvara/rena webbplatser i det évergripande testet for skydd i
verkliga varlden utan néagra stdrre prestandaproblem certifieras av
testlaboratoriet och ger en &kning av TOP3-indexet at leverantoren.

Test av skydd mot natfiske

Testet utfors ochraknas in i matningarna en gang om aret och
simulerar en vanlig situation: anvandarna forlitar sig pa det skydd mot
natfiske som deras sékerhetsprodukter tilhandahaller néar de surfar
pa webben. Testet bestdr av tvéa delar: detektionsfrekvens och
falska positiva resultat.

Om alla produkter uppnar noll falska positiva resultat ger de
produkter som uppnér de tre hogsta platserna baserat pa
skyddsfrekvens en dkning av TOP3-indexet at leverantoren.

Om nagon av de deltagande produkterna uppnar falska positiva
resultat ar det endast certifierade produkter som ger en okning av
TOP3-indexet at leverantoren.

Recension av mobil sakerhet

Den hér recensionen gérs och réknas ini matningarna en gang om
&ret ochinnefattar ett test av skydd mot skadlig kod samt en
Oversikt dver ytterligare funktioner (stéldskydd, batteriférbrukning
OSV.).

Om alla produkter uppnar noll falska positiva resultat ger de
produkter som uppnér de tre hogsta platserna baserat pa
skyddsfrekvens en dkning av TOP3-indexet at leverantoren.

Om nagon av de deltagande produkterna uppnar falska positiva
resultat ar det endast certifierade produkter som ger en okning av
TOP3-indexet &t leverantoren.

Test och recension av sdkerheten for Mac

Den hér recensionen grs och réknas ini matningarna en gang om
aret och utvarderar olika skyddsprodukter for Mac gentemot en lista
med produktfunktioner och mater skyddsnivaerna i kategorier som
t.ex. detektionsfrekvens pa separata Mac- och Windows-relaterade
uppséattningar med skadlig programvara och nivan pa falska positiva
resultat.

Om alla produkter uppnar noll falska positiva resultat ger de
produkter som uppnér de tre hogsta platserna baserat pa
skyddsfrekvens en dkning av TOP3-indexet at leverantoren.

Om nagon av de deltagande produkterna uppnar falska positiva
resultat ar det endast certifierade produkter som ger en okning av
TOP3-indexet at leverantéren.

Certifiering av foraldrakontroll

Testet utfors och raknas in i matningarna en gang om aret och
utvarderar effektiviteten hos sakerhetsprodukter som férhindrar att
barn besdker odnskade webbplatser.

Endast produkter som blockerar minst 98 % av pornografiska
webbplatser med noll falska positiva resultat pa barnvanliga
webbplatser och som inte har nagra allvarliga oldsta buggar (eller
konstruktionsfel) som upptéackts under granskningen certifieras och
ger en okning av TOP3-indexet &t leverantoren.


https://www.av-comparatives.org/lsass-credential-dumping-security/
https://www.av-comparatives.org/enterprise/testmethod/business-security-tests-and-reviews/
https://www.av-comparatives.org/consumer/testmethod/anti-phishing-tests/
https://www.av-comparatives.org/tests/mobile-security-review-2022/
https://www.av-comparatives.org/tests/mac-security-test-review-2022/
https://www.av-comparatives.org/tests/parental-control-review-2022-kaspersky-safe-kids-for-windows/
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Foljande tester utfordes 2022 och anvandes for att berakna matningen.
Testlaboratorierna och testerna listas i alfabetisk ordning.

AV-TEST

Utmarkelse for basta skydd ("Best Protection

Award"): konsumenter och foretag

Denna érliga utmarkelse delas ut en gang om éret for perfekta
resultat i skyddskategorin under ett helt &r, under vilket certifiering
sker varannan manad. Konsument- och féretagsrelaterade
produkter beddms separat.

Endast produkter som far den har utmarkelsen ger en ékning av
TOP3-indexet &t leverantoren.

Utmaérkelse for basta anvandbarhet ("Best
Usability Award"): konsumenter och foretag

Denna érliga utmarkelse delas ut en gang om aret for perfekta
resultat i anvandbarhetskategorin under ett helt ar, under vilket
certifiering sker varannan manad. Konsument- och
féretagsrelaterade produkter beddéms separat.

Endast produkter som far den har utmérkelsen ger en dkning av
TOP3-indexet at leverantdren.

Basta Androidsakerhet: konsumenter

Denna érliga utmarkelse delas ut en gang om aret for perfekta
resultat i testningen av Androidsakerhet under ett helt ar.
Konsument- och foretagsrelaterade produkter beddms separat.

Endast produkter som far den har utmérkelsen ger en dkning av
TOP3-indexet at leverantdren.

Basta sdkerhet for Mac ("Best Mac Security"):
konsumenter och féretag

Denna érliga utmarkelse delas ut en gdng om aret for perfekta
resultat i testningen av sékerhet for Mac under ett helt &r.
Konsument- och foretagsrelaterade produkter bedoms separat.

Endast produkter som far den har utmérkelsen ger en okning av
TOP3-indexet at leverantdren.

Basta skydd mot avancerade hot
("Best Advanced Threat Protection"):
konsumenter och foretag

Denna érliga utmarkelse delas ut en gdng om éret for perfekta
resultat i testningen av skydd mot avancerade hot under ett helt &r.
Konsument- och foretagsrelaterade produkter bedoms separat.

Endast produkter som far den har utmarkelsen ger en okning av
TOP3-indexet &t leverantdren.

Certifiering varannan manad:
konsumenter och féretag

Denna ettériga certifieringsserie bestar av segmenten konsumenter
och féretag, som vart och ett &r uppdelat i sex separata, tva
manader langa tester, vars resultat publiceras varje jdmn manad, dvs.
detta test réknas sex ganger i matningarna. Konsument- och
foretagsrelaterade produkter beddms separat. Alla deltagande
produkter utvérderas och far poang i kategorierna skydd, prestanda
och anvandbarhet. Summan av poéngen i varje kategori utgdr den
totala poangen. Produkterna bland de tre bésta far dkning i TOP3-
indexet.

+ Test av skydd mot avancerade hot:

konsumenter och foretag

Detta test réknas in sex ganger i matningarna (november,
december, februaryi, april, juni, augusti). Konsument- och
foretagsrelaterade produkter beddms separat. Det utvarderar
detektions- och hotforebyggande kapacitet hos klientldsningar mot
APT-attacker med utpressningstrojaner utan att generera falska
positiva resultat pa normala operationer. De utférda attackkedjorna
ar uppdelade i separata steg som tillskrivs olika TTP:er fran MITRE
ATT&CK. Summan av de poédng som erhalls i varje steg utgér den
totala poadngen. Produkterna bland de tre basta far kning i TOP3-
indexet.

Test av produkter for mobil sdkerhet pa
Android: konsumenter och foretag

Denna ettériga certifieringsserie utvarderar olika sakerhetsprodukter
for Android och bestér av segment for konsumenter och foretag,
vart och ett uppdelat i sex separata tester. Resultaten publiceras
varje udda manad, dvs. det har testet réknas in 6 ganger i
matningarna. Konsument- och foretagsrelaterade produkter
beddms separat. Alla deltagande produkter utvarderas och far
poang i kategorierna skydd, prestanda och anvandbarhet. Summan
av poangen i varje kategori utgor den totala poangen. Produkterna
bland de tre basta far okning i TOP3-indexet.



https://www.av-test.org/en/news/av-test-award-2022-tested-and-award-winning-security/
https://www.av-test.org/en/news/av-test-award-2022-tested-and-award-winning-security/
https://www.av-test.org/en/news/av-test-award-2022-tested-and-award-winning-security/
https://www.av-test.org/en/news/av-test-award-2022-tested-and-award-winning-security/
https://www.av-test.org/en/news/av-test-award-2022-tested-and-award-winning-security/
https://www.av-test.org/en/antivirus/home-windows/windows-10/december-2022/
https://www.av-test.org/en/antivirus/business-windows-client/windows-10/december-2022/
https://www.av-test.org/en/news/defending-against-ransomware-28-protection-solutions-put-to-the-test-under-windows-10/
https://www.av-test.org/en/news/29-protection-solutions-against-data-stealers-and-ransomware-under-windows-10/
https://www.av-test.org/en/news/26-security-solutions-undergo-an-advanced-threat-protection-test-against-ransomware/
https://www.av-test.org/en/news/security-vs-ransomware-34-solutions-in-the-advanced-threat-protection-test/
https://www.av-test.org/en/news/29-protection-solutions-in-a-defense-test-against-ransomware/
https://www.av-test.org/en/news/test-and-study-do-security-solutions-stop-current-ransomware-under-windows-11/
https://www.av-test.org/en/antivirus/mobile-devices/android/november-2022/
https://www.av-test.org/en/antivirus/business-android/android/november-2022/

Beskrivning av TOP3-matning 2022

Foljande tester utfordes 2022 och anvandes for att berakna matningen.
Testlaboratorierna och testerna listas i alfabetisk ordning.

* Detektions- och prestandatest for Mac:
konsumenter och foretag

Testet utvarderar olika sékerhetsprodukter for Mac OS X och
bestér av segmenten konsumenter och foretag, vars resultat
publiceras och réknas in i matningarna fyra ganger om aret.
Konsument- och foretagsrelaterade produkter beddms separat.
Alla deltagande produkter far poéng i kategorierna skydd,
prestanda och anvandbarhet. Summan av podngen i varje kategori
utgdr den totala poéngen. Produkterna bland de tre basta far
okning i TOP3-indexet.

VPN-test

Testet utfors ochréknas in i matningarna en gang om aret. Det
utvarderar och jdmfér VPN-I6sningar utifrén separata teman som
anvandbarhet, sékerhet, integritet, snabbhet och transparens.

Varje produkt som klarar certifieringen ger en okning av TOP3-
indexet at leverantéren.

Certifiering av foraldrakontroll

Det har testet utfors pa uppdrag av en leverantér ochréknas ini
matningarna en gang om aret. Det utvarderar hur effektivt
sakerhetsprodukter skyddar barn frén att bestka odnskade
webbplatser pé plattformarna Windows, Android och iOS.

Endast certifierade produkter ger en okning av leverantérens
TOP3-index.

CyberRatings

Jamforande test av klientskydd

Testet utfors en gang om aret och utvarderar varje deltagande
produkts férméga att blockera skadlig programvara sa snabbt
som mdjligt. Produkter som placerar sig pé de tre hdgsta platserna
baserat pa genomsnittlig blockeringsfrekvens (Gver tid) ger en
Okning av TOP3-indexet at leverantéren.

ICSA Labs

Certifiering av skydd mot avancerade hot!

Denna beddmning gors varje kvartal, dvs. fyra ganger per &r, och
syftar till att utvardera sakerhetslosningars effektivitet nar det
géller att upptacka nya och foga kénda hot och samtidigt
minimera antalet falska positiva upptackter. Varje produkt som
klarar certifieringen ger en okning av TOP3-indexet &t
leverantoren.

TUnder fjarde kvartalet 2022 beslutade Verizon Inc. att sténga ICSA
Labs den 31 december 2022, sa endast rapporterna for de tre forsta
kvartalen publiceras och beaktas i TOP3-méatningen.

MRG Effitas
+ 360 Degree Assessment & Certification

Testet genomfors och publiceras fyra ganger per &r och
utvarderar bade formagan att blockera den ursprungliga
infektionen och den tid det tar att upptécka och &tgarda skadlig
programvara i ettinfekterat system. Detta test ersatter det aldre
testet "Time to Detect & Remediate Assessment” och inkluderar
dven bankérenden online fran och med andra kvartalet 2020 dar
man beddmer produkternas effektivitet mot skadlig programvara
med ekonomisk inriktning. Endast certifierade produkter ger en
okning av leverantdrens TOP3-index.

Android 360 Degree Assessment Programme

Testet genomfors och publiceras fyra ganger per &r och
utvarderar bade formagan att blockera den ursprungliga
infektionen medan den kopieras till enheten, s& kallad Early Stage
Detection ("detektioni tidig fas"), och medan den kors, Installation
Stage ('installationsfas"). Testet innehaller ocksé ett delprov for
falska positiva tester.

Produkter som placerar sig pa de tre hdgsta platserna baserat
pa den kombinerade detektionsfrekvensen av tva faser ger en
okning av TOP3-indexet at leverantéren.


https://www.av-test.org/en/antivirus/home-macos/macos-monterey/december-2022/
https://www.av-test.org/en/antivirus/business-macos/macos-monterey/december-2022/
https://www.av-test.org/en/news/vpn-packages-put-to-the-test-more-security-and-anonymous-paths/
https://www.av-test.org/fileadmin/pdf/reports/AV-TEST_Kaspersky_Parental_Control_Test_December_2022.pdf
https://www.cyberratings.org/publications/endpoint-protection
https://www.mrg-effitas.com/services/endpoint-protection-testing/360-protection-testing/
https://www.mrg-effitas.com/services/endpoint-protection-testing/360-protection-testing/

Beskrivning av TOP3-matning 2022

Foljande tester utfordes 2022 och anvandes for att berakna matningen.
Testlaboratorierna och testerna listas i alfabetisk ordning.

SE Labs (tidigare kant som Dennis
Technology Labs)

* Test av Enterprise Endpoint Protection

* Test av Small Business Endpoint Protection

» Test av Home Anti-Malware Protection

Dessa kvartalsvisa tester publiceras och raknas in i matningarna
fyra gédnger om aret. Syftet med dessa tester &r att jamfoéra
effektiviteten hos produkter for skydd mot skadlig programvara
frén vélkanda sakerhetsforetag. Produkter for foretag, hemmet
och sméaforetag utvarderas separat. Produkterna utsatts for
verkliga hot pa internet under testperioden. Detta sker pé ett
mycket realistiskt satt som aterspeglar kundernas erfarenheter.
Resultaten aterspeglar hur produkterna fungerar i verkliga
scenarion, dvs. vad som hander nar en anvandare besoker en
infekterad webbplats. Testerna innehdller ett deltest for detektion
och ett for falska positiva resultat.

De tre produkter som har de hogsta resultaten fér sammanlagd
precisionsrankning (“Total Accuracy Rating score”; berédknat som
en kombination av podng fran de tva deltesterna) ger en okning av
TOP3-indexet at leverantdren.

 Test av EDR ("avancerad sakerhet for
foretag") — detektion

Testet publiceras och réknas in i matningarna en géng i ar. Det &r
ocksa kant som Breach Response Test (“test av intréngséatgard")
och utvarderar en testad produkts effektivitet mot enrad olika
hackerattacker som ar utformade for att exponera system och
trénga in i mélnatverk pa samma satt som brottslingar och andra

angripare bryter sig ini system och natverk. Testernainnehéller ett
deltest for detektion och ett for falska positiva resultat.

De tre produkter som har de hogsta resultaten for sammanlagd
precisionsrankning ("Total Accuracy Rating score”; beréknat som
en kombination av poang fran de tva deltesterna) ger en dkning av
TOP3-indexet at leverantdren.

Test av tjansteskydd for e-postsakerhet

Det har testet utférs och réknas ini matningarna en gadng om aret
och bedomer hur effektivt de e-postkopplade skyddstjansterna
for plattformen Office365 ar nér det géaller att detektera och/eller
skydda mot hot i realtid, inklusive natfiske, BEC ("e-postrisk for
foretag"), social manipulation och skrappost frén verkliga varlden.
Testet innehdller ett deltest for detektion och ett for falska
positiva resultat.

De tre produkter som har de hogsta resultaten for sammanlagd
precisionsrankning ("Total Accuracy Rating score”; beréknat som
en kombination av poang fran de tva deltesterna) ger en ékning av
TOP3-indexet &t leverantdren.

Testing Ground Labs
+ Detektionstest for skadlig programvara

pa Android: konsumenter och féretag

Testet utvarderar hur effektivt mobila produkter kan skydda
anvandarnas Android-baserade enheter mot hot. Det innehdller
ett deltest for detektion och ett for falska positiva resultat.
Konsument- och foretagsrelaterade produkter beddms separat
och publiceras fyra respektive tva ganger i ar. Fran och med juni
2022 uppfyller varje test frén testlaboratoriet AMTSO:s standard
for testprotokoll och ar bekréftat av AMTSO.

De tre produkter som har de hogsta sammanlagda poéang
(beraknat som en kombination av resultaten fran de tva
deltesterna) ger en dkning av TOP3-indexet &t leverantéren.

VirusBulletin

VB100-certifiering

Dessa tester genomfoérs varje ménad fér att utvérdera olika typer
av produkter (tidigare genomféordes testerna varje jdmn manad)
och rapporterna publiceras tolv génger i &r.

Varje produkt som klarar certifieringen ger en okning av TOP3-
indexet at leverantdren.


https://selabs.uk/reports/enterprise/
https://selabs.uk/small-business/
https://selabs.uk/consumer/
https://selabs.uk/reports/enterprise-advanced-security-edr-2022-q2-detection/
https://selabs.uk/reports/email-security-services-ess-enterprise-2022-q2/
https://www.testingground.io/report/index.php?dirpath=./android/&order=3
https://www.virusbulletin.com/testing/vb100

En fullstandig forteckning over deltagarenai tester som registrerats i TOP3-2022.

. 1E

. Acronis

. AhnLab

. Anonimous
. Antiy Labs
. ArcaBit

. Avast

. AVG

. Avira

. Bitdefender
. BlackBerry (Cylance)
. Broadcom (Symantec)

. BullGuard

. Check Point
. CHOMAR

. Cisco

. ClamXav
. Clario
. CMC Cyber Security

. Combo
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Comodo
CrowdStrike
Cybereason
Cynet
CyRadar
Data443
Deep Instinct
Defenx
Dr.Web
Elastic
EmsiSoft
ESET
ESTsecurity
Exosphere
Faronics
Fortinet
F-Secure

G DATA
Google
GoSecure

Hammock
lkarus

Intego

IronNet

Juniper

K7

Kaspersky
Lavasoft

LINE
Malwarebytes
Microsoft
Microworld
NortonLifeLock
NSHC

Palo Alto

Panda

PC Pitstop
PCProtect
Perception-Point

Private Internet Access Inc.

Qi-ANXIN
Quick Heal
RevBits
Rising
Sangfor
Scanguard
Securion
SentinelOne
Seqrite
Sequretec
Shield Antivirus
SonicWall
Sophos
Surfshark
Tabidus
Tencent
TGSoft
ThreatBook
Total Defense
TotalAV

Trellix (McAfee)

Trend Micro

Tweaking Technologies
Leverantor A (AVC-EPR)
Leverantor B (AVC-EPR)
Leverantor C (AVC-EPR)
Leverantor D (AVC-EPR)
Leverantor E (AVC-EPR)
Leverantor A (AVC-PC)
Leverantor B (AVC-PC)
Leverantor C (AVC-PC)
Leverantor D (AVC-PC)
Viettel Security

VIPRE

VMware (Carbon Black)
Webroot

WithSecure

Zemana

Zoner



