
1 .*KASPERSKYحماية . حائزة على أكبر عدد من الجوائز. خاضعة لأكبر عدد من الاختبارات

:ملحوظات*

.لمنتجات الشركات والمستهلكين والأجهزة المحمولة2023تبعاً لنتائج ملخص الاختبارات المستقلة في عام •

.Virus BulletinوTesting Ground LabsوSE LabsوMRG EffitasوAV-TESTوAV-Comparatives: يتضمن الملخص اختبارات مستقلة أجرتها•

.تعمل الاختبارات التي يتم إجراؤها في هذه البرامج على تقييم جميع تقنيات الحماية ضد التهديدات المعروفة وغير المعروفة والمتقدمة•

.يعكس حجم الفقاعة عدد المراكز الأولى التي جرى تحقيقها•

.2023إلى 2013الأكثر خضوعًا للاختبار خلال الفترة من •

.من إجمالي عدد الاختبارات، لذلك تمت إضافتهم بشكل مكمل للرسم البياني% 35أمامهم في أقل من *  الذين تم وضع علامة شارك البائعون•

المراجعات المستقلة/عدد الاختبارات
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.اختبار ومراجعة مستقلة100في Kaspersky، شاركت منتجات 2023في عام 

.مرة94مرة وحققت أحد المراكز الثلاثة الأولى 93احتلتّ منتجاتنا المركز الأول 
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2 2023لعام TOP3وصف مقياس 

عدد

الاختبارات التي

هاتم المشاركة في

درجات

TOP3مراكز 

درجات مراكز 

TOP3)%(

عدد مرات حصد 

المراكز الأولى

Kaspersky1009494%93

AVG*383182%29

Bitdefender866980%67

Avast745980%54

ESET493571%32

McAfee*382668%26

Broadcom (Symantec)*261765%14

Avira503060%26

Microsoft573256%27

Trend Micro482654%25

CrowdStrike*15853%8

NortonLifeLock472451%24

WithSecure (F-Secure)462248%21

AhnLab472043%20

Trellix*291241%12

نة مدى نجاح البائع في اختبارات المقارنة المستقلة خلال سTOP3يعكس مقياس 

.تقويمية

بارات التي توضح عدد المرات التي حصد فيها بائع بمنتجاته المركز الأول أو الثاني أو الثالث في الاختTOP3درجة تعد السمة الرئيسية للنجاح هي الحصول على 

.البائععداد مشاركةعلى TOP3عداد عن طريق قسمة TOP3درجة ويتم حساب . المستقلة التي شارك فيها خلال فترة تم الإبلاغ عنها

.لكل بائع مشارك على حدة ثم مقارنة الدرجات ببعضها البعضTOP3درجة تتحدد 

.حالات الإيجابية الزائفةوالاعتمادًا على الاختبار، قد تختلف نتائج الاختبار النهائية من منح جوائز للبائعين المشاركين إلى تقديم قائمة فقط بمعدلات الاكتشاف 1.

من الحصول ولا يمكن زيادة العداد لكل. للبائعين إما عند الفوز بجائزة أو الحصول على ترتيب في المراكز الثلاثة الأولى في الاختبارTOP3عداد يتم زيادة 

.على الجائزة وواحد من المراكز الثلاثة الأولى معاً

حالة، يشترك وفي هذه ال. من الممكن أن يحقق العديد من البائعين نتائج متساوية في معدلات الاكتشاف، أو النتائج الموجزة، أو الفوز بجوائز من الدرجة نفسها

.البائعون في المركز نفسه في الاختبار نفسه

على سبيل المثال، ". 1+ عدد البائعين الأعلى مرتبة "في حالة معدلات الاكتشاف أو النتائج الموجزة، يتم حساب مركز البائع الذي حصل على نتيجة أقل بصيغة 

وفي أحدث تسلسل، سيتم زيادة ". 6، 1، 1، 1، 1، 1"أو " 4، 2، 2، 1"أو ” 3،4، 1، 1"غير ممكن، بينما من الممكن وجود التسلسل " 3، 2، 1، 1"التسلسل 

.للبائعين المكتوب أرقامهم بخط غامق فقطTOP3عداد 

.فيما يتعلق بالجوائز، يرجى الرجوع إلى توضيحات القواعد المدرجة في وصف الاختبارات أدناه

.نظرة عامة/ مراجعة / يتم زيادة عداد مشاركة البائع في كل مرة يشارك فيها أحد منتجاته في اختبار 2.

اد مشاركة البائع، وفي هذه الحالات، نظرًا لأن جميع المنتجات تزيد من عد. في بعض الاختبارات، من الممكن أن تشارك عدة منتجات لبائع واحد في الاختبار نفسه

.فمن الممكن أن يكون عداد المشاركة أعلى من العدد الإجمالي للاختبارات

.أو أكثر من العدد الإجمالي للاختبارات فقط في الرسم البياني% 35يتم تمثيل نتائج من يشاركون في 

.مراجعة بعد هذا التاريخ/ ، مع عدم وجود خيار لإضافة أي اختبار 2024هو الأول من فبراير 2023كان الموعد النهائي لتقديم الدرجات التي تم تحقيقها في عام 

(Broadcom )SymantecوBitdefenderوAviraوAVGوAvastوAhnLab: كل منTOP3من بين موفري خدمات الأمن المشاركين في قياسات 

. Trend MicroوTrellixوNortonLifeLockوMicrosoftوMcAfeeوKasperskyو(WithSecure )F-SecureوESETوCrowdStrikeو

.وتوجد قائمة كاملة بالمشاركين في نهاية هذا المستند

% 34فقط في TrellixوMcAfeeو)Broadcom (SymantecوCrowdStrikeوAVGعلى الرغم من مشاركة *

.لرسم البيانيمن إجمالي عدد الاختبارات، فنحن نعتبر أنه من المفيد تمثيل نتائج البائعين في ا% 26و% 34و% 23و% 14و



3 2023لعام TOP3وصف مقياس 

التهديدات المحددة
التهديد المستمر المتقدم

:اختبار الحماية من التهديدات المتقدمة. AV-Comparativesشركة •

المستهلك والأعمال

(EPR(اختبار منع نقطة النهاية والاستجابة . AV-Comparativesشركة •

•AV-TEST . اختبارEDRالمتقدم

•AV-TEST .المستهلك والأعمال: اختبار الحماية من التهديدات المتقدمة

•SE Labs . اختبار الأمان المتقدم للمؤسسات)EDR )-الاكتشاف

برامج طلب الفدية

المستهلك والأعمال: اختبار الحماية من التهديدات المتقدمة. AV-Comparativesشركة •

(EPR(اختبار منع نقطة النهاية والاستجابة . AV-Comparativesشركة •

اختبار أمان قطاع الأعمال. AV-Comparativesشركة •

اختبار حماية البرامج الضارة. AV-Comparativesشركة •

اختبار الحماية في العالم الحقيقي. AV-Comparativesشركة •

•AV-TEST .المستهلك والأعمال: اختبار الحماية من التهديدات المتقدمة

•AV-TEST .شهادة تقُدّم كل شهرين للمستهلك وللشركة

•MRG Effitas .التقييم والاعتماد الشامل

•SE Labs . اختبار الأمان المتقدم للمؤسسات)EDR )-الاكتشاف

•SE Labs . برامج طلب الفدية(اختبار الأمان المتقدم للمؤسسات.)

•SE Labs . أمان نقطة النهاية)EPS :)اختبار المؤسسات

•SE Labs . أمان نقطة النهاية)EPS :)اختبار المنازل

•SE Labs . أمان نقطة النهاية)EPS :)اختبار الشركات الصغيرة والمتوسطة

•Testing Ground Labs .اختبار الحماية من برامج طلب الفدية

التصيَّد الاحتيالي

اختبار مكافحة التصيدّ الاحتيالي. AV-Comparativesشركة •

الهجوم بدون ملفات

:اختبار الحماية من التهديدات المتقدمة. AV-Comparativesشركة •

المستهلك والأعمال

(EPR(اختبار منع نقطة النهاية والاستجابة . AV-Comparativesشركة •

•MRG Effitas .التقييم والاعتماد الشامل

•SE Labs . أمان نقطة النهاية)EPS :)اختبار المؤسسات

•SE Labs . أمان نقطة النهاية)EPS :)اختبار المنازل

•SE Labs . أمان نقطة النهاية)EPS :)اختبار الشركات الصغيرة والمتوسطة

ثغرات الاستغلال

:اختبار الحماية من التهديدات المتقدمة. AV-Comparativesشركة •

المستهلك والأعمال

•MRG Effitas .التقييم والاعتماد الشامل

•SE Labs . اختبار الأمان المتقدم للمؤسسات)EDR )-الاكتشاف

•SE Labs . أمان نقطة النهاية)EPS :)اختبار المؤسسات

•SE Labs . أمان نقطة النهاية)EPS :)اختبار المنازل

•SE Labs . أمان نقطة النهاية)EPS :)اختبار الشركات الصغيرة والمتوسطة

اختبارات العالم الحقيقي
المستهلك والأعمال: اختبار الحماية من التهديدات المتقدمة. AV-Comparativesشركة •

اختبار أمان قطاع الأعمال. AV-Comparativesشركة •

اختبار الحماية في العالم الحقيقي. AV-Comparativesشركة •

•AV-TEST .المستهلك والأعمال: اختبار الحماية من التهديدات المتقدمة

•AV-TEST .شهادة المستهلك والأعمال كل شهرين

•MRG Effitas .التقييم والاعتماد الشامل

•SE Labs . أمان نقطة النهاية)EPS :)اختبار المؤسسات

•SE Labs . أمان نقطة النهاية)EPS :)اختبار المنازل

•SE Labs . أمان نقطة النهاية)EPS :)اختبار الشركات الصغيرة والمتوسطة

Androidاختبارات 
مراجعة أمان الأجهزة المحمولة. AV-Comparativesشركة •

•AV-TEST . اختبار منتجات أمان الأجهزة المحمولة بنظامAndroid:

المستهلك والأعمال

•MRG Effitas . برنامج التقييم الشامل لنظامAndroid

•Testing Ground Labs . اختبار اكتشاف البرامج الضارة في نظامAndroid:

المستهلك والأعمال

MACاختبارات أجهزة 
ومراجعتهMacاختبار أمان . AV-Comparativesشركة •

•AV-TEST . اختبار اكتشاف وأداء أجهزةMac:

المستهلك والأعمال

الاختبارات المخصصة
اختبار مكافحة التلاعب. AV-Comparativesشركة •

شهادة الرقابة الأسرية. AV-Comparativesشركة •

•AV-TEST . اختبار اتصالVPN

(FP)النتائج الإيجابية الزائفة 
تشمل جميع الاختبارات المذكورة أعلاه قياسات النتائج الإيجابية الزائفة•

.واستخدمت لحساب المقياس2023تم إجراء الاختبارات التالية في عام 

.وتم إدراج مختبرات الاختبار بالترتيب الأبجدي



4

AV-Comparatives

منتج العام•
حصل على في نهاية العام، تمُنح هذه الجائزة السنوية للمنتج ذي الصلة بالمستهلكين الذي

:أعلى الجوائز في دورة اختبار على مدار عام كامل، بما في ذلك الاختبارات التالية

اختباران للحماية في العالم الحقيقي ( + MPT(اختباران للحماية من البرامج الضارة 

)RWPT + ) اختبار متقدم للحماية من التهديدات + اختباران للأداء)ATP المعروف ،

، في AV-Comparativesووفقاً لقواعد (. سابقاً باسم الاختبار في العالم الحقيقي المحسن

جائزة للمنتج الحالات التي يحصل فيها منتجان أو أكثر على الدرجة القصوى نفسها، تمُنح ال

حتساب ويتم ا. الذي حصل على أعلى الدرجات الفردية ولم يحصل عليها في العام السابق

.TOP3الختم كمركز أول في مقياس 

المنتج "رتيب ، ت"منتج العام"تمُنح المنتجات التي تم ترشيحها، لكنها لم تحصل على جائزة 

.TOP3لبائعيها، والذي يحُتسب باعتباره المركز الثاني في مقياس " المتميز

لى الأع"نقطة على الأقل عبر دورة الاختبار بأكملها ترتيب 90وتمُنح المنتجات التي حققت 

ولا تحصل بقية . TOP3لبائعيها، والذي يحُتسب باعتباره المركز الثالث في مقياس " تقييمًا

.TOP3المنتجات على زيادة في عداد مقياس 

لمنتجات التي أيضًا ل"( البرونزية"و" الفضية"و" الذهبية("في نهاية العام، تمُنح الميداليات 

ونظرًا لأن . ATPووالأداء RWPTوMPT: تحقق أفضل النتائج في اختبارات محددة

الشاملة، فإن الميداليات نفسها لا يتمTOP3نتائج الاختبار هذه ساهمت بالفعل في مقاييس 

.2015احتسابها منذ عام 

-AVفي اختبارات TOP3يمكن للجوائز المساهمة فقط في عدادات مقياس 

Comparatives.

اختبار حماية البرامج الضارة•
عت هذا الاختبار حل محل اختبار اكتشاف الملفات ويتضمن تنفيذ الملفات التي خض

ويتكون . ييسويتم إجراؤه مرتين في السنة، وبالتالي يتم حسابه مرتين في المقا. للاختبار

.معدل الاكتشاف والنتائج الإيجابية الزائفة: الاختبار من جزأين

". تبارخضع للاخ"أو " قياسي"أو " متقدم"أو +" متقدم: "تتلقى المنتجات الجوائز التالية

TOP3فقط على زيادة في عدادات +" متقدم"وتحصل المنتجات التي تحصل على جائزة 

.لبائعيها

اختبار الحماية في العالم الحقيقي•
ستخدام يستمر الاختبار لمدة أربعة أشهر ويتم الانتهاء منه في تقرير عن نصف العام با

جراء ويتم إ. البرامج الضارة الحالية والمرئية وذات الصلة بشكل أساسي/ مواقع الويب 

لأن جميع ونظرًا. الاختبار مرتين في السنة، وبالتالي يتم حسابه مرتين في المقاييس

لفئة تعد مكونات المنتج تساهم بدور مهم في الحماية الشاملة، فإن النتائج المحققة في هذه ا

.قيمؤشرًا جيدًا لكفاءة منتج مكافحة البرامج الضارة في سيناريوهات العالم الحقي

". تبارخضع للاخ"أو " قياسي"أو " متقدم"أو +" متقدم: "تتلقى المنتجات الجوائز التالية

TOP3فقط على زيادة في عدادات +" متقدم"وتحصل المنتجات التي تحصل على جائزة 

.لبائعيها

:اختبار الحماية من التهديدات المتقدمة•

الأعمالوالمستهلك
اف أنظمة يستخدم هذا الاختبار أساليب القرصنة والاختراق التي تسمح للمهاجمين باستهد

ه كمبيوتر خارجية محددة، وتقييم مدى جودة الحماية التي توفرها منتجات الأمان من هذ

غرات ويتحقق هذا الاختبار من الحماية ضد التهديدات المتقدمة المستهدفة، مثل ث. الهجمات

.الاستغلال والهجمات الخالية من الملفات

-Main-Test(رغم أنه من المتوقع اختبار جميع المنتجات من سلسلة الاختبار الرئيسي 

Series )لاشتراك في هذا للمستهلكين بشكل افتراضي، فقد تم منح البائعين الفرصة لإلغاء ا

ويتم . ذا الاختبارالاختبار قبل بدء الاختبار، ولهذا السبب لم يتم تضمين جميع البائعين في ه

ات المتعلقة ويتم تقييم المنتج. إجراء هذا الاختبار وحسابه في المقاييس مرة واحدة في السنة

.بالأعمال والمستهلكين بشكل منفصل

خضع "أو" قياسي"أو " متقدم"أو +" متقدم: "تتلقى منتجات المستهلكين الجوائز التالية

في عدادات فقط على زيادة+" متقدم"وتحصل المنتجات التي تحصل على جائزة ". للاختبار

TOP3لبائعيها.

هجومًا مستخدمة في 15من 8يتم اعتماد منتجات الأعمال التي تمنع ما لا يقل عن 

وها على الاختبار، دون حظر العمليات غير الضارة، من قبل مختبر الاختبار ويحصل بائع

.TOP3زيادة في عدادات مقياس 

(EPR)اختبار منع نقطة النهاية والاستجابة •
حلول الأمان يتم إجراء هذا الاختبار وحسابه مرة واحدة سنوياً، ويقُيمّ قدرات الاستجابة لدى

إجراءات للهجمات المستهدفة، والقدرة على اتخاذ( الاستجابة النشطة والاستجابة السلبية(

تصحيحية، والتحقيق في طبيعة الهجوم، وجمع المعلومات وإظهارها عن مؤشرات 

ع ويتم حساب فعالية كل منتج في من. الاختراق بسهولة بشكل يسهل الوصول إليه

يف دقة الاختراقات، والوفورات المحسوبة الناتجة عن ذلك، وتكاليف شراء المنتج، وتكال

Enterpriseالمنتج بواسطة  EPR CyberRisk Quadrant.

Strategic: "تتلقى المنتجات أحد مستويات الشهادات الثلاثة التالية Leaders  "

CyberRisk"و Visionaries " و"Strong Challengers" أو يكونوا غير ،

فقط على " Strategic Leader"وتحصل المنتجات التي تحصل على شهادة . معتمدين

.لبائعيهاTOP3زيادة في عدادات 

2023لعام TOP3وصف مقياس 

.واستخدمت لحساب المقياس2023تم إجراء الاختبارات التالية في عام 

.وتم إدراج مختبرات الاختبار بالترتيب الأبجدي

https://www.av-comparatives.org/tests/summary-report-2023/
https://www.av-comparatives.org/consumer/testmethod/malware-protection-tests/
https://www.av-comparatives.org/consumer/testmethod/real-world-protection-tests/
https://www.av-comparatives.org/consumer/testmethod/advanced-threat-protection-tests/
https://www.av-comparatives.org/enterprise/testmethod/advanced-threat-protection-tests/
https://www.av-comparatives.org/enterprise/testmethod/endpoint-prevention-response-tests/


5

اختبار مكافحة التلاعب•
ييم مقاومة ويركز على تق. يتم إجراء هذا الاختبار وحسابه في المقاييس مرة واحدة في السنة

تجابة لها اكتشاف نقطة النهاية والاس/منصات حماية نقطة النهاية/منتجات مكافحة الفيروسات

.لتعطيل أو تعديل مكوناتها أو قدراتها من خلال العبث

.لبائعيهاTOP3تحصل المنتجات المعتمدة فقط على زيادة في عدادات 

اختبار أمان قطاع الأعمال•
.  مقاييسوفي المقابل، يتم حسابه مرتين في ال. يتم نشر هذا الاختبار مرتين في السنة

فئات مثل ويتضمن التقرير مراجعة لمختلف منتجات أمان الأعمال وتقييم كفاءة الحماية في

لال معدل الحماية في مجموعات البرامج الضارة المختلفة ومواقع الويب وثغرات الاستغ

.والمستوى الإيجابي الزائف، بالإضافة إلى التأثير على أداء النظام

في المائة بدون نتائج إيجابية 90يتم اعتماد المنتجات التي تحقق على الأقل معدل حماية 

في المائة 90زائفة في برامج الأعمال الشائعة في اختبار الحماية من البرامج الضارة، و 

مواقع / نتيجة إيجابية زائفة في أي برنامج 100على الأقل من معدل الحماية مع أقل من 

رئيسية في ويب نظيفة في اختبار الحماية الشامل في العالم الحقيقي، مع عدم وجود مشكلات

.لبائعيهاTOP3الأداء، من قبل مختبر الاختبار، وتتلقى زيادة في عدادات 

اختبار مكافحة التصيدّ الاحتيالي•
يعتمد : ائعاًيتم إجراء هذا الاختبار وحسابه في المقاييس مرة واحدة سنوياً ويحاكي موقفاً ش

ة بهم المستخدمون على الحماية من التصيد الاحتيالي التي توفرها منتجات الأمان الخاص

.جابية الزائفةمعدل الاكتشاف والنتائج الإي: ويتكون الاختبار من جزأين. أثناء تصفح الويب

التي تحقق أعلى إذا حققت جميع المنتجات صفرًا في النتائج الإيجابية الزائفة، فإن المنتجات

.لبائعيهاTOP3ثلاثة مراكز بناءً على معدل الحماية، تحصل على زيادة في عدادات 

ة فقط هي إذا حقق أي من المنتجات المشاركة أي نتائج إيجابية زائفة، فإن المنتجات المعتمد

.لبائعيهاTOP3التي تحصل على زيادة في عدادات 

مراجعة أمان الأجهزة المحمولة•
لحماية يتم إجراء هذه المراجعة وحسابها في المقاييس مرة واحدة سنوياً وتتضمن اختبار ا

الحماية من(من البرامج الضارة جنباً إلى جنب مع نظرة عامة على الميزات الإضافية 

(.السرقة واستهلاك طاقة البطارية، وما إلى ذلك

التي تحقق أعلى إذا حققت جميع المنتجات صفرًا في النتائج الإيجابية الزائفة، فإن المنتجات

.لبائعيهاTOP3ثلاثة مراكز بناءً على معدل الحماية، تحصل على زيادة في عدادات 

ة فقط هي إذا حقق أي من المنتجات المشاركة أي نتائج إيجابية زائفة، فإن المنتجات المعتمد

.لبائعيهاTOP3التي تحصل على زيادة في عدادات 

مراجعتهوMacاختبار أمان •
عديد من يتم إجراء هذه المراجعة وحسابها في المقاييس مرة واحدة سنوياً وتتولى تقييم ال

فئات وفقاً لقائمة ميزات المنتج وتقيس مستويات الحماية فيMacمنتجات حماية أجهزة 

شغيل مثل معدل الاكتشاف في مجموعات البرامج الضارة المنفصلة المتعلقة بنظامي الت

MacوWindowsوالمستوى الإيجابي الزائف.

التي تحقق أعلى إذا حققت جميع المنتجات صفرًا في النتائج الإيجابية الزائفة، فإن المنتجات

.لبائعيهاTOP3ثلاثة مراكز بناءً على معدل الحماية، تحصل على زيادة في عدادات 

ة فقط هي إذا حقق أي من المنتجات المشاركة أي نتائج إيجابية زائفة، فإن المنتجات المعتمد

.لبائعيهاTOP3التي تحصل على زيادة في عدادات 

شهادة الرقابة الأسرية•
ميع منتجات يتم إجراء هذا الاختبار وحسابه في المقاييس مرة واحدة سنوياً ويتولى تقييم ج

.الأمان لمنع الأطفال من زيارة مواقع الويب غير المرغوب فيها

على الأقل من مواقع الويب الإباحية التي لا % 98لا يتم اعتماد سوى المنتجات التي تحظر 

ضمن أخطاء تحتوي على أي نتائج إيجابية زائفة على مواقع الويب الملائمة للأطفال، ولا تت

على زيادة تم اكتشافها أثناء المراجعة، وتحصل( أو عيوب في التصميم(خطيرة لم يتم حلها 

.لبائعيهاTOP3في عدادات 

2023لعام TOP3وصف مقياس 

.واستخدمت لحساب المقياس2023تم إجراء الاختبارات التالية في عام 

.وتم إدراج مختبرات الاختبار بالترتيب الأبجدي

https://www.av-comparatives.org/news/anti-tampering-certification-test/
https://www.av-comparatives.org/enterprise/testmethod/business-security-tests-and-reviews/
https://www.av-comparatives.org/consumer/testmethod/anti-phishing-tests/
https://www.av-comparatives.org/consumer/testmethod/mobile-security-reviews/
https://www.av-comparatives.org/consumer/testmethod/mac-security-reviews/
https://www.av-comparatives.org/consumer/testmethod/parental-control-reviews/
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المستهلك والأعمال: جائزة أفضل حماية•
ية على مدار تمُنح هذه الجائزة السنوية مرة واحدة في العام عن النتائج المثالية في فئة الحما

عمال ويتم تقييم المنتجات المتعلقة بالأ. عام كامل، يتم خلاله منح الاعتماد كل شهرين

.والمستهلكين بشكل منفصل

.لبائعيهاTOP3تتيح المنتجات التي تتلقي هذه الجائزة فقط زيادة عداد 

المستهلك والأعمال: جائزة أفضل استخدام•
ية الاستخدام تمُنح هذه الجائزة السنوية مرة واحدة في العام عن النتائج المثالية في فئة قابل

عتماد كل على مدار عام كامل، يتم خلاله منح الا( التي تشير إلى المقاومة الإيجابية الزائفة(

.ويتم تقييم المنتجات المتعلقة بالأعمال والمستهلكين بشكل منفصل. شهرين

.لبائعيهاTOP3تتيح المنتجات التي تتلقي هذه الجائزة فقط زيادة عداد 

المستهلك: Androidجائرة أفضل أمان لنظام •
مان لنظام تمُنح هذه الجائزة السنوية مرة واحدة سنوياً عن النتائج المثالية في اختبار الأ

Androidعلى مدار عام كامل.

.لبائعيهاTOP3تتيح المنتجات التي تتلقي هذه الجائزة فقط زيادة عداد 

المستهلك والأعمال: Macجائزة أفضل أمان لأجهزة •
مان لأجهزة تمُنح هذه الجائزة السنوية مرة واحدة سنوياً عن النتائج المثالية في اختبار الأ

Macشكل ويتم تقييم المنتجات المتعلقة بالأعمال والمستهلكين ب. على مدار عام كامل

.منفصل

.لبائعيهاTOP3تتيح المنتجات التي تتلقي هذه الجائزة فقط زيادة عداد 

المستهلك والأعمال: جائزة أفضل حماية متقدمة من التهديدات•
ماية من تمُنح هذه الجائزة السنوية مرة واحدة سنوياً عن النتائج المثالية في اختبار الح

الأعمال ويتم تقييم المنتجات المتعلقة ب. التهديدات المتقدمة على مدار عام تقويمي كامل

.والمستهلكين بشكل منفصل

.لبائعيهاTOP3تتيح المنتجات التي تتلقي هذه الجائزة فقط زيادة عداد 

الأعمالوالمستهلك: الاعتماد كل شهرين•
، وكل تتكون سلسلة الاعتماد هذه التي تمتد على مدار العام من قطاعي المستهلك والأعمال

الأشهر قطاع منها مقسم إلى ستة اختبارات منفصلة لمدة شهرين، ويتم نشر النتائج في

لقة ويتم تقييم المنتجات المتع. مرات في المقاييس6الزوجية، أي يتم حساب هذا الاختبار 

تتلقى النقاط في ويتم تقييم جميع المنتجات المشاركة و.  بالأعمال والمستهلكين بشكل منفصل

ئة النتيجة ويشكل مجموع النقاط المكتسبة في كل ف. فئات الحماية والأداء وقابلية الاستخدام

.للمنتجات التي تحقق المراكز الثلاثة الأولىTOP3الإجمالية؛ وتزيد عدادات 

المستهلك والأعمال: اختبار الحماية من التهديدات المتقدمة•
، يونيو، أبريل،فبراير، ديسمبر، أكتوبر(يتم احتساب هذا الاختبار سبع مرات في المقاييس 

.  ل منفصلويتم تقييم المنتجات المتعلقة بالأعمال والمستهلكين بشك(. أكتوبر، أغسطس

جمات ويتولى تقييم قدرات الاكتشاف والوقاية من التهديدات لحلول نقطة النهاية ضد ه

التي تنشر برامج طلب الفدية وأدوات سرقة المعلومات ( APT(التهديد المستمر المتقدم 

وم المنفذة إلى ويتم تقسيم سلاسل الهج. دون إنشاء نتائج إيجابية زائفة في العمليات العادية

.  MITRE ATT&CKمراحل منفصلة تعُزى إلى أساليب وتقنيات وإجراءات مختلفة من 

TOP3ويشكل مجموع النقاط المكتسبة في كل مرحلة النتيجة الإجمالية؛ وتزيد عدادات 

.للمنتجات التي تحقق المراكز الثلاثة الأولى

2023لعام TOP3وصف مقياس 

.واستخدمت لحساب المقياس2023تم إجراء الاختبارات التالية في عام 

.وتم إدراج مختبرات الاختبار بالترتيب الأبجدي

https://www.av-test.org/en/news/av-test-awards-2023-shining-the-spotlight-on-the-best-it-security/
https://www.av-test.org/en/news/av-test-awards-2023-shining-the-spotlight-on-the-best-it-security/
https://www.av-test.org/en/news/av-test-awards-2023-shining-the-spotlight-on-the-best-it-security/
https://www.av-test.org/en/news/av-test-awards-2023-shining-the-spotlight-on-the-best-it-security/
https://www.av-test.org/en/news/av-test-awards-2023-shining-the-spotlight-on-the-best-it-security/
https://www.av-test.org/en/antivirus/home-windows/windows-10/december-2022/
https://www.av-test.org/en/antivirus/business-windows-client/windows-10/december-2022/
https://www.av-test.org/en/news/security-software-against-the-latest-ransomware-techniques/
https://www.av-test.org/en/news/fending-off-ransomware-even-against-state-of-the-art-attack-techniques/
https://www.av-test.org/en/news/security-from-data-stealers-so-sensitive-data-wont-end-up-on-the-darknet/
https://www.av-test.org/en/news/advanced-threat-protection-against-the-latest-data-stealers-and-ransomware-techniques/
https://www.av-test.org/en/news/27-protection-solutions-pitted-against-data-stealers-and-ransomware/
https://www.av-test.org/en/news/33-protection-products-strong-defense-against-ransomware-and-data-stealers/
https://www.av-test.org/en/news/atp-test-defending-against-data-stealers-and-ransomware/
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المتقدمEDRاختبار •
ة حل يتم إجراء هذا الاختبار وإدراجه في المقاييس مرة واحدة سنوياً ويقيس مدى فعالي

دمة الأمان   لتحديد وإحباط الأنشطة الضارة المرتبطة عادةً بالتهديدات المستمرة المتق

)APTs .) تضمنت الدراسة سلسلة من هجمات الفريق الأحمر التي تم محاكاتها في

قد يستخدمها مختلفين للاكتشاف، يشمل كل منهما تكتيكات وتقنيات مختلفةسيناريوهين

.المهاجم

.لبائعيهاTOP3تحصل المنتجات المعتمدة فقط على زيادة في عدادات 

المستهلك: Adroidاختبار منتجات أمان الأجهزة المحمولة بنظام •
ماية الأمان تتولى سلسلة الاعتماد هذه التي تمتد على مدار العام تقييم العديد من منتجات ح

وتتكون من قطاع المستهلك فقط، وكل منها مقسم إلى ستة اختباراتAndroidلنظام 

مرات في 6ويتم نشر نتائجها كل شهر فردي، أي يتم حساب هذا الاختبار . منفصلة

ماية والأداء وقابلية ويتم تقييم جميع المنتجات المشاركة وتتلقى النقاط في فئات الح. المقاييس

د عدادات ويشكل مجموع النقاط المكتسبة في كل فئة النتيجة الإجمالية؛ وتزي. الاستخدام

TOP3للمنتجات التي تحقق المراكز الثلاثة الأولى.

الأعمالوالمستهلك: Macاختبار اكتشاف وأداء أجهزة •
Macيتولى هذا الاختبار تقييم العديد من منتجات حماية الأمان لنظام التشغيل  OS X

أربع مرات ويتكون من قطاعي المستهلك والأعمال، ويتم نشر النتائج وحسابها في المقاييس

وتتلقى جميع . لويتم تقييم المنتجات المتعلقة بالأعمال والمستهلكين بشكل منفص. في السنة

موع النقاط ويشكل مج. المنتجات المشاركة النقاط في فئات الحماية والأداء وقابلية الاستخدام

للمنتجات التي تحقق المراكز TOP3المكتسبة في كل فئة النتيجة الإجمالية؛ وتزيد عدادات 

.الثلاثة الأولى

VPNاختبار اتصال •
مقارنة حلول ويتولى تقييم و. يتم إجراء الاختبار وحسابه في المقاييس مرة واحدة في السنة

VPNرعة من خلال موضوعات منفصلة مثل قابلية الاستخدام والأمان والخصوصية والس

.والشفافية

.لبائعهTOP3يكتسب كل منتج يجتاز الاعتماد زيادة في عداد 

MRG Effitas

التقييم الشامل والاعتماد•
لى منع يتم إجراء هذا الاختبار ونشره أربع مرات في السنة ويتولى تقييم كل من القدرة ع

ظام الإصابة الأولية والوقت الذي يستغرقه اكتشاف البرامج الضارة ومعالجتها على ن

تقييم الوقت حتى الاكتشاف و"ويحل هذا الاختبار محل الاختبار الأقدم . تعرض للاختراق

ثاني من ويتضمن الجزء الخاص بالخدمات المصرفية عبر الإنترنت منذ الربع ال" المعالجة

ل تحص. والذي يتولى تقييم كفاءة المنتجات ضد البرامج الضارة المالية2020عام 

.لبائعيهاTOP3المنتجات المعتمدة فقط على زيادة في عدادات 

Androidبرنامج التقييم الشامل لنظام •
لى منع يتم إجراء هذا الاختبار ونشره أربع مرات في السنة ويتولى تقييم كل من القدرة ع

ة، وأثناء الإصابة الأولية أثناء نسخها إلى الجهاز، وما يسمى بالاكتشاف في المرحلة المبكر

قيق نتيجة إيجابية ويتضمن الاختبار أيضًا اختبارًا فرعياً لتح. تشغيلها، أي مرحلة التثبيت

.زائفة

ثنائي تحصل المنتجات التي تحصد أعلى ثلاثة مراكز بناءً على مجموع معدل الاكتشاف

.لبائعيهاTOP3المراحل على زيادة في عدادات 

2023لعام TOP3وصف مقياس 

.واستخدمت لحساب المقياس2023تم إجراء الاختبارات التالية في عام 

.وتم إدراج مختبرات الاختبار بالترتيب الأبجدي

https://www.av-test.org/en/news/categories/antivirus-for-windows/
https://www.av-test.org/en/antivirus/mobile-devices/android/november-2023/
https://www.av-test.org/en/antivirus/home-macos/macos-ventura/december-2023/
https://www.av-test.org/en/antivirus/business-macos/macos-ventura/december-2023/
https://www.av-test.org/en/news/categories/vpn-tests/
https://www.mrg-effitas.com/services/endpoint-protection-testing/360-protection-testing/
https://www.mrg-effitas.com/services/endpoint-protection-testing/360-protection-testing/
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SE Labs( المعروفة سابقاً باسمDennis

Technology Labs)

اختبار المؤسسات(: EPS)أمان نقطة النهاية •

اختبار الشركات الصغيرة والمتوسطة(: EPS)أمان نقطة النهاية •

اختبار المنازل(: EPS)أمان نقطة النهاية •
Enterpriseتعُرف هذه الاختبارات الربع سنوية سابقاً باسم اختبارات  Endpoint ،

Smallو Business Endpoint ،واختبارات الحماية من البرامج الضارة المنزلية ،

ارات إلى وتهدف هذه الاختب. ويتم نشرها وإدراجها في المقاييس أربع مرات سنوياً لكل منها

يتم . ةمقارنة فعالية منتجات مكافحة البرامج الضارة التي تقدمها شركات الأمان المعروف

المنتجات وتتعرض. تقييم منتجات المؤسسات والمنازل والشركات الصغيرة بشكل منفصل

قة واقعية للغاية، ويتم تنفيذ هذا التعرض بطري. لتهديدات الإنترنت الحية خلال فترة الاختبار

وتعكس النتائج طريقة أداء المنتجات في ظل . مما يعكس تجربة العميل عن كثب

ا سيناريوهات واقعية لحالة استخدام العميل، أي ما يحدث عندما يزور المستخدم موقعً 

.ةوتشمل الاختبارات اختبارًا فرعياً للاكتشاف ونتيجة إيجابية زائف. مصاباً

كل مزيج المحسوبة في ش(تحصل ثلاثة منتجات تحصد أعلى درجات تقييم الدقة الإجمالية 

.لبائعيهاTOP3على زيادة في عدادات ( من نقاط الاختبارين الفرعيين

الاكتشاف-( EDR)اختبار الأمان المتقدم للمؤسسات •
سم اختبار يعُرف أيضًا با. ينُشر هذا الاختبار ويحُسب في المقاييس مرة واحدة هذا العام

جمات الاستجابة للاختراق ويتولى تقييم فعالية منتج تم اختباره مقابل مجموعة من ه

ا التي القرصنة المصممة لاختراق الأنظمة واختراق الشبكات المستهدفة بالطريقة نفسه

ارات وتشمل الاختب. يستخدمها المجرمون والمهاجمون الآخرون لاختراق الأنظمة والشبكات

.اختبارًا فرعياً للاكتشاف ونتيجة إيجابية زائفة

مزيج المحسوبة في شكل(تحصل ثلاثة منتجات تحصد أعلى درجات إجمالي درجات الدقة 

.لبائعيهاTOP3على زيادة في عدادات ( من نقاط الاختبارين الفرعيين

برامج طلب الفدية-اختبار الأمان المتقدم للمؤسسات •
درات يفحص الاختبار ق. ينُشرهذا الاختبار ويحُسب في المقاييس مرة واحدة هذا العام

ة منصات الأجهزة المختلفة على اكتشاف برامج طلب الفدية المعروفة وغير المعروف

.ائفةويشمل الاختبار اختبارًا فرعياً للاكتشاف ونتيجة إيجابية ز. والمراوغة عمدًا

مزيج المحسوبة في شكل(تحصل ثلاثة منتجات تحصد أعلى درجات إجمالي درجات الدقة 

.لبائعيهاTOP3على زيادة في عدادات ( من نقاط الاختبارين الفرعيين

اختبار حماية خدمات أمان البريد الإلكتروني•
م مدى فعالية يتم إجراء هذا الاختبار وحسابه في المقاييس مرة واحدة في السنة، ويتولى تقيي

أو /في اكتشاف وOffice365عبر البريد الإلكتروني لمنصة المستضافةخدمات الحماية 

اختراق (BECوالحماية من التهديدات في الوقت الحقيقي، بما في ذلك التصيد الاحتيالي، 

.  حقيقيوالهندسة الاجتماعية والبريد العشوائي في العالم ال( البريد الإلكتروني للأعمال

.ويشمل الاختبار اختبارًا فرعياً للاكتشاف ونتيجة إيجابية زائفة

كل مزيج المحسوبة في ش(تحصل ثلاثة منتجات تحصد أعلى درجات تقييم الدقة الإجمالية 

.لبائعيهاTOP3على زيادة في عدادات ( من نقاط الاختبارين الفرعيين

Testing Ground Labs

المستهلك : Androidاختبار اكتشاف البرامج الضارة في نظام •

والأعمال
يتولى هذا الاختبار تقييم مدى فعالية منتجات الأجهزة المحمولة في حماية أجهزة 

اف ويشمل اختبارًا فرعياً للاكتش. من التهديداتAndroidالمستخدمين التي تعمل بنظام 

بشكل منفصل ويتم ويتم تقييم المنتجات المتعلقة بالأعمال والمستهلكين. ونتيجة إيجابية زائفة

.نشرها ست مرات وثلاث مرات هذه السنة، بالتوازي

ائج المحسوبة في شكل مزيج من نت(تحصل ثلاثة منتجات تحصد أعلى إجمالي درجات 

.لبائعيهاTOP3على زيادة في عدادات ( الاختبارين الفرعيين

VirusBulletin

VB100شهادة •
انت هذه قبل ذلك، ك(يتم إجراء هذه الاختبارات كل شهر لتقييم أنواع مختلفة من المنتجات 

.م؛ ويتم نشر التقارير اثنتي عشرة مرة هذا العا(الاختبارات تجُرى كل شهر زوجي

.لبائعهTOP3يكتسب كل منتج يجتاز الاعتماد زيادة في عداد 

2023لعام TOP3وصف مقياس 

.واستخدمت لحساب المقياس2023تم إجراء الاختبارات التالية في عام 

.وتم إدراج مختبرات الاختبار بالترتيب الأبجدي

https://selabs.uk/reports/enterprise/
https://selabs.uk/small-business/
https://selabs.uk/consumer/
https://selabs.uk/reports/enterprise-advanced-security-edr-enterprise-2023-q2-detection/
https://selabs.uk/reports/enterprise-advanced-security-ransomware-intel-threat-detection-technology-2023-02/
https://selabs.uk/reports/email-security-services-ess-enterprise-and-small-business-2023-q1/
https://www.testingground.io/report/index.php?dirpath=./android/&order=3
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•1E

•Acronis

•AhnLab

•AMD

•Antiy Labs

•ArcaBit

•Avast

•AVG

•Avira

•Bitdefender

•Bkav

•Broadcom )Symantec)

•Check Point

•CHOMAR

•Cisco

•ClamAV

•Clario

•CMC Cyber Security

•Combo

•Coronet Cyber Security

•CrowdStrike

•Cybereason

•Cynet

•CyRadar

•Data443

•Defenx

•Dr.Web

•Elastic

•EmsiSoft

•Enigma Software Group

•ESET

•ESTsecurity

•Exosphere

•Faronics

•Fortinet

•G DATA

•Google

•Hammock

•Ikarus

•Intego

•Intel

•K7

•Kaspersky

•Lavasoft

•Mailcow

•Malwarebytes

•McAfee

•Microsoft

•Microworld

•NAVER Cloud

•NortonLifeLock

•Palo Alto

•Panda

•PC Matic (PC Pitstop)

•PCProtect

•Private Internet Access Inc.

•Protectstar

•Qi-ANXIN

•Qihoo360

•Quick Heal

•Rising

•Sangfor

•Scanguard

•Securion

•SentinelOne

•Seqrite

•SGA EPS

•Shield Antivirus

•SOMANSA

•Sophos

•Super Speed

•TGSoft

•ThreatBook

•Total Defense

•TotalAV

•Trellix

•Trend Micro

•TTB

•Tweaking Technologies

•Vendor A (AVC-EPR(

•Vendor B (AVC-EPR(

•Vendor C (AVC-EPR(

•Vendor D (AVC-EPR(

•Vendor E (AVC-EPR(

•Vendor F (AVC-EPR(

•Vendor G (AVC-EPR(

•Vendor H (AVC-EPR(

•Vietnam Posts and

Telecommunications Group

•VIPRE

•VMware )Carbon Black)

•WatchGuard

•Webroot

•WithSecure (F-Secure)

•Xcitium )Comodo)

•Zoner

2023لعام TOP3وصف مقياس 

.2023لعام TOP3قائمة كاملة بالمشاركين في الاختبارات المسجلين في 


