Testatuin. Palkituin. Kasperskyn suojaus.* 1

Vuonna 2023 Kaspersky Labin tuotteet olivat mukana 100 riippumattomassa testisséa ja arviossa.
Tuotteemme palkittiin 93 kertaa ensimmaisella palkinnolla, ja ne saivat 94 TOP3-sijoitusta.
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Riippumattomien testien/arvioiden maara
* * Huomautukset:
M 0 ST T E ST E D * Perustuu yritys-, kuluttaja- ja mobiilituotteiden vuoden 2023 riippumattomien testien tulosten yhteenvedolle.
M O ST AWARDE D* + Yhteenveto siséltéa riippumattomat testit, jotka suoritti: AV-Comparatives, AV-TEST, MRG Effitas, SE Labs, Testing Ground Labs, VVirus Bulletin.
» Naissa ohjelmissa tehdyt testit kattavat kaikki suojaustekniikat tunnettuja, tuntemattomia ja kehittyvié uhkia vastaan.
KASPERS KY PROTECTION * Kuplankoko iimaisee saavutettujen ensimmaisten sijojen maaran.
*kaspersky.com/top3 « Testatuin ajanjaksolla 2013-2023.

« Tahdelld * merkityt toimittajat osallistuivat alle 35 prosenttiin testien kokonaismaarasta, joten ne lisattiin taulukkoon tdydentévasti.



2023 TOP3-tilaston kuvaus

TOP3-tilasto ilmaisee, kuinka hyvin toimittaja on menestynyt Osallistujan  TOP3- (LM  Ensim-
. . testien sijoitusten sijoitusten madisten
kalenterivuoden aikana. magrs  pistect  Iluiiiglll sijoitusten
pisteet (%) QT
Kaspersky 100 94 93

Menestyksen selkeitd merkkeja ovat TOP3-sijoitukset. Ne osoittavat, miten monta kertaa toimittajan tuotteet ovat

saavuttaneet ensimmaisen, toisen tai kolmannen sijan riippumattomissa testeissa imoitettuna ajanjaksona. TOP3-tulos 38 31 29

lasketaan jakamalla toimittajan TOP3-laskurin arvo osallistumislaskurin arvolla.

s . , . . P . - Bitdefender 86 69 67

TOP3-tulos maarataan kullekin osallistuvalle toimittajalle erikseen. Taman jélkeen arvoja verrataan toisiinsa. -
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1. Testistariippuen lopulliset tulokset voivat vaihdella sen mukaan, annetaanko palkintoja osallistuville toimittajille vai Avast 74 59 54
julkaistaanko vain tunnistusten ja virheellisten osumien tiedot. ESET 49 35 32
Toimittajan TOP3-laskuria kasvatetaan testin jélkeen joko palkinnon voittamisen tai kolmen parhaan joukkoon °
sijoittumisen perusteella. Sita ei kasvata kahteen kertaan seké palkinnon voittamisesta etta kolmen parhaan ®

g S 38 26 68 % 26
sijoittumisen johdosta.
Monet toimittajat voivat saada samoja tuloksia tunnistuksista tai yhteenvetotuloksissa tai voittaa saman tasoisia 26 17 14
palkintoja. Naissa tapauksissa toimittajien sijoitus testissa on sama.
Tunnistusprosentissa tai yhteenvetotuloksissa alempi sijoitus lasketaan lisdamalla korkeammalle sijoitettujen Avira 50 30 26
toimittajien maaraan +1. Esimerkiksi sijoitussarja “1,1,2,3” ei ole mahdollinen, mutta “1,1,3,4” tai “1,2,2,4” tai “1,1,1,1,1,6”
ovat mahdollisia. Viimeisimmaéssa sijoitussarjassa TOP3-laskuri kasvaa vain lihavoitujen toimittajien osalta. Microsoft 57 32 27
Tutustu palkintojen osalta alla olevassa testien kuvauksessa nakyviin saantdjen selvennyksiin.
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2. Toimittajan osallistumislaskuria kasvatetaan aina, kun jokin toimittajan tuotteista osallistuu Trend Micro 48 26 25
testiin/arvioon/yleiskatsaukseen. 15 8 8
Joissakin testeissad useat saman toimittajan tuotteet osallistuvat samaan testiin. Naissa tapauksissa (koska kaikki °
tuotteet kasvattavat toimittajan osallistumislaskuria), osallistumislaskurin arvo voi olla suurempi kuin testien NortonLifeLock 47 24 24
kokonaismaara.
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Kaaviossa ndytetéaan vain sellaisten tahojen tulokset, jotka ovat osallistuneet vahintaan 35 %:iin testeista. WithSecure (F-Secure) 46 22 21

Mahdollisuus vuonna 2023 saavutettujen tulosten Iahettdmiseen paattyi 1.2.2024. Taman paivamaéran jalkeen ei ole AhnLab 47 20 20

mahdollista lis&ta testeja tai arvioita.

TOP3-arviointeihin osallistuvat muun muassa seuraavat tietoturvatoimittajat: AhnLab, Avast, AVG, Avira, Bitdefender,

Broadcom (Symantec), CrowdStrike, ESET, WithSecure (F-Secure), Kaspersky, McAfee, Microsoft, NortonLifelLock, *Vaikka AVG, CrowdStrike, Broadcom (Symantec), McAfee ja Trellix osallistuivat vain 34 %:in,

Trellix ja Trend Micro. Taydellinen luettelo osallistujista on tdman asiakirjan lopussa. 14 %:in, 23 %:in, 34 %:in ja 26 %:in kaikista testeista, piddmme arvokkaana sitg, etta

valmistajien tulokset nakyvat kaaviossa.



2023 TOP 3-tilaston kuvaus

Vuonna 2023 tehtiin seuraavat testit tilaston laskemiseksi.
Testilaboratoriot on ilmoitettu aakkosjarjestyksessa.

TIETYT UHAT
APT
» AV-Comparatives. Kehittynyt uhkasuojaustesti:
Kuluttajat ja yritykset
» AV-Comparatives. Endpoint Prevention and Response (EPR) -
testi
* AV-TEST. Kehittynyt EDR-testi
» AV-TEST. Kehittynyt uhkasuojaustesti: Kuluttajat ja yritykset
» SE Labs. Enterprise Advanced Security (EDR) -testi — Tunnistus

KIRISTYSOHJELMAT

AV-Comparatives. Kehittynyt uhkasuojaustesti: Kuluttajat ja
yritykset

AV-Comparatives. Endpoint Prevention and Response (EPR) -
testi

AV-Comparatives. Yrityksen suojaustesti

AV-Comparatives. Haittaohjelmasuojaustesti
AV-Comparatives. Tosimaailman suojaustesti

AV-TEST. Kehittynyt uhkasuojaustesti: Kuluttajat ja yritykset
AV-TEST. Sertifiointi kahden kuukauden vélein: Kuluttajat ja
yritykset

MRG Effitas. 360-arviointi ja sertifiointi

» SE Labs. Enterprise Advanced Security (EDR) -testi — Tunnistus
» SE Labs. Enterprise Advanced Security (kiristysohjelma) -testi
» SE Labs. Endpoint Security (EPS): Enterprise Test

» SE Labs. Endpoint Security (EPS): Home Test

» SE Labs. Endpoint Security (EPS): SMB Test

» Testing Ground Labs. Testi suojauksesta kiristysohjelmilta

TIETOJENKALASTELU

AV-Comparatives. Tietojenkalastelutesti

FILELESS

AV-Comparatives. Kehittynyt uhkasuojaustesti:

Kuluttajat ja yritykset

AV-Comparatives. Endpoint Prevention and Response (EPR) -testi
MRG Effitas. 360-arviointi ja sertifiointi

SE Labs. Endpoint Security (EPS): Enterprise Test

SE Labs. Endpoint Security (EPS): Home Test

SE Labs. Endpoint Security (EPS): SMB Test

HYVAKSIKAYTTO

AV-Comparatives. Kehittynyt uhkasuojaustesti:

Kuluttajat ja yritykset

MRG Effitas. 360-arviointi ja sertifiointi

SE Labs. Enterprise Advanced Security (EDR) -testi - Tunnistus
SE Labs. Endpoint Security (EPS): Enterprise Test

SE Labs. Endpoint Security (EPS): Home Test

SE Labs. Endpoint Security (EPS): SMB Test

TOSIMAAILMAN TESTIT

AV-Comparatives. Kehittynyt uhkasuojaustesti: Kuluttajat ja
yritykset

AV-Comparatives. Yrityksen suojaustesti
AV-Comparatives. Tosimaailman suojaustesti

AV-TEST. Kehittynyt uhkasuojaustesti: Kuluttajat ja yritykset

AV-TEST: Sertifiointi kahden kuukauden vélein (kuluttajat ja
yritykset)

MRG Effitas. 360-arviointi ja sertifiointi

» SE Labs. Endpoint Security (EPS): Enterprise Test
» SE Labs. Endpoint Security (EPS): Home Test

» SE Labs. Endpoint Security (EPS): SMB Test

ANDROID-TESTIT
» AV-Comparatives. Mobiiliturvallisuusarvio
» AV-TEST. Android Mobile Security -tuotetestit:
Kuluttajat ja yritykset
* MRG Effitas. Android 360 -arviointiohjelma

* Testing Ground Labs. Android-haittaochjelmien tunnistustesti:
Kuluttajat ja yritykset

MAC-TESTIT

» AV-Comparatives. Mac-turvallisuustestija -arvio

» AV-TEST. Mac-havaitsemis- ja suorituskykytesti:
Kuluttajat ja yritykset

ERILLISET TESTIT
* AV-Comparatives. Vaarinkdytdsten torjuntatesti
» AV-Comparatives. Lapsilukon sertifiointi
» AV-TEST. VPN-testi

VAARAT POSITIIVISET (FP)
« Kaikkiin ylld mainittuihin testeihin siséltyy vaérien positiivisten
mittaukset



2023 TOP3-tilaston kuvaus

Vuonna 2023 tehtiin seuraavat testit tilaston laskemiseksi.
Testilaboratoriot on ilmoitettu aakkosjarjestyksessa.

Virustorjuntavertailut

Vuoden tuote

Vuoden lopussa tdma palkinto annetaan tuotteelle, joka sai
korkeimman palkinnon koko vuoden testeissa, mukaan lukien
seuraavat testit: kaksi MPT-haittaohjelmasuojaustestia, kaksi
RWPT-testista eli tosimaailman suojaustestid seka Kehittyneiden
uhkien suojaustesti (eli tehostettu tosimaailman testi). AV-
Comparativesin saadntdjen mukaan jos kaksi tai useampi tuotetta
saa saman enimmaispistemaaran, palkinto menee tuotteelle, joka
on saanut korkeimmat yksittaiset pisteet eika saanut palkintoa
edellisenad vuonna. Sinetti lasketaan ensimmaiseksi sijoitukseksi
TOP3-tilastossa.

Tuotteet, jotka olivat ehdokkaita, mutta eivat voittaneet "Vuoden
tuote" -palkintoa, saavat "Erinomainen tuote" -merkinnan. Téama
lasketaan tuotteen toimittajan TOP3-tilastossa toiselle sijalle
sijoittumiseksi.

Tuotteet, jotka ovat saaneet vahintdan 90 pistetta koko
testikierroksessa, saavat toimittajilleen Top rated -merkinnan,
mika lasketaan kolmanneksi sijaksi TOP3-tilastossa. Muiden
tuotteiden TOP3-laskuria ei kasvateta.

Vuoden lopussa myodnnetaan mitalit ("Kulta", "Hopea", "Pronssi")
parhaille tuloksille MPT-, RWPT-, Tehokkuus- ja ATP-luokissa.
Koska nédma testitulokset ovat jo vaikuttaneet TOP3-tilastoihin
yleisesti, itse mitaleita ei lasketa mukaan tuloksiin vuodesta 2015
lahtien.

Vain palkinnot lasketaan TOP3-laskuriin AV-Comparativesin
testissa.

Haittaohjelmasuojaustesti

Tama testi on seuraaja tiedostojen tunnistustestille ja siséltaa
testattujen tiedostojen suorittamisen. Se tehdaan kahdesti
vuodessa ja vastaavasti lasketaan mukaan tilastoihin kahdesti.
Testissd on kaksi osaa: Tunnistusprosentti ja virheelliset
positiiviset tunnistukset.

Tuotteet voivat saada seuraavia palkintoja: "Advanced+”,
“Advanced”, “Standard” tai “Tested” (Edistynyt+, Edistynyt, Vakio
tai Testattu). Vain Advanced+-sijoituksen saaneiden tuotteiden
toimittajan TOP3-laskuria kasvatetaan.

Tosimaailman suojaustesti

Testit kestavat nelja kuukautta, ja ne vimeistellaan
puolivuotisraportissa kayttdmalld enimmakseen nykyisid, nakyvia
ja oleellisia verkkosivustoja/haittaohjelmia. Testi tehdaan kaksi
kertaa vuodessa ja vastaavasti lasketaan kahdesti tilastoihin.
Koska kaikilla tuotekomponenteilla on merkittava rooli yleisessa
suojauksessa, tassa luokassa saavutetut tulokset ovat hyva
merkki haittaohjelmien torjuntatuotteiden tehokkuudesta
tosimaailmassa.

Tuotteet voivat saada seuraavia palkintoja: "Advanced+”,
“Advanced”, “Standard” tai “Tested” (Edistynyt+, Edistynyt, Vakio
tai Testattu). Vain Advanced+-sijoituksen saaneiden tuotteiden
toimittajan TOP3-laskuria kasvatetaan.

Kehittynyt uhkasuojaustesti:
Kuluttajat ja yritykset

Tassa testissa kaytetaan hakkerointi- ja murtotekniikoita, joiden
avulla hydkkaajat voivat kohdistaa hyodkkayksia ulkoisiin
tietokonejarjestelmiin ja arvioida sita, miten hyvin suojaustuotteet
toimivat naita hyokkayksia vastaan. Tama testi tarkistaa

kehittyneiden uhkien suojauksen, esimerkiksi haavoittuvuuksien
hyvaksikdytot ja tiedostottomat hyokkaykset.

Huolimatta siitg, etta kaikki kuluttajatuotteiden paatestisarjan
tuotteet odotetaan testattavan, toimittajille annettiin
mahdollisuus kieltaytya testistd ennen sen aloittamista. Tasta
syysta kaikki toimittajat eivat osallistu tahan tekstiin. Tama testi
tehdaan ja sen tulokset lasketaan tilastoihin kerran vuodessa.
Kuluttaja- ja yritystuotteet arvioidaan erikseen.

Kuluttajatuotteet voivat saada seuraavia palkintoja: "Advanced+”,
“Advanced”, “Standard” tai “Tested” (Edistynyt+, Edistynyt, Vakio
tai Testattu). Vain Advanced+-sijoituksen saaneiden tuotteiden
toimittajan TOP3-laskuria kasvatetaan.

Yritystuotteet, jotka torjuvat vahintdan 8/15 testin hydkkayksista
torjumatta ei-haitallisia toimintoja, sertifioidaan testilaboratorion
toimesta ja niiden toimittajan TOP3-laskuria kasvatetaan.

ERP (Endpoint Prevention & Response) -testi

Tama testi tehdaén ja sen tulokset lasketaan kerran vuodessa.
Testi arvioi suojausratkaisujen vastausominaisuuksia (aktiivinen
vastaus, passiivinen vastaus) kohdistettuja hydkkayksia vastaan,
niiden kykya ryhtya korjaustoimintoihin, tutkia hydkkayksen laatua
seka kerata ja naytta tietoja suojauksen pettdmisen ilmaisimista
helposti kasiteltdvassd muodossa. Kunkin tuotteen tehokkuus
murtojen estémisessa, lasketut sdastdt niiden ansiosta, tuotteen
ostokustannukset ja tuotteen tarkkuuskustannukset laskee
Enterprise EPR CyberRisk Quadrant.

Tuotteille mydnnetaan jokin seuraavista kolmesta
sertifiointitasoista: “Strategic Leaders” (Strateginen johtaja),
“CyberRisk Visionaries” (Cyber-riskien visionaari) ja “Strong
Challengers” (Vahva haastaja) tai ei mitédan sertifointia Vain
Strategic Leader -sijoituksen saaneiden tuotteiden toimittajan
TOP3-laskuria kasvatetaan.



https://www.av-comparatives.org/tests/summary-report-2023/
https://www.av-comparatives.org/consumer/testmethod/malware-protection-tests/
https://www.av-comparatives.org/consumer/testmethod/real-world-protection-tests/
https://www.av-comparatives.org/consumer/testmethod/advanced-threat-protection-tests/
https://www.av-comparatives.org/enterprise/testmethod/advanced-threat-protection-tests/
https://www.av-comparatives.org/enterprise/testmethod/endpoint-prevention-response-tests/
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Vuonna 2023 tehtiin seuraavat testit tilaston laskemiseksi.
Testilaboratoriot on ilmoitettu aakkosjarjestyksessa.

Vaarinkaytosten torjuntatesti

Tama testi suoritetaan ja lasketaan tilastoihin kerran vuodessa.
Siina keskitytaan arvioimaan AV/EPP/EDR-tuotteiden
kestavyytté niiden komponenttien tai ominaisuuksien
poistamiseksi kaytosta tai muuttamiseksi luvattoman kasittelyn
avulla.

Vain sertifioitujen tuotteiden toimittajien TOP3-laskureita
kasvatetaan.

Yrityksen suojaustesti

Tama testi julkaistaan kaksi kertaa vuodessa. Tasta syysta tdma
lasketaan kahdesti tilastoihin. Téma raportti siséltaa
yleiskatsauksen erilaisista yritysten turvallisuustuotteista ja arvioi
suojauksen tehokkuutta luokissa, kuten suojausaste eri
haittaohjelmakokonaisuuksille, verkkosivustoaille ja
hyvaksikayttokohteille, vaarien positiivisten virheiden taso seka
vaikutus jarjestelman suorituskykyyn.

Tuotteet, jotka saavuttavat vahintaan 90 prosentin suojaustason
ilman vaaria positiivisia yleisissa yritysohjelmissa Haittaohjelmien
tunnistustestissa seka vahintaan 90 prosentin suojaustason alle
100 prosentin teholla vaarissa positiivissa tunnistuksissa milla
tahansa saastumattomilla ohjelmistoilla/sivustoilla
reaaliaikaisessa suojausteistissa ilman tehokkuusongelmia, saavat
testilaboratorion sertifioinnin, ja toimittajan TOP3-laskuria
kasvatetaan.

Tietojenkalastelutesti

Tama testi tehdaan ja sen tulokset lasketaan tilastoon kerran
vuodessa. Se simuloi tavallista tilannetta, jossa kayttajat
kayttavat suojaustuotteidensa tietojenkalastelusuojausta
verkkoa selatessaan. Testissa on kaksi osaa: Tunnistusprosentti
ja virheelliset positiiviset tunnistukset.

Jos kaikki tuotteet saavat nolla vaaraa positiivista merkintaa,
TOP3-laskimia kasvatetaan niille tuotteille, jotka saavat
korkeimmat kolme sijoitusta suojausprosentin perusteella.

Jos jokin asiaan liittyvista tuotteista saa vaaria positiivisia

tuloksia, vain sertifioitujen tuotteiden TOP3-laskureita
kasvatetaan toimittajien osalta.

Mobiiliturvallisuusarvio

Tama arvio tehdaan ja lasketaan tilastoihin kerran vuodessa.
Siihen sisaltyy haittaohjelmien suojaustesti seka yleiskatsaus
muista ominaisuuksista (varkaudenesto, akun kulutus jne.).

Jos kaikki tuotteet saavat nolla vaaraa positiivista merkintaa,
TOP3-laskimia kasvatetaan niille tuotteille, jotka saavat
korkeimmat kolme sijoitusta suojausprosentin perusteella.

Jos jokin asiaan liittyvista tuotteista saa vaaria positiivisia

tuloksia, vain sertifioitujen tuotteiden TOP3-laskureita
kasvatetaan toimittajien osalta.

Mac-turvallisuustesti ja -arvio

Tama arvio tehdaan ja lasketaan tilastoihin kerran vuodessa. Se
arvioi erilaisia Mac-suojaustuotteita tuoteominaisuusluettelon
perusteella ja mittaa suojaustasoja erilaissa Mac- ja Windows-
haittaohjelmajoukoissa seka vaarien positiivisten tasoa.

Jos kaikki tuotteet saavat nolla vaaraa positiivista merkintaa,
TOP3-laskimia kasvatetaan niille tuotteille, jotka saavat
korkeimmat kolme sijoitusta suojausprosentin perusteella.

Jos jokin asiaan liittyvista tuotteista saa vaaria positiivisia
tuloksia, vain sertifioitujen tuotteiden TOP3-laskureita
kasvatetaan toimittajien osalta.

Lapsilukon sertifiointi

Tama testi suoritetaan ja sen tulokset lasketaan tilastoihin kerran
vuodessa. Testi arvioi suojaustuotteiden tasoa tutkimalla niiden
kykya estaa lapsia padasemasta ei-halutuille verkkosivustoaille.

Vain tuotteet, jotka estavat vahintaan 98 % pornografisista
sivustoista iiman vaéria positiivisia tunnistuksia lapsille sopivien
sivustojen suhteen ja iiman vakavia ratkaisemattomia bugeja (tai
suunnitteluongelmia), jotka tunnistetaan arvioinnissa,
sertifioidaan ja niiden valmistajan TOP3-tilastoa kasvatetaan.


https://www.av-comparatives.org/news/anti-tampering-certification-test/
https://www.av-comparatives.org/enterprise/testmethod/business-security-tests-and-reviews/
https://www.av-comparatives.org/consumer/testmethod/anti-phishing-tests/
https://www.av-comparatives.org/consumer/testmethod/mobile-security-reviews/
https://www.av-comparatives.org/consumer/testmethod/mac-security-reviews/
https://www.av-comparatives.org/consumer/testmethod/parental-control-reviews/

2023 TOP3-tilaston kuvaus

Vuonna 2023 tehtiin seuraavat testit tilaston laskemiseksi.
Testilaboratoriot on ilmoitettu aakkosjarjestyksessa.

Virustorjuntatesti

« Paras suojaus -palkinto: Kuluttajat ja
yritykset

Tama vuosittainen palkinto annetaan kerran vuodessa
taydellisista tuloksista suojauskategoriassa koko vuoden aikana,
kun sertifiointi tehd&an joka toinen kuukausi. Kuluttaja- ja
yritystuotteet arvioidaan erikseen.

Vain tdman palkinnon saavien tuotteiden TOP3-laskuria
kasvatetaan toimittajan osalta.

« Paras kaytettavyys -palkinto: Kuluttajat ja
yritykset

Tama vuosittainen palkinto annetaan kerran vuodessa
t&ydellisista tuloksista kdytettavyyskategoriassa (joka viittaa
virheosumien torjumiseen) koko vuoden aikana, kun sertifiointi
tehdaan joka toinen kuukausi. Kuluttaja- ja yritystuotteet
arvioidaan erikseen.

Vain t&man palkinnon saavien tuotteiden TOP3-laskuria
kasvatetaan toimittajan osalta.

Parhaan Android-suojauksen palkinto:
Kuluttaja

Téama vuosittainen palkinto annetaan kerran vuodessa
taydellisisté tuloksista Android-suojaustestauksessa koko
vuoden aikana.

Vain tdman palkinnon saavien tuotteiden TOP3-laskuria
kasvatetaan toimittajan osalta.

Parhaan Mac-suojauksen palkinto: Kuluttajat

ja yritykset

Tama vuosittainen palkinto annetaan kerran vuodessa
taydellisista tuloksista Mac-suojaustestauksessa koko vuoden
aikana. Kuluttaja- ja yritystuotteet arvioidaan erikseen.

Vain tdman palkinnon saavien tuotteiden TOP3-laskuria
kasvatetaan toimittajan osalta.

Paras kehittynyt uhkasuojauspalkinto:
Kuluttajat ja yritykset

Tama vuosittainen palkinto annetaan kerran vuodessa
taydellisista tuloksista kehittyneiden uhkien testauksessa koko
vuoden aikana. Kuluttaja- ja yritystuotteet arvioidaan erikseen.

Vain tdman palkinnon saavien tuotteiden TOP3-laskuria
kasvatetaan toimittajan osalta.

Sertifiointi kahden kuukauden valein:
Kuluttajat ja yritykset

Téma vuoden kestéava sertifiointien sarja koostuu kuluttaja- ja
yrityssegmenteist, jotka on molemmat jaettu kuuteen erilliseen
kahden kuukauden pituiseen testiin. Naiden tulokset julkaistaan
aina parillisia kuukausina eli tdma testi lasketaan tilastoihin 6
kertaa. Kuluttaja- ja yritystuotteet arvioidaan erikseen. Kaikki
osallistuvat tuotteet arvioidaan, ja ne saavat pisteita suojaus-,
tehokkuus- ja kdytettdvyyskategorioissa. Kussakin kategoriassa
saatujen pisteiden summa muodostaa kokonaispisteet. Kolmen
eniten pisteitd saaneen tuotteen TOP3-laskureita kasvatetaan.

Kehittynyt uhkasuojaustesti: Kuluttajat ja
yritykset

Tama testi lasketaan tilastoihin seitseméan kertaa (lokakuussa,
joulukuussa, helmikuussa, huhtikuussa, kesdkuussa, elokuussa,
lokakuussa). Kuluttaja- ja yritystuotteet arvioidaan erikseen. Se
arvioi paatepisteratkaisujen tunnistus- ja uhkien esto -
ominaisuuksia kiristysohjelmia ja tietojen varastajia kdyttéavia APT-
hydkkayksia vastaan tuottamatta virheellisia positiivisia
merkintdjé normaalissa toiminnassa. Kaytetyt hyokkaysketjut
jaetaan eri vaiheisiin, jotka maéritetdan eri MITRE ATT&CK:n
TTPiille. Kussakin vaiheessa saatujen pisteiden summa
muodostaa kokonaispisteet. Kolmen eniten pisteitéd saaneen
tuotteen TOP3-laskureita kasvatetaan.



https://www.av-test.org/en/news/av-test-awards-2023-shining-the-spotlight-on-the-best-it-security/
https://www.av-test.org/en/news/av-test-awards-2023-shining-the-spotlight-on-the-best-it-security/
https://www.av-test.org/en/news/av-test-awards-2023-shining-the-spotlight-on-the-best-it-security/
https://www.av-test.org/en/news/av-test-awards-2023-shining-the-spotlight-on-the-best-it-security/
https://www.av-test.org/en/news/av-test-awards-2023-shining-the-spotlight-on-the-best-it-security/
https://www.av-test.org/en/antivirus/home-windows/windows-10/december-2022/
https://www.av-test.org/en/antivirus/business-windows-client/windows-10/december-2022/
https://www.av-test.org/en/news/security-software-against-the-latest-ransomware-techniques/
https://www.av-test.org/en/news/fending-off-ransomware-even-against-state-of-the-art-attack-techniques/
https://www.av-test.org/en/news/security-from-data-stealers-so-sensitive-data-wont-end-up-on-the-darknet/
https://www.av-test.org/en/news/advanced-threat-protection-against-the-latest-data-stealers-and-ransomware-techniques/
https://www.av-test.org/en/news/27-protection-solutions-pitted-against-data-stealers-and-ransomware/
https://www.av-test.org/en/news/33-protection-products-strong-defense-against-ransomware-and-data-stealers/
https://www.av-test.org/en/news/atp-test-defending-against-data-stealers-and-ransomware/
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Vuonna 2023 tehtiin seuraavat testit tilaston laskemiseksi.
Testilaboratoriot on ilmoitettu aakkosjarjestyksessa.

Kehittynyt EDR-testi

Tama testi suoritetaan ja lasketaan tilastoihin kerran vuodessa, ja
se mittaa tietoturvaratkaisun tehokkuutta tunnistaa ja torjua
haitallista toimintaa, joka tyypillisesti littyy kehittyneisiin pysyviin
uhkiin (APT). Tutkimuksessa simuloitiin Red Team -hyokkayksia
kahdessa eri tunnistusskenaariossa, joista kumpikin sisélsi erilaisia
taktiikoita ja tekniikoita, joita hyokkaaja voi kayttaa.

Vain sertifioitujen tuotteiden toimittajien TOP3-laskureita
kasvatetaan.

Android-mobiiliturvallisuustesti: Kuluttaja

Tassa vuoden kestavassa sertifiointisarjassa arvioidaan erilaisia
Android-suojaustuotteita. Se koostuu vain kuluttajasegmentista,
joka on jaettu kuuteen erilaiseen testiin. Tulokset julkaistaan
parillisina kuukausina eli tdma testi lasketaan 6 kertaa vuodessa
tilastoihin. Kaikki osallistuvat tuotteet arvioidaan, ja ne saavat
pisteitd suojaus-, tehokkuus- ja kdytettavyyskategorioissa.
Kussakin kategoriassa saatujen pisteiden summa muodostaa
kokonaispisteet. Kolmen eniten pisteitd saaneen tuotteen TOP3-
laskureita kasvatetaan.

Mac-havaitsemis- ja suorituskykytesti:
Kuluttajat ja yritykset

Tama testi arvioi erilaisia Mac OS X -tietoturvasuojatuotteita, ja
se koostuu kuluttaja- ja yrityssegmenteists, joiden tulokset
julkaistaan ja lasketaan tilastoihin nelja kertaa vuodessa.
Kuluttaja- ja yritystuotteet arvioidaan erikseen. Kaikki osallistuvat
tuotteet saavat pisteitd suojaus-, tehokkuus- ja
kaytettavyyskategorioissa. Kussakin kategoriassa saatujen
pisteiden summa muodostaa kokonaispisteet. Kolmen eniten
pisteita saaneen tuotteen TOP3-laskureita kasvatetaan.

VPN-testi

Tama testi tehdaan, ja sen tulokset lasketaan tilastoihin kerran
vuodessa. Se arvioi VPN-ratkaisuja ja vertaa niita toisiinsa eri osa-
alueiden, kuten kaytettavyyden, tietoturvan, yksityisyyden
suojan, nopeuden ja lapinakyvyyden, perusteella.

Kaikkien sertifioinnin lI&paisevien tuotteiden toimittajan TOP3-
laskuria kasvatetaan.

MRG Effitas

360-arvio ja sertifiointi

Tama testi tehdaén ja julkaistaan neljd kertaa vuodessa. Se arvioi
kykya estad ensimmaisia tartuntoja seka aikaa, joka menee
haittaohjelman tartunnan havaitsemiseen jarjestelmassa ja
tilanteen korjaamiseen. Tama testi korvaa aiemman
tunnistukseen ja korjaukseen kuluneen ajan testin, ja se sisaltaa
vuoden 2020 toisesta neljanneksesta lahtien
verkkopankkiosuuden, joka arvioi tuotteiden tehokkuutta
taloudellisia haittaohjelmia vastaan. Vain sertifioitujen tuotteiden
toimittajien TOP3-laskureita kasvatetaan.

Androidin 360 asteen arviointiohjelma

Tama testi tehdaan ja julkaistaan nelja kertaa vuodessa. Siina
arvioidaan kykya torjua ensimmainen tartunta laitteelle kopioinnin
yhdessa, ns. varhaisen vaiheen tunnistus, seka kykya torjua
tartunta suorituksen aikana eli asennusvaiheessa. Testiin kuuluu
my0&s vaarien positiivisten alatesti.

Niiden tuotteiden, jotka sijoittuivat ndissd kahdessa
tunnistusvaiheessa yhdistetysti kolmen parhaan joukkoon,
toimittajien TOP3-laskureita kasvatettiin.


https://www.av-test.org/en/news/categories/antivirus-for-windows/
https://www.av-test.org/en/antivirus/mobile-devices/android/november-2023/
https://www.av-test.org/en/antivirus/home-macos/macos-ventura/december-2023/
https://www.av-test.org/en/antivirus/business-macos/macos-ventura/december-2023/
https://www.av-test.org/en/news/categories/vpn-tests/
https://www.mrg-effitas.com/services/endpoint-protection-testing/360-protection-testing/
https://www.mrg-effitas.com/services/endpoint-protection-testing/360-protection-testing/

2023 TOP3-tilaston kuvaus

SE Labs (aiemmalta nimeltaan Dennis
Technology Labs)

Endpoint Security (EPS): Enterprise Test
Endpoint Security (EPS): SMB Test
Endpoint Security (EPS): Home Test

Nama neljannesvuosittaiset testit tunnettiin aiemmin nimilla
Enterprise Endpoint-, Smal Business Endpoint- ja Home Anti-
Malware Protection -testit, jotka julkaistiin ja laskettiin tilastoihin
nelja kertaa vuodessa. Naiden testien tarkoitus on verrata
tunnettujen tietoturvayritysten julkaisemia haittaohjelmien
torjuntaohjelmia. Suuryrityksille, kotikayttajille ja pienille yrityksille
tarjottavat tuotteet arvioidaan erikseen. Tuotteet altistetaan
oikeille Internet-uhille testijakson aikana. Altistus tehdaan erittain
realistisella tavalla, joka vastaa mahdollisimman tarkasti
kuluttajakokemusta. Tulokset ilmaisevat, kuinka tuotteet toimivat
todellisissa asiakkaiden kayttotilanteissa eli mitd tapahtuu, kun
kayttaja kay tartunnan saaneella sivustolla. Testeihin siséltyy
tunnistuksen alatesti ja vaarien positiivisten testi.

Niiden kolmen tuotteen, joilla on suurimmat
kokonaistarkkuusarviotulokset (lasketaan kahden alitestin
pisteiden yhdistelmana), toimittajien TOP3-laskureita
kasvatetaan.

Enterprise Advanced Security (EDR) -testi -
Tunnistus

Testi on julkaistu ja lasketaan tilastoihin kerran t&na vuonna. Se
tunnetaan myds tunkeutumisten vastaustestiné (Breach
Response Test) ja mittaa testatun tuotteen kykya vastustaa
erilaisia hakkerointinydkkayksia, joilla pyritddn murtamaan

Vuonna 2023 tehtiin seuraavat testit tilaston laskemiseksi.
Testilaboratoriot on ilmoitettu aakkosjarjestyksessa.

jarjestelmien puolusta ja tunkeutumaan kohdeverkkoihin samoilla
keinailla, joita rikolliset ja muut hydkkaajat kayttavat. Testeihin
sisaltyy tunnistuksen alatesti ja vaarien positiivisten testi.

Niiden kolmen tuotteen, joilla on suurimmat
kokonaistarkkuusarviotulokset (lasketaan kahden alitestin
pisteiden yhdistelmana), toimittajien TOP3-laskureita
kasvatetaan.

Enterprise Advanced Security -testi -
kiristysohjelma

Testi on julkaistu ja lasketaan tilastoihin kerran t&na vuonna.
Testissa tutkitaan eri laitteistoalustojen kykya havaita tunnetut,
tuntemattomat ja tarkoituksellisesti kiertavat lunnasohjelmat.
Testeihin siséltyy tunnistuksen alatesti ja vaarien positiivisten
testi.

Niiden kolmen tuotteen, joilla on suurimmat
kokonaistarkkuusarviotulokset (lasketaan kahden alitestin
pisteiden yhdistelmana), toimittajien TOP3-laskureita
kasvatetaan.

Sahkopostin tietoturvapalveluiden
suojaustesti

Tama testi suoritetaan ja lasketaan tilastoihin kerran vuodessa.
Se arvioi sitd, kuinka tehokkaasti Office365-ympariston
sahkopostien suojauspalvelut toimivat uhkien havaitsemisessa
ja/tai niité vastaan suojautumisessa tosimaailman tilanteissa.
Testattavia tilanteita ovat muun muassa tietojenkalastelu, BEC-
hyokkaykset (yrityssdhkdpostiin liittyvat hydkkaykset),
sosiaalinen manipulointi ja realistiset roskapostiviestit. Testeihin
siséltyy tunnistuksen alatesti ja vaarien positiivisten testi.

Niiden kolmen tuotteen, joilla on suurimmat
kokonaistarkkuusarviotulokset (lasketaan kahden alitestin
pisteiden yhdistelmana), toimittajien TOP3-laskureita
kasvatetaan.

Testing Ground Labs

Android-haittaohjelmien tunnistustesti:
Kuluttajat ja yritykset

Tama testi arvioi sité, kuinka tehokkaasti mobiilituotteet voivat
suojata Android-pohjaisia laitteita uhilta. Se siséltda tunnistuksen
alitestin ja vaarien positiivisten testin. Kuluttaja- ja yritystuotteita
arvioidaan erikseen. Tulokset julkaistaan kuusi (kuluttaja) ja kolme
(yritys) kertaa vuodessa.

Niiden kolmen tuotteen, joilla on suurimmat
kokonaistarkkuusarviotulokset (lasketaan kahden alitestin
pisteiden yhdistelmana), toimittajien TOP3-laskureita
kasvatetaan.

VirusBulletin

VB100-sertifiointi

Naita testeja suoritetaan kuukausittain eri tyyppisten tuotteiden
arvioimiseksi (ennen t&t4 testeja suoritettiin parillisina
kuukausina). Raportit julkaistaan kaksitoista kertaa vuodessa.

Kaikkien sertifioinnin lapaisevien tuotteiden toimittajan TOP3-
laskuria kasvatetaan.


https://selabs.uk/reports/enterprise/
https://selabs.uk/small-business/
https://selabs.uk/consumer/
https://selabs.uk/reports/enterprise-advanced-security-edr-enterprise-2023-q2-detection/
https://selabs.uk/reports/enterprise-advanced-security-ransomware-intel-threat-detection-technology-2023-02/
https://selabs.uk/reports/email-security-services-ess-enterprise-and-small-business-2023-q1/
https://www.testingground.io/report/index.php?dirpath=./android/&order=3
https://www.virusbulletin.com/testing/vb100
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Taydellinen luettelo TOP3-2023-testien osallistujista.

1E

Acronis

AhnLab

AMD

Antiy Labs

ArcaBit

Avast

AVG

Avira

Bitdefender

Bkav

Broadcom (Symantec)
Check Point

CHOMAR

Cisco

ClamAV

Clario

CMC Cyber Security
Combo

Coronet Cyber Security

CrowdStrike
Cybereason
Cynet
CyRadar
Data443
Defenx
Dr.Web
Elastic
EmsiSoft
Enigma Software Group
ESET
ESTsecurity
Exosphere
Faronics
Fortinet

G DATA
Google
Hammock
Ikarus

Intego

Intel

K7

Kaspersky
Lavasoft
Mailcow
Malwarebytes
McAfee
Microsoft
Microworld
NAVER Cloud
NortonLifeLock
Palo Alto

Panda

PC Matic (PC Pitstop)
PCProtect

Private Internet Access Inc.

Protectstar
Qi-ANXIN
Qihoo 360
Quick Heal

Rising

Sangfor

Scanguard

Securion

SentinelOne

Seqrite

SGAEPS

Shield Antivirus
SOMANSA

Sophos

Super Speed

TGSoft

ThreatBook

Total Defense

TotalAV

Trellix

Trend Micro

TTB

Tweaking Technologies
Toimittaja A (AVC-EPR)

Toimittaja B (AVC-EPR)
Toimittaja C (AVC-EPR)
Toimittaja D (AVC-EPR)
Toimittaja E (AVC-EPR)
Toimittaja F (AVC-EPR)
Toimittaja G (AVC-EPR)
Toimittaja H (AVC-EPR)

Vietnam Posts and
Telecommunications Group

VIPRE

VMware (Carbon Black)
WatchGuard

Webroot

WithSecure (F-Secure)
Xcitium (Comodo)

Zoner



