La mas probada. La mas premiada.

En 2023, los productos de Kaspersky participaron en 100 pruebas y revisiones independientes.
Nuestros productos obtuvieron el primer lugar en 93 ocasiones y se mantuvieron 94 veces
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*Notas:
» De acuerdo con el resumen de los resultados de pruebas independientes realizadas en 2023 para productos destinados a empresas, consumidores y dispositivos méviles.
+ Elresumen incluye pruebas independientes realizadas por AV-Comparatives, AV-TEST, MRG Effitas, SE Labs, Testing Ground Labs y Virus Bulletin.
+ Las pruebas realizadas en estos programas evallan todas las tecnologias de proteccién frente a amenazas avanzadas, conocidas y desconocidas.
+ Eltamaiio del circulo representa la cantidad de veces que se alcanzé el primer lugar.
» Lamas probada en el periodo comprendido entre 2013 y 2023.
* Los proveedores con un asterisco (*) participaron en menos del 35 % del total de las pruebas; por este motivo se agregaron de forma complementaria al grafico.
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Descripcion de la métrica TOP3 de 2023

La métrica TOP3 refleja el grado de éxito de un proveedor Puntuacio-

Cantidad Cantidad nes de Cantidad de

en pruebas comparativas independientes, dentro de un dopruebas deposicioncs RENIIIMINRY Posiciones
TOP3 (%)

ingresadas

ano calendario.

los productos incrementan la variable Participacién de un proveedor, esta puede ser mayor que el nimero total de pruebas.
15 8 53 % 8
Solo quienes participan en un 35 % o mas del nimero total de pruebas tienen sus resultados representados en el grafico.

La fecha final para enviar las puntuaciones obtenidas en 2023 fue el 1 de febrero de 2024, sin opcidn de agregar pruebas o evaluaciones NortonLifeLock 47 24 51% 24
después de esta fecha.

. . . - - WithSecure (F-Secure) 46 22 48 % 21
Los proveedores de seguridad que participaron en las mediciones de la métrica TOP3 son AhnLab, Avast, AVG, Avira, Bitdefender,
Broadcom (Symantec_), CrowdStrike, ESET, Wlt_h.Secure (F—_Secure), Kaspersky, McAfee, Microsoft, NortonLifeLock, Trellix y Trend Micro. AhnLab 47 20 43 % 20
Puede encontrar una lista completa de los participantes al final de este documento.

29 12 41 % 12

* A pesar de que AVG, CrowdStrike, Broadcom (Symantec), McAfee y Trellix participaron
soloen el 34 %,14 %, 23 %, 34 % y 26 % del total de las pruebas respectivamente,
consideramos importante representar sus resultados en el grafico.

La caracteristica principal del éxito es una puntuacién TOP3 que muestra en cudntas ocasiones un proveedor obtuvo la primera, KasperSky 100 94 93
segunda o tercera posicidn en las pruebas independientes en las que participd, dentro de un periodo determinado. La puntuacién
TOP3 se calcula al dividir la variable TOP3 de un proveedor por la variable Participacién. 38 31 29
La puntuacion TOP3 se determina para cada proveedor participante por separado y luego en comparacién con los demas. Bitdefender 86 69 67
1. En funcién de la prueba, los resultados finales pueden variar, desde la entrega de premios para los proveedores participantes hasta o
el envio de solo una lista de las tasas de deteccidny falsos positivos de cada uno. Avast 74 59 80 % 54
La variable TOP3 de un proveedor aumenta ya sea al ganar un premio o al quedar entre las tres primeras posiciones de una
prueba. No aumenta por recibir el premio y por quedar en una de las tres primeras posiciones a la vez. ESET 49 55 32
Es posible que varios proveedores logren resultados similares en pruebas, tasas de deteccién y resimenes de resultados, o incluso
ganen premios de igual categoria. En este caso, los proveedores comparten la misma posicién en la prueba en cuestion. 38 26 26
Cuando se trata de tasas de deteccidn o resimenes de resultados, la posicién de un proveedor con el resultado més bajo se
calculacomo "nimero de proveedores con una posicién mas alta + 1. Por ejemplo, la secuencia "1,1,2,3" no es posible, mientras que 26 17 14
"1,1,3,4",",2,2,4" 0 "1,1,1,1,1,6" si lo son. En las Ultimas secuencias, la variable TOP3 aumentara solo para los proveedores en negrita.
En Io_que r_gspecta a los premios, puede consultar las clarificaciones de las reglas, enumeradas en la descripcién de las pruebas a Avira 50 30 26
continuacion.
2. Lavariable Participacién de un proveedor aumenta cada vez que uno de sus productos participa en una prueba, revision o Microsoft 57 32 27
descripcién general.
En algunos casos, varios productos de un mismo proveedor pueden participar en la misma prueba. En estos casos, ya que todos Trend Micro 48 26 25




Descripcion de la métrica TOP3 de 2023 3

Las siguientes pruebas se realizaron en 2023 y se usaron para calcular la métrica.
Los laboratorios de prueba se enumeran en orden alfabético.

AMENAZAS ESPECIFICAS
APT

.

AV-Comparatives. Prueba de proteccién frente a amenazas avanzadas:
consumidores y empresas

AV-Comparatives. Prueba de Prevenciény respuesta en endpoints (EPR)
AV-TEST. Prueba de EDR avanzada

AV-TEST. Prueba de proteccioén frente a amenazas avanzadas:
consumidores y empresas

SE Labs. Prueba de Seguridad empresarial avanzada (EDR): deteccién

RANSOMWARE

.

.

.

.

.

.

.

.

.

.

.

.

.

AV-Comparatives. Prueba de proteccion frente a amenazas avanzadas:
consumidores y empresas

AV-Comparatives. Prueba de Prevencidny respuesta en endpoints (EPR)
AV-Comparatives. Prueba de seguridad para empresas
AV-Comparatives. Prueba de proteccion contra malware
AV-Comparatives. Prueba de proteccion en condiciones reales

AV-TEST. Prueba de proteccion frente a amenazas avanzadas:
consumidores y empresas

AV-TEST. Certificacidon bimestral: consumidores y empresas

MRG Effitas. Evaluaciénintegral y certificacion

SE Labs. Prueba de Seguridad empresarial avanzada (EDR): deteccion
SE Labs. Prueba de Seguridad empresarial avanzada (ransomware)
SE Labs. Seguridad en endpoints (EPS): prueba para empresas

SE Labs. Seguridad en endpoints (EPS): prueba para hogares

SE Labs. Seguridad en endpoints (EPS): prueba para pymes

Testing Ground Labs. Prueba de proteccién contra ransomware

PHISHING

.

AV-Comparatives. Prueba antiphishing.

SIN ARCHIVOS

AV-Comparatives. Prueba de proteccion frente a amenazas avanzadas:
consumidores y empresas

AV-Comparatives. Prueba de Prevencion y respuesta en endpoints (EPR)
MRG Effitas. Evaluaciénintegral y certificacion

SE Labs. Seguridad en endpoints (EPS): prueba para empresas

SE Labs. Seguridad en endpoints (EPS): prueba para hogares

SE Labs. Seguridad en endpoints (EPS): prueba para pymes

EXPLOITS

AV-Comparatives. Prueba de proteccién frente a amenazas avanzadas:
consumidores y empresas

MRG Effitas. Evaluaciénintegral y certificacion

SE Labs. Prueba de Seguridad empresarial avanzada (EDR): deteccion
SE Labs. Seguridad en endpoints (EPS): prueba para empresas

SE Labs. Seguridad en endpoints (EPS): prueba para hogares

SE Labs. Seguridad en endpoints (EPS): prueba para pymes

PRUEBAS EN CONDICIONES REALES

AV-Comparatives. Prueba de proteccion frente a amenazas avanzadas:
consumidores y empresas

AV-Comparatives. Prueba de seguridad para empresas
AV-Comparatives. Prueba de proteccién en condiciones reales

AV-TEST. Prueba de proteccién frente a amenazas avanzadas:
consumidores y empresas

AV-TEST. Certificacion bimestral: consumidores y empresas
MRG Effitas. Evaluaciénintegral y certificacion

SE Labs. Seguridad en endpoints (EPS): prueba para empresas
SE Labs. Seguridad en endpoints (EPS): prueba para hogares
SE Labs. Seguridad en endpoints (EPS): prueba para pymes

PRUEBAS DE ANDROID

AV-Comparatives. Revision de seguridad movil

AV-TEST. Prueba de productos de seguridad mévil de Android:
consumidores y empresas

MRG Effitas. Programaintegral de evaluacién de soluciones para Android

Testing Ground Labs. Prueba de deteccidn de malware de Android:
consumidores y empresas

PRUEBAS DE MAC

AV-Comparatives. Revisidony prueba de seguridad de Mac.

AV-TEST. Prueba de deteccién y rendimiento de Mac:
consumidores y empresas

PRUEBAS DEDICADAS

AV-Comparatives. Prueba de manipulacion
AV-Comparatives. Certificacion de control parental
AV-TEST. Prueba de VPN

FALSOS POSITIVOS (FP)

Todas las pruebas antes mencionadas incluyen mediciones de FP
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Las siguientes pruebas se realizaron en 2023 y se usaron para calcular la métrica.
Los laboratorios de prueba se enumeran en orden alfabético.

AV-Comparatives

Producto del aio

Al final de cada afio, este premio anual se otorga al producto para
consumidores que alcanzé las mayores posiciones en todo el ciclo de
pruebas del afo, que involucran dos pruebas de proteccién frente a
malware (MPT), dos pruebas de proteccién en condiciones reales (RWPT),
dos pruebas de rendimiento y una prueba de proteccién frente a
amenazas avanzadas (ATP, antes conocida como prueba mejorada en
condiciones reales). Segun las reglas de AV-Comparatives, si dos 0 més
productos reciben la misma puntuacién méxima, el premio se otorga al
producto que obtuvo las mayores puntuaciones individuales y que no lo
recibié el afio anterior. El sello se considera como un primer lugar en la
medicién TOP3.

Los productos nominados que no recibieron el premio "Producto del afio”
reciben la clasificacion "Producto sobresaliente" para sus proveedores,
que cuenta como una segunda posicion en la métrica TOP3.

Los productos que alcanzaron al menos 90 puntos en todo el ciclo de
pruebas reciben la clasificacion "Mejor calificacion” para sus proveedores,
que cuenta como una tercera posicién en la métrica TOP3. Los productos
restantes no incrementan la variable TOP3.

Al final del afio, también se entregan medallas ("Oro", "Plata"y "Bronce")
por los mejores resultados en pruebas especificas: MPT, RWPT, de
rendimiento, ATP. Como estos resultados ya contribuyen a las métricas
TOP3 generales, desde 2015 las medallas no suman puntos por si solas.

Solo los premios pueden contribuir a las variables TOP3 en las pruebas de
AV-Comparatives.

Prueba de proteccidon contra malware

Esta prueba es la sucesora de la Prueba de deteccién en archivos e
incluye la ejecucion de los archivos evaluados. Se lleva a cabo dos veces
al afio y se cuenta dos veces en las métricas, de manera correspondiente.
La prueba consta de dos partes: tasa de deteccién y falsos positivos.

Los productos reciben los siguientes premios: "Avanzado+", "Avanzado”,
"Estdndar” o "Probado". Solo los productos con la calificaciéon "Avanzado+
incrementan las variables TOP3 del proveedor.

Prueba de protecciéon en condiciones reales

La prueba dura cuatro meses y produce como resultado un informe de
mitad de afio, que utiliza en especial sitios web o malware actuales,
visibles y relevantes. La prueba se lleva a cabo dos veces al aflo y se
cuenta dos veces en las métricas, de manera correspondiente. Todos los
componentes del producto contribuyen con un papel significativo en la
proteccién general; por lo tanto, los resultados logrados en esta
categoria son un buenindicador de la eficiencia de los productos
antimalware en situaciones reales.

Los productos reciben los siguientes premios: "Avanzado+", "Avanzado”,
"Esténdar" o "Probado". Solo los productos con la calificacidon "Avanzado+
incrementan las variables TOP3 del proveedor.

Prueba de proteccion frente a amenazas
avanzadas:
consumidores y empresas

Esta prueba utiliza técnicas de pirateria'y penetracién que les permitena
los atacantes dirigir sus esfuerzos a sistemas informéaticos externos
especificos y evaluar la protecciénde los productos de seguridad frente a
este tipo de ataques. Esta prueba evalla la proteccién frente a amenazas
avanzadas selectivas, como exploits y ataques sin archivos.

A pesar de que se espera que todos los productos para consumidores de
la serie de pruebas principales se evallen de manera predeterminada,
previo al comienzo de la prueba, se dio a los proveedores la oportunidad
de no realizarla, por lo que no todos los proveedores se incluyen en esta
prueba. Esta prueba se lleva a cabo y se cuenta en las métricas una vez al
afo. La evaluacion se hace de maneraindependiente en productos para
consumidores y empresas.

Los productos para consumidores reciben los siguientes premios:
"Avanzado+", "Avanzado", "Estandar" o "Probado". Solo los productos con

la callificacién "Avanzado+" incrementan las variables TOP3 del proveedor.

Los productos empresariales que bloquean al menos 8 de los 15 ataques
utilizados en la prueba, sin bloquear operaciones no maliciosas, reciben
una certificacién por parte del laboratorio de pruebas e incrementan las
variables TOP3 del proveedor.

Prueba de Prevencidn y respuesta en endpoints
EPR

Esta prueba se lleva a cabo y se cuenta una vez al afo. Evallala
capacidad de respuesta de las soluciones de seguridad ante ataques
selectivos—tanto activa como pasiva—, su habilidad paraimplementar
medidas de remediacion, investigar la naturaleza del ataque, asi como
recopilar y presentar informacién sobre indicadores de compromiso de
manera accesible y sencilla. La efectividad de cada productoen la
prevencién de filtraciones, los ahorros estimados que resultan de ello, el
costo de compra del producto y los costos de precision del producto se
ponderan en el grafico Enterprise EPR CyberRisk Quadrant.

Los productos reciben uno de los siguientes tres niveles de certificacion:
"Lideres estratégicos", "Visionarios del ciberriesgo"y "Fuertes
competidores', o bien no se certifican. Solo los productos con la
calificacion "Lider estratégico" incrementan las variables TOP3 del

proveedor.


https://www.av-comparatives.org/tests/summary-report-2023/
https://www.av-comparatives.org/consumer/testmethod/malware-protection-tests/
https://www.av-comparatives.org/consumer/testmethod/real-world-protection-tests/
https://www.av-comparatives.org/consumer/testmethod/advanced-threat-protection-tests/
https://www.av-comparatives.org/enterprise/testmethod/advanced-threat-protection-tests/
https://www.av-comparatives.org/enterprise/testmethod/endpoint-prevention-response-tests/

Descripcion de la métrica TOP3 de 2023

Las siguientes pruebas se realizaron en 2023 y se usaron para calcular la métrica.
Los laboratorios de prueba se enumeran en orden alfabético.

Prueba de manipulaciéon

Esta prueba se lleva a cabo y se cuenta en las métricas una vez al ano. El
objetivo es evaluar la resistencia de los productos antivirus, EPP y EDR
ante la inhabilitacién o modificacién de sus componentes o capacidades
mediante la manipulacién.

Solo los productos certificados incrementan las variables TOP3 del
proveedor.

Prueba de seguridad para empresas

Esta prueba se publica dos veces al aiio. De manera correspondiente, se
cuenta dos veces en las métricas. El informe incluye una revisién de
diferentes productos de seguridad empresarial y evalla la eficienciaen la
proteccion para categorias como tasa de proteccién, en diferentes
conjuntos de malware, sitios web y exploits, un nivel de falsos positivos y
el impacto en el rendimiento del sistema.

Los productos que alcancen, al menos, el 90 % en la tasa de proteccion,
sin falsos positivos en software empresariales regulares en la Prueba de
proteccion frente a malware y, almenos el 90 % en la tasa de proteccién
con menos de 100 falsos positivos en cualquier software o sitio web
limpio en la Prueba de proteccién en condiciones reales general, sin
problemas graves de rendimiento, reciben la certificacién del laboratorio
de pruebas e incrementan las variables TOP3 del proveedor.

Prueba antiphishing.

Esta prueba se realizay se cuenta en las métricas una vez al aio y simula
una situacién tradicional: los usuarios se basan en la proteccién frente a
phishing que brindan sus productos de seguridad mientras navegan por
Internet. La prueba consta de dos partes: tasa de detecciény falsos
positivos.

Si todos los productos logran terminar sin falsos positivos, los productos
que alcanzan las primeras tres posiciones en funcién de la tasa de
protecciénincrementan las variables TOP3 del proveedor.

Si alguno de los productos participantes termina con algun falso positivo,
solo los productos certificados incrementan las variables TOP3 del
proveedor.

Revision de seguridad mévil

Estarevision se realizay se incluye en las métricas una vez al afio.
Comprende una prueba de proteccién frente a malware, junto con una
descripcion general de capacidades adicionales (proteccién frente a
robo, consumo de bateria, etc.).

Si todos los productos logran terminar sin falsos positivos, los productos
que alcanzan las primeras tres posiciones en funcién de la tasa de
proteccién incrementan las variables TOP3 del proveedor.

Si alguno de los productos participantes termina con algun falso positivo,
solo los productos certificados incrementan las variables TOP3 del
proveedor.

Revision y prueba de seguridad de Mac.

Estarevision se realizay se incluye en las métricas una vez al afio. Evallia
diferentes productos de proteccién de Mac respecto de una lista de
capacidades de productos y mide niveles de proteccién en categorias
como tasa de deteccién en diferentes conjuntos de malware
relacionados con Mac y Windows, asi como un nivel de falsos positivos.

Si todos los productos logran terminar sin falsos positivos, los productos
que alcanzan las primeras tres posiciones en funcién de la tasa de
protecciénincrementan las variables TOP3 del proveedor.

Si alguno de los productos participantes termina con algun falso positivo,
solo los productos certificados incrementan las variables TOP3 del
proveedor.

Certificacion de control parental

Esta prueba se lleva a cabo y se incluye en las métricas una vez al afio.
EvalUa la eficiencia de los productos de seguridad en la prevencién de las
visitas de nifios a sitios web no deseados.

Solo los productos que bloquean al menos el 98 % de los sitios web
pornograficos, sin falsos positivos en sitios web aptos para nifos, y que
no tengan bugs graves sin resolver (o fallas en el disefio) descubiertas
durante la revision, reciben la certificacion e incrementan las variables
TOP3 del proveedor.


https://www.av-comparatives.org/news/anti-tampering-certification-test/
https://www.av-comparatives.org/enterprise/testmethod/business-security-tests-and-reviews/
https://www.av-comparatives.org/consumer/testmethod/anti-phishing-tests/
https://www.av-comparatives.org/consumer/testmethod/mobile-security-reviews/
https://www.av-comparatives.org/consumer/testmethod/mac-security-reviews/
https://www.av-comparatives.org/consumer/testmethod/parental-control-reviews/
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Las siguientes pruebas se realizaron en 2023 y se usaron para calcular la métrica.
Los laboratorios de prueba se enumeran en orden alfabético.

AV-TEST

Premio a la mejor proteccion: consumidores
y empresas

Este premio anual se otorga una vez al afio, por resultados perfectos en la
categoria Proteccion en todo el afio anterior, durante el que se realizan
certificaciones bimestrales. La evaluacién se hace de manera
independiente en productos para consumidores y empresas.

Solo los productos que reciben este premio incrementan la variable TOP3
del proveedor.

Premio a la mejor capacidad de uso:
consumidores y empresas

Este premio anual se otorga por obtener resultados perfectos enla
categoria Capacidad de uso (que hace referencia a la resistencia frente a
falsos positivos) en todo un afio, durante el que se realizan certificaciones
bimestrales. La evaluacién se hace de manera independiente en
productos para consumidores y empresas.

Solo los productos que reciben este premio incrementan la variable TOP3
del proveedor.

Premio a la mejor seguridad en Android:
consumidores

Este premio anual se otorga por resultados perfectos en las pruebas de
seguridad de Android durante todo el afo.

Solo los productos que reciben este premio incrementan la variable TOP3
del proveedor.

Premio a la mejor seguridad en Mac:
consumidores y empresas

Este premio anual se otorga por resultados perfectos en las pruebas de
seguridad de Mac durante todo el afio. La evaluacién se hace de manera
independiente en productos para consumidores y empresas.

Solo los productos que reciben este premio incrementan la variable TOP3
del proveedor.

Premio a la mejor proteccidn frente a amenazas
avanzadas: consumidores y empresas

Este premio anual se otorga por obtener resultados perfectos en las
pruebas de Proteccidn frente a amenazas avanzadas, durante todo el afio
calendario. La evaluacién se hace de manera independiente en productos
para consumidores y empresas.

Solo los productos que reciben este premio incrementan la variable TOP3
del proveedor.

Certificaciéon bimestral: consumidores y
empresas

Esta serie de certificaciones que se entregan durante todo el afio consta
de un segmento empresarial y otro de consumidores. Cada uno esta
dividido en seis pruebas individuales de dos meses de duracién, cuyos
resultados se publican cada mes par, es decir, esta prueba se cuenta seis
veces en las métricas. La evaluacién se hace de maneraindependiente en
productos para consumidores y empresas. Todos los productos
participantes se evallany reciben puntos en las categorias proteccion,
rendimiento y capacidad de uso. La suma de los puntos obtenidos en
cada categoria da como resultado la puntuacién general: los productos
en las tres posiciones mas altas incrementan sus variables TOP3.

Prueba de proteccion frente a amenazas
avanzadas: consumidores y empresas

Esta prueba se cuenta siete veces en las métricas (octubre, diciembre,
febrero, abril, junio, agosto y octubre). La evaluacién se hace de manera
independiente en productos para consumidores y empresas. Evalla la
capacidad de detecciény prevencién de amenazas de soluciones de
endpoint frente a ataques APT que despliegan ransomware y roban
datos, sin generar falsos positivos en operaciones normales. Las cadenas
de ataque ejecutadas se dividen en etapas independientes que se
atribuyen a diferentes TTP de MITRE ATT&CK. La suma de los puntos
obtenidos en cada etapa da como resultado la puntuacién general: los
productos en las tres posiciones mas altas incrementan sus variables
TOP3.



https://www.av-test.org/en/news/av-test-awards-2023-shining-the-spotlight-on-the-best-it-security/
https://www.av-test.org/en/news/av-test-awards-2023-shining-the-spotlight-on-the-best-it-security/
https://www.av-test.org/en/news/av-test-awards-2023-shining-the-spotlight-on-the-best-it-security/
https://www.av-test.org/en/news/av-test-awards-2023-shining-the-spotlight-on-the-best-it-security/
https://www.av-test.org/en/news/av-test-awards-2023-shining-the-spotlight-on-the-best-it-security/
https://www.av-test.org/en/antivirus/home-windows/windows-10/december-2022/
https://www.av-test.org/en/antivirus/business-windows-client/windows-10/december-2022/
https://www.av-test.org/en/news/security-software-against-the-latest-ransomware-techniques/
https://www.av-test.org/en/news/fending-off-ransomware-even-against-state-of-the-art-attack-techniques/
https://www.av-test.org/en/news/security-from-data-stealers-so-sensitive-data-wont-end-up-on-the-darknet/
https://www.av-test.org/en/news/advanced-threat-protection-against-the-latest-data-stealers-and-ransomware-techniques/
https://www.av-test.org/en/news/27-protection-solutions-pitted-against-data-stealers-and-ransomware/
https://www.av-test.org/en/news/33-protection-products-strong-defense-against-ransomware-and-data-stealers/
https://www.av-test.org/en/news/atp-test-defending-against-data-stealers-and-ransomware/
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Las siguientes pruebas se realizaron en 2023 y se usaron para calcular la métrica.
Los laboratorios de prueba se enumeran en orden alfabético.

Prueba de EDR avanzada

Esta prueba se lleva a cabo y se incluye en las métricas una vez al ano,
midiendo la solucién de seguridad para identificar e impedir actividades
maliciosas que suelen asociarse con amenazas avanzadas persistentes
(APT). El estudio abarca una serie de ataques de equipos rojos con
simulaciones en dos escenarios de deteccion diferentes, cada uno de los
cuales incluye diversas tacticas y técnicas que un atacante aplicaria.

Solo los productos certificados incrementan las variables TOP3 del
proveedor.

Prueba de productos de seguridad mévil de
Android: consumidores

Esta serie de certificaciones que se realizan a lo largo de un afo evalla
diferentes productos de proteccién de la seguridad en Android y consta
solo de un segmento para consumidores, dividido en seis pruebas
independientes. Los resultados se publican cada mes impar, es decir, esta
prueba se cuenta seis veces en las métricas. Todos los productos
participantes se evallany reciben puntos en las categorias proteccion,
rendimiento y capacidad de uso. La suma de los puntos obtenidos en
cada categoria da como resultado la puntuacién general: los productos
en las tres posiciones mas altas incrementan sus variables TOP3.

Prueba de deteccién y rendimiento de Mac:
consumidores y empresas

Esta prueba evallia diferentes productos de proteccién de la seguridad
paraMac OS X y consta de un segmento empresarial y otro para
consumidores. Los resultados se publicany se incluyen en las métricas
cuatro veces al afo. La evaluacién se hace de manera independiente en
productos para consumidores y empresas. Todos los productos
participantes reciben puntos en las categorias Proteccién, Rendimiento y
Capacidad de uso. La suma de los puntos obtenidos en cada categoria da
como resultado la puntuacién general: los productos en las tres
posiciones mas altas incrementan sus variables TOP3.

Prueba de VPN

La prueba se llevaa cabo y se cuenta en las métricas una vez al afio.
Evallay compara las soluciones de VPN en funcién de aspectos
independientes, como capacidad de uso, seguridad, privacidad, velocidad
y transparencia.

Cada producto que aprueba la certificacién incrementa la variable TOP3
del proveedor.

MRG Effitas

Evaluacidn y certificacién integral

Esta prueba se realizay se publica cuatro veces al afo. EvallUatanto la
capacidad de bloguear una infeccién inicial y el tiempo que lleva detectar
y remediar el malware en un sistema en riesgo. Ademas, esta prueba
reemplaza la prueba anterior "Evaluacién del tiempo de detecciény
reparacion” e incluye una seccién de Banca en linea desde el segundo
trimestre de 2020, que analiza la eficiencia de los productos frente al
malware financiero. Solo los productos certificados incrementan las
variables TOP3 del proveedor.

Programa integral de evaluacion de soluciones
para Android

Esta prueba se lleva a cabo y se publica cuatro veces al afio. Evallala
capacidad de bloguear una infeccién inicial en el momento de la copia al
dispositivo, denominada deteccidn en etapa temprana, asi como durante
la etapa de instalacién, cuando se ejecuta. La prueba tambiénincluye una
prueba secundaria de falsos positivos.

Los productos en las tres posiciones mas altas basadosen la
combinacién de las dos etapas de la tasa de deteccidnincrementan las
variables TOP3 del proveedor.


https://www.av-test.org/en/news/categories/antivirus-for-windows/
https://www.av-test.org/en/antivirus/mobile-devices/android/november-2023/
https://www.av-test.org/en/antivirus/home-macos/macos-ventura/december-2023/
https://www.av-test.org/en/antivirus/business-macos/macos-ventura/december-2023/
https://www.av-test.org/en/news/categories/vpn-tests/
https://www.mrg-effitas.com/services/endpoint-protection-testing/360-protection-testing/
https://www.mrg-effitas.com/services/endpoint-protection-testing/360-protection-testing/
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SE Labs (antes conocido como Dennis
Technology Labs)

Seguridad en endpoints (EPS): prueba para
empresas

Seguridad en endpoints (EPS): prueba para
mes

Seguridad en endpoints (EPS): prueba para
hogares

Estas pruebas que se realizan a lo largo de un trimestre, antes conocidas
como Pruebas de proteccién de endpoints para grandes empresas, de
endpoints para pequefias empresas y antimalware para el hogar. Se

publicany se incluyen en las métricas cuatro veces al afio respectivamente.

Buscan comparar la efectividad de los productos antimalware que ofrecen
empresas de seguridad reconocidas. Los productos empresariales, para el
hogar y para pequefias empresas se evallian por separado. Los productos
se exponen a amenazas reales de Internet, durante el periodo de prueba.
Esta exposicidn se implementa de una manera muy realista a fin de que se
asemeje lo més posible a la experiencia del cliente. Los resultados reflejan
cudl es el rendimiento de los productos en situaciones reales de clientes, es
decir, qué sucede cuando un usuario visita un sitio web infectado. Las
pruebas incluyen una subprueba de detecciény una de falsos positivos.

Los tres productos con las puntuaciones mas altas en las calificaciones
totales de precisidn (se calculan como una combinacién de puntos de las
dos pruebas secundarias) incrementan las variables TOP3 del proveedor.

Prueba de Seguridad empresarial avanzada
(EDR): deteccion

Esta prueba se publicay se cuenta en las métricas una vez este afo.
También se la conoce como Prueba de respuesta ante infracciones.
Evallala efectividad de un producto evaluado frente a un rango de

ataques de pirateria disefiados para poner en riesgo sistemas y penetrar
redes objetivo de manera similar a las que los delincuentes y otros
atacantes utilizan a fin de infiltrar sistemas y redes. Las pruebas incluyen
una subprueba de deteccidny una de falsos positivos.

Los tres productos con las puntuaciones mas altas en las calificaciones
totales de precision (se calculan como una combinacién de puntos de las
dos pruebas secundarias) incrementan las variables TOP3 del proveedor.

Prueba de Seguridad avanzada empresarial:
ransomware

Esta prueba se publicay se cuenta en las métricas una vez este afo. La
prueba evalla las diferentes capacidades de las plataformas de hardware
en la deteccién de ransomware conocido, desconocido e
intencionalmente evasivo. La prueba incluye una subprueba de deteccién
y una de falsos positivos.

Los tres productos con las puntuaciones mas altas en las calificaciones
totales de precision (se calculan como una combinacién de puntos de las
dos pruebas secundarias) incrementan las variables TOP3 del proveedor.

Prueba de proteccidn de los servicios de
seguridad de correos electrénicos

Esta prueba se realizay se incluye en las métricas una vez al afo. Evallala
efectividad de los servicios de proteccionintegrados del correo
electrénico para la plataforma Office365 a la hora de brindar
funcionalidades de detecciodn o proteccion frente a amenazas en tiempo
real, que incluyen ataques de phishing, BEC (compromiso del correo
electrénico empresarial),ingenieria social y spam real. La pruebaincluye
una subprueba de detecciény una de falsos positivos.

Los tres productos con las puntuaciones mas altas en las calificaciones
totales de precision (se calculan como una combinacion de puntos de las
dos pruebas secundarias) incrementan las variables TOP3 del proveedor.

Las siguientes pruebas se realizaron en 2023 y se usaron para calcular la métrica.
Los laboratorios de prueba se enumeran en orden alfabético.

Testing Ground Labs

Prueba de deteccién de malware de Android:
consumidores y empresas

Esta prueba evalla la efectividad de los productos méviles a la hora de
proteger los dispositivos basados en Android de los usuarios frente a
amenazas. Incluye una subprueba de detecciény una de falsos positivos.
Los productos para consumidores y empresas se evallan por separadoy
los resultados se publican seis y tres veces al afo, de manera
correspondiente.

Los tres productos con las puntuaciones totales mas altas (se calculan
como una combinacién de los resultados de las dos pruebas secundarias)
incrementan las variables TOP3 del proveedor.

VirusBulletin

Certificacion VB100

Estas pruebas se llevan a cabo cada mes para evaluar diferentes tipos de
producto (antes se realizaban cada mes par). Los informes se publican
doce veces este afo.

Cada producto que aprueba la certificaciéon incrementa la variable TOP3
del proveedor.


https://selabs.uk/reports/enterprise/
https://selabs.uk/small-business/
https://selabs.uk/consumer/
https://selabs.uk/reports/enterprise-advanced-security-edr-enterprise-2023-q2-detection/
https://selabs.uk/reports/enterprise-advanced-security-ransomware-intel-threat-detection-technology-2023-02/
https://selabs.uk/reports/email-security-services-ess-enterprise-and-small-business-2023-q1/
https://www.testingground.io/report/index.php?dirpath=./android/&order=3
https://www.virusbulletin.com/testing/vb100
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Puede encontrar una lista completa de los participantes en las pruebas registradas en TOP3-2023.
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Acronis

AhnLab

AMD

Antiy Labs

ArcaBit

Avast

AVG

Avira

Bitdefender

Bkav

Broadcom (Symantec)
Check Point

CHOMAR

Cisco

ClamAV

Clario

CMC Cyber Security
Combo

Coronet Cyber Security

CrowdStrike
Cybereason
Cynet
CyRadar
Data443
Defenx
Dr.Web
Elastic
EmsiSoft
Enigma Software Group
ESET
ESTsecurity
Exosphere
Faronics
Fortinet

G DATA
Google
Hammock
Ikarus

Intego

Intel

K7

Kaspersky
Lavasoft
Mailcow
Malwarebytes
McAfee
Microsoft
Microworld
NAVER Cloud
NortonLifeLock
Palo Alto

Panda

PC Matic (PC Pitstop)
PCProtect

Private Internet Access Inc.

Protectstar
Qi-ANXIN
Qihoo 360
Quick Heal

Rising

Sangfor

Scanguard

Securion

SentinelOne

Seqrite

SGAEPS

Shield Antivirus
SOMANSA

Sophos

Super Speed

TGSoft

ThreatBook

Total Defense

TotalAV

Trellix

Trend Micro

TTB

Tweaking Technologies
Proveedor A (AVC-EPR)

Proveedor B (AVC-EPR)
Proveedor C (AVC-EPR)
Proveedor D (AVC-EPR)
Proveedor E (AVC-EPR)
Proveedor F (AVC-EPR)
Proveedor G (AVC-EPR)
Proveedor H (AVC-EPR)

Vietnam Posts and
Telecommunications Group

VIPRE

VMware (Carbon Black)
WatchGuard

Webroot

WithSecure (F-Secure)
Xcitium (Comodo)

Zoner



