Mest testat. Mest prisbeldont. Skydd fran Kaspersky* 1

Under 2023 deltog produkter fran Kaspersky i 100 oberoende test och recensioner.
Vara produkter belénades med 93 forstaplatser och 94 placeringar bland de tre basta.

= 100%
[o4]
£
®
o
@
o
il 80%
O Antal forstaplatser
= AVG*
RS G Kaspersky 93 ‘
_%D Avast Bitdefender 67
S 60% Ped
& ESET . Avast 54
Broadcom McAfee* Bitdefender ESET 32
/O (Symantec)* i AVG* 29
CrowdStrike* _ Microsoft Mi £t 27
40% WithSecure ICroso
? _ (F-Secure) NortonLifeLock Avira 26
Trellix* McAfee* 26
AhnLab Trend Micro 25
NortonLifeLock 24
20% WithSecure (F-Secure) 21
AhnLab 20
Broadcom (Symantec)* 14
Trellix* 12
0% CrowdStrike* 8 ©O
0 20 40 60 80 100
Antal oberoende tester/recensioner
* *Kommentarer:
M 0 ST T E ST E D » Enligt en 6versikt av oberoende tester under 2023 for produkter for féretag och konsumenter samt fér mobila produkter.
M O ST AWARDE D* + Sammanfattningen innehaller oberoende tester utférda av: AV-Comparatives, AV-TEST, MRG Effitas, SE Labs, Testing Ground Labs, Virus Bulletin.
* Testernasom utforts i dessaprogram beddmer all skyddsteknik mot kédnda, okédnda och avancerade hot.
KASPERS KY PROTECTION » Bubblans storlek aterspeglar antal nddda férstaplaceringar.
*kaspersky.com/top3 * Mest testade under perioden 2013-2023.

+ Leverantorer markerade med * deltog i mindre &n 35 % av det totala antalet tester, sé de lades till som komplement till diagrammet.



Beskrivning av TOP3-matning 2023
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Det viktigaste kénnetecknet for framgang &r en TOP3-podng som visar hur ménga ganger en leverantér med sina Kaspersky 100 94 93
produkter hamnat pé férsta, andra eller tredje plats i de oberoende tester som de deltagit i under en rapporterad period. 38 31 20
TOP3-podngen berdknas genom att dividera en leverantdérs TOP3-index med en leverantors deltagningsindex. °
TOP3-podngen faststélls separat for varje deltagande leverantér och jamférs sedan mot varandra. Bitdefender 86 69 67
1. Beroende pa testet kan de slutliga testresultaten variera fran att ge utmarkelser till de deltagande leverantoérerna till Avast 74 59 54

att endast tillhandahalla en lista &ver deras detektionsfrekvens och falska positiva resultat.

En leverantors TOP3-index dkas antingen for att man har vunnit en utmarkelse eller for att man placerar sig pa de ESET 49 55 32

tre fOrsta platsernai ett test. Det kan inte 6kas bade for att ha fatt utmarkelsen och en av de tre férsta platserna.

Flera leverantorer kan uppna samma resultat nar det géller detektionsfrekvens eller ssmmanfattande resultat, eller 38 26 26

fa utmarkelser av samma grad. | det fallet delar leverantdrerna samma plats i testet.

Nar det galler detektionsfrekvens eller sammanfattande resultat beraknas platsen for en leverantdr med lagre 26 17 14

resultat som "antalet hégre rankade leverantérer + 1", Féljden "1,1,2,3" &r t.ex. inte mgjlig, medan "1,1,3,4", eller "1,2,2,4", . o

eller "1,1,1,1,1,6" ar det. | de senaste sekvenserna ckas TOP3-indexet endast for de leverantorer som ar markerade Avira 50 30 26

med fet stil. .

Nér det galler utméarkelser hanvisas till de regelfértydiiganden som anges i testbeskrivningen nedan. Microsoft 57 32 27
2. Enleverantors deltagarindex dkas varje gang en av dess produkter deltar i ett test/recension/éversikt. Trend Micro 48 26 25

| vissa tester kan flera produkter frdn en och samma leverantor delta i samma test. Eftersom alla produkter 6kar

leverantdrens deltagningsindex kan deltagningsindexet i dessa fall vara hégre an det totala antalet tester. 15 8 8
Endast de som deltar i 35 % eller mer av det totala antalet tester far sina resultat representerade i diagrammet. NortonLifeLock 47 24 24
Tidsfristen fgr att lamna in poang som uppnatts under 2013 ar den 1 februari 2024, utan maojlighet att 1agga till WithSecure (F-Secure) 46 22 21
test/recensioner efter detta datum.
Bland de sakerhetsleverantorer som deltar i TOP3-métningarna finns: AhnLab, Avast, AVG, Avira, Bitdefender, AhnLab 47 20 20
Broadcom (Symantec), CrowdStrike, ESET, WithSecure (F-Secure), Kaspersky, McAfee, Microsoft, NortonLifelLock, °
Trellix, Trend Micro. En fullstandig forteckning éver deltagarna finns i slutet av detta dokument. 29 12 41% 12

*Aven om AVG, CrowdStrike, Broadcom (Symantec), McAfee och Trellix endast deltogi 34 %,
14 %, 23 %, 34 % och 26 % av det totala antalet tester, anser vi att det ar vardefullt att
leverantdrernas resultat finns representerade i diagrammet.
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Foljande tester utfordes 2023 och anvandes for att berakna matningen.
Testlaboratorierna listas i alfabetisk ordning.

SPECIFIKA HOT NATFISKE
APT-hot » AV-Comparatives. Test av skydd mot natfiske
* AV-Comparatives. Test av skydd mot avancerade hot: i
konsumenter och féretag FILLOST
+ AV-Comparatives. Test av EPR ("slutpunktsprevention och - * AV-Comparatives. Test av skydd mot avancerade hot:
atgérd") konsumenter och foretag
* AV-TEST. Avancerat EDR-test * AV-Comparatives. Test av EPR
» AV-TEST. Test av skydd mot avancerade hot: konsumenter och * MRG Effitas. 360 Assessment & Certification
foretag » SE Labs. Slutpunktssakerhet (EPS): foretagstest
» SE Labs. Test av EDR ("avancerad sakerhet for foretag") — » SE Labs. Slutpunktssakerhet (EPS): hemtest
detektion * SE Labs. Slutpunktssékerhet (EPS): SMB-test
UTPRESSNINGSVIRUS KRYPHAL
* AV-Comparatives. Test av skydd mot avancerade hot: « AV-Comparatives. Test av skydd mot avancerade hot:
konsumenter och foretag konsumenter och féretag
* AV-Comparatives. Test av EPR + MRG Effitas. 360 Assessment & Certification
* AV-Comparatives. Test av sakerheten for foretag + SE Labs. Test av EDR ("avancerad sékerhet for foretag") —
* AV-Comparatives. Test av skydd mot skadlig programvara detektion
* AV-Comparatives. Skyddstest i verkliga varlden » SE Labs. Slutpunktssakerhet (EPS): foretagstest
» AV-TEST. Test av skydd mot avancerade hot: konsumenter och » SE Labs. Slutpunktssékerhet (EPS): hemtest
foretag « SE Labs. Slutpunktssakerhet (EPS): SMB-test

» AV-TEST. Certifiering varannan manad: konsumenter och foéretag

* MRG Effitas. 360 Assessment & Certification TEST | VERKLIGA VRRLDEN
» SE Labs. Test av EDR ("avancerad sékerhet for foretag") —

detektion » AV-Comparatives. Test av skydd mot avancerade hot:
konsumenter och foretag

» SE Labs. Test av avancerat skydd (utpressningstrojaner) for ] - o
» AV-Comparatives. Test av sékerheten for féretag

féretag
* SE Labs. SlUtpUnktSSékerhet (EPS): féretagstest ) AV'COmparat|VeS. SkyddSteSt I Verk“ga varlden
« SE Labs. SIUtpUnktSSékerhet (EPS) hemtest * AV-TEST. Test av Skydd mot avancerade hot: konsumenter och

féretag

» SE Labs. Slutpunktssékerhet (EPS): SMB-test o . -
» AV-TEST Certifiering varannan ménad Konsumenter och foretag

» Testing Ground Labs. Test av skydd mot utpressningstrojaner

MRG Effitas. 360 Assessment & Certification

» SE Labs. Slutpunktssakerhet (EPS): féretagstest
» SE Labs. Slutpunktssakerhet (EPS): hemtest

» SE Labs. Slutpunktssakerhet (EPS): SMB-test

ANDROID-TEST

» AV-Comparatives. Recension av mobil sdkerhet

* AV-TEST. Test av produkter fér mobil sékerhet pa Android:
konsumenter och foretag

* MRG Effitas. Android 360 Assessment Programme

* Testing Ground Labs. Detektionstest for skadlig programvara pa
Android:
konsumenter och foretag

TESTER FOR MAC

» AV-Comparatives. Test och recension av sékerheten for Mac

* AV-TEST. Detektions- och prestandatest for Mac:
konsumenter och foretag

DEDIKERADE TESTER

» AV-Comparatives. Test mot manipulering
* AV-Comparatives. Certifiering av féraldrakontroll
» AV-TEST. VPN-test

FALSKA POSITIVA RESULTAT (FP)

+ | alla de tester som ndmns ovan ingar FP-matningar.
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Foljande tester utfordes 2023 och anvandes for att berakna matningen.
Testlaboratorierna listas i alfabetisk ordning.

AV-Comparatives
. Arets produkt

| slutet av aret delas detta arliga pris ut till den
konsumentrelaterade produkt som fatt de hogsta utmarkelserna
under ett helt ars testcykel, innefattande foljande tester: tva
tester av skydd mot skadlig programvara (MPT) + tva tester av
skydd i verkliga varlden (RWPT) + tva prestandatester + ATP-
test (tidigare kédnt som Enhanced Real-World Test). Enligt
reglerna for AV-jamforelser gar utmarkelsen i de fall dar tva eller
flera produkter fa&r samma hogsta poéang till den produkt som fick
de hdgsta enskilda poédngen och som inte hade fatt utméarkelsen
foregéende &r. Sigillet réknas som en forsta plats i TOP3-
matningen.

For produkter som var nominerade till utmarkelsen "Arets
produkt” men inte fick den, ges rankningen "Utmérkt produkt” &t
dess leverantorer, vilket rdknas som en andra plats i TOP3-
métningen.

For produkter som uppnadde minst 90 poéng under hela
testcykeln tilldelas rankningen "Topprankad" &t dess leverantorer,
vilket réknas som en tredije plats i TOP3-matningen. Ovriga
produkter far ingen dkning i TOP3-métningen.

non non

| slutet av aret delas ocksa medaljer ("guld", "silver”, "brons") ut for
de basta resultaten i specifika tester: MPT, RWPT, prestanda,
ATP. Eftersom dessa testresultat redan har bidragit till den
overgripande TOP3-métningen raknas medaljerna i sig inte langre
in sedan 2015.

Endast utmarkelser kan bidra till TOP3-index i tester med AV-
jamforelser.

Test av skydd mot skadlig programvara

Detta test ar en efterfdljare till fildetektionstestet (File Detection
Test) och innefattar kérning av de testade filerna. Det
genomfors tva ganger per ar och réknas foljaktligen tva ganger i
matningarna. Testet bestar av tva delar: detektionsfrekvens och
falska positiva resultat.

Produkterna far foljande utmarkelser: "Advanced+", "Advanced",
"Standard" eller "Tested". Endast produkter med "Advanced+"
ger en 8kning av leverantdrens TOP3-index.

Skyddstest i verkliga variden

Testet pagér i fyra manader och avslutas i en halvarsrapport dar
man framst anvander aktuella, synliga och relevanta skadliga
webbplatser/skadlig programvara. Testet genomfors tva ganger
per ar och réknas foljaktligen tva gadnger i matningarna. Eftersom
alla produktkomponenter spelar en viktig roll for det
overgripande skyddet r resultaten i den har kategorin en bra
indikator pa effektiviteten hos produkter for skydd mot skadlig
programvara i verkliga scenarion.

Produkterna far foljande utmarkelser: "Advanced+", "Advanced",
"Standard" eller "Tested". Endast produkter med "Advanced+"
ger en 8kning av leverantdrens TOP3-index.

Test av skydd mot avancerade hot:
konsumenter och foretag

| testet anvands tekniker for hackning och intrdng som gor det
mojligt for angripare att rikta in sig pa specifika externa
datorsystem, och man utvarderar hur val sékerhetsprodukterna
skyddar mot sddana attacker. Testet kontrollerar skyddet mot
riktade avancerade hot, t.ex. kryphal och filldsa attacker.

Trots att alla produkter fran huvudserien av konsumenttesterna
forvantas testas automatiskt fick leverantérerna méjlighet att
avsta fran detta test innan testet pabdrjades, vilket ar
anledningen till att alla leverantérer inte &r med i detta test. Detta
test utfors och réknas in i matningarna en gang om éaret.
Konsument- och féretagsrelaterade produkter beddms separat.
Konsumentprodukter far foljande utmarkelser: "Advanced+",
"Advanced", "Standard" eller "Tested". Endast produkter med
"Advanced+" ger en 6kning av leverantérens TOP3-index.

Foretagsprodukter som blockerar minst 8 av de 15 attacker som
anvands i testet, utan att blockera icke skadliga operationer,
certifieras av testlabbet och ger en 6kning av leverantérens
TOP3-index.

Test av EPR ("slutpunktsprevention och

atgird")

Testet utfors och réknas en gdng om aret och utvarderar
sakerhetslosningars reaktionsférmaga (aktiv atgéard, passiv
atgard) pa riktade attacker, formaga att vidta korrigerande
atgérder, utreda vad en attack bestar av, samla in och visa
information om indikatorer pa sakerhetsrisker i en I&ttillganglig
form. Varje produkts effektivitet nér det géller att forhindra
intrang, de berdknade besparingar som foljer av detta,
inkdpskostnaderna for produkten och kostnaderna for
produktens precision beaktas i Enterprise EPR CyberRisk
Quadrant.

Produkterna far en av foljande tre certifieringsnivaer: "Strategic
Leaders" (Strategiska ledare), "CyberRisk Visionaries" (Visionarer
for cyberrisker) och "Strong Challengers" (Starka utmanare), eller
sa forblir de utan certifikat. Endast produkter med "Strategic
Leader" ger 6kat TOP3-index at leverantoren.



https://www.av-comparatives.org/tests/summary-report-2023/
https://www.av-comparatives.org/consumer/testmethod/malware-protection-tests/
https://www.av-comparatives.org/consumer/testmethod/real-world-protection-tests/
https://www.av-comparatives.org/consumer/testmethod/advanced-threat-protection-tests/
https://www.av-comparatives.org/enterprise/testmethod/advanced-threat-protection-tests/
https://www.av-comparatives.org/enterprise/testmethod/endpoint-prevention-response-tests/
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Foljande tester utfordes 2023 och anvandes for att berakna matningen.
Testlaboratorierna listas i alfabetisk ordning.

* Test mot manipulering

Detta test utfors och raknas in i matningarna en gang om aret.
Det &r inriktat pa utvardering av AV /EPP/EDR-produkternas
motsténdskraft mot inaktivering eller modifiering av deras
komponenter eller funktioner genom manipulering.

Endast certifierade produkter ger en dkning av leverantorens
TOP3-index.

Test av sékerheten for foretag

Det hér testet publiceras tva gadnger om aret. Foljaktligen réknas
denin tva gdnger i matningarna. Rapporten innehaller en
genomgang av olika sdkerhetsprodukter for foretag och
utvarderar skyddseffektiviteten i kategorier som skyddsfrekvens
for olika uppséattningar av skadlig programvara, skadliga
webbplatser och kryphal, nivan for falska positiva resultat samt
inverkan pa systemets prestanda.

Produkter som uppnar en skyddsfrekvens pa minst 90 procent
utan nagra falska positiva resultat med vanliga foretagsprogramii
testet for skydd mot skadlig programvara och en
skyddsfrekvens pa minst 90 procent med mindre 8n 100 falska
positiva resultat pa ren programvara/rena webbplatser i det
overgripande testet for skydd i verkliga varlden utan ndgra storre
prestandaproblem certifieras av testlaboratoriet och ger en
okning av TOP3-indexet &t leverantoren.

Test av skydd mot natfiske

Testet utférs och réknas in i matningarna en gdng om aret och
simulerar en vanlig situation: anvandarna forlitar sig pa det skydd
mot natfiske som deras sékerhetsprodukter tillhandahaller nér de
surfar pad webben. Testet bestar av tva delar: detektionsfrekvens
och falska positiva resultat.

Om alla produkter uppnar noll falska positiva resultat ger de
produkter som uppnar de tre hdgsta platserna baserat pa
skyddsfrekvens en 6kning av TOP3-indexet &t leverantdren.

Om nagon av de deltagande produkterna uppnar falska positiva
resultat ar det endast certifierade produkter som ger en 6kning
av TOP3-indexet &t leverantoren.

Recension av mobil sdkerhet

Den har recensionen gors och réknas in i matningarna en gang
om aret och innefattar ett test av skydd mot skadlig kod samt en
oversikt dver ytterligare funktioner (stoldskydd,
batteriférbrukning osv.).

Om alla produkter uppnar noll falska positiva resultat ger de
produkter som uppnar de tre hdgsta platserna baserat pa
skyddsfrekvens en 6kning av TOP3-indexet at leverantoren.

Om nagon av de deltagande produkterna uppnar falska positiva
resultat ar det endast certifierade produkter som ger en 6kning
av TOP3-indexet &t leverantoren.

Test och recension av sdkerheten for Mac

Den hér recensionen gors och réknas in i matningarna en gang
om aret och utvarderar olika skyddsprodukter fér Mac gentemot
en lista med produktfunktioner och méater skyddsnivaerna i
kategorier som t.ex. detektionsfrekvens pé separata Mac- och
Windows-relaterade uppsattningar med skadlig programvara och
nivan pa falska positiva resultat.

Om alla produkter uppnar noll falska positiva resultat ger de
produkter som uppnar de tre hdgsta platserna baserat pa
skyddsfrekvens en 6kning av TOP3-indexet at leverantdren.

Om nagon av de deltagande produkterna uppnar falska positiva
resultat ar det endast certifierade produkter som ger en 6kning
av TOP3-indexet at leverantdren.

Certifiering av foraldrakontroll

Testet utfors och réknas in i matningarna en gdng om aret och
utvarderar effektiviteten hos sékerhetsprodukter som férhindrar
att barn besodker o6nskade webbplatser.

Endast produkter som blockerar minst 98 % av pornografiska
webbplatser med noll falska positiva resultat pa barnvanliga
webbplatser och som inte har nagra allvarliga olosta buggar (eller
konstruktionsfel) som upptéackts under granskningen certifieras
och ger en 6kning av TOP3-indexet at leverantdren.


https://www.av-comparatives.org/news/anti-tampering-certification-test/
https://www.av-comparatives.org/enterprise/testmethod/business-security-tests-and-reviews/
https://www.av-comparatives.org/consumer/testmethod/anti-phishing-tests/
https://www.av-comparatives.org/consumer/testmethod/mobile-security-reviews/
https://www.av-comparatives.org/consumer/testmethod/mac-security-reviews/
https://www.av-comparatives.org/consumer/testmethod/parental-control-reviews/
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Foljande tester utfordes 2023 och anvandes for att berakna matningen.
Testlaboratorierna listas i alfabetisk ordning.

AV-TEST

Utmarkelse for basta skydd
("Best Protection Award"): konsumenter och

foretag

Denna arliga utméarkelse delas ut en gdng om aret for perfekta
resultat i skyddskategorin under ett helt ar, under vilket
certifiering sker varannan manad. Konsument- och
foretagsrelaterade produkter bedéms separat.

Endast produkter som far den har utmarkelsen ger en okning av
TOP3-indexet &t leverantdren.

Utmarkelse for basta anvandbarhet ("Best
Usability Award"): konsumenter och féretag

Denna arliga utmarkelse delas ut en gdng om aret for perfekta
resultat i anvandbarhetskategorin (vilket hénvisar till resistens
mot falska positiva resultat) under ett helt ar, under vilket
certifiering sker varannan manad. Konsument- och
foretagsrelaterade produkter beddms separat.

Endast produkter som far den har utmarkelsen ger en okning av
TOP3-indexet &t leverantdren.

Utmarkelse for badsta Androidsakerhet:
konsumenter

Denna arliga utmarkelse delas ut en gang om aret for perfekta
resultat i testningen av Androidsékerhet under ett helt ar.

Endast produkter som far den har utmarkelsen ger en 6kning av
TOP3-indexet &t leverantoren.

Utmaérkelse for basta sdkerhet for Mac:
konsumenter och foretag

Denna arliga utmarkelse delas ut en gdng om aret for perfekta
resultat i testningen av sékerhet for Mac under ett helt ar.
Konsument- och féretagsrelaterade produkter bedéms separat.

Endast produkter som far den har utmarkelsen ger en 6kning av
TOP3-indexet at leverantdren.

Utmaérkelse for bdsta skydd mot avancerade
hot: konsumenter och foretag

Denna arliga utmarkelse delas ut en gdng om aret for perfekta
resultat i testningen av skydd mot avancerade hot under ett helt
kalenderar. Konsument- och féretagsrelaterade produkter
beddms separat.

Endast produkter som far den har utmarkelsen ger en 6kning av
TOP3-indexet &t leverantoren.

Certifiering varannan manad: konsumenter
och foretag

Denna ettariga certifieringsserie bestar av segmenten
konsumenter och foretag, som vart och ett ar uppdelat i sex
separata, tva manader l&nga tester, vars resultat publiceras varje
j@mn méanad, dvs. detta test réknas sex ganger i matningarna.
Konsument- och féretagsrelaterade produkter beddms separat.
Alla deltagande produkter utvarderas och far poang i
kategorierna skydd, prestanda och anvandbarhet. Summan av
poéngen i varje kategori utgdr den totala poéngen. Produkterna
bland de tre basta far dkning i TOP3-indexet.

Test av skydd mot avancerade hot:
konsumenter och foretag

Detta test raknas in sex ganger i matningarna (oktober,
december, februari, april, juni, augusti, oktober). Konsument- och
foretagsrelaterade produkter beddms separat. Det utvarderar
detektions- och hotférebyggande kapacitet hos
slutpunktsldsningar mot APT-attacker med utpressningstrojaner
och datastdld utan att generera falska positiva resultat pa
normala operationer. De utférda attackkedjorna ar uppdeladei
separata steg som tillskrivs olika TTP:er frd&n MITRE ATT&CK.
Summan av de poang som erhalls i varje steg utgdr den totala
poéngen. Produkterna bland de tre basta far 6kning i TOP3-
indexet.



https://www.av-test.org/en/news/av-test-awards-2023-shining-the-spotlight-on-the-best-it-security/
https://www.av-test.org/en/news/av-test-awards-2023-shining-the-spotlight-on-the-best-it-security/
https://www.av-test.org/en/news/av-test-awards-2023-shining-the-spotlight-on-the-best-it-security/
https://www.av-test.org/en/news/av-test-awards-2023-shining-the-spotlight-on-the-best-it-security/
https://www.av-test.org/en/news/av-test-awards-2023-shining-the-spotlight-on-the-best-it-security/
https://www.av-test.org/en/antivirus/home-windows/windows-10/december-2022/
https://www.av-test.org/en/antivirus/business-windows-client/windows-10/december-2022/
https://www.av-test.org/en/news/security-software-against-the-latest-ransomware-techniques/
https://www.av-test.org/en/news/fending-off-ransomware-even-against-state-of-the-art-attack-techniques/
https://www.av-test.org/en/news/security-from-data-stealers-so-sensitive-data-wont-end-up-on-the-darknet/
https://www.av-test.org/en/news/advanced-threat-protection-against-the-latest-data-stealers-and-ransomware-techniques/
https://www.av-test.org/en/news/27-protection-solutions-pitted-against-data-stealers-and-ransomware/
https://www.av-test.org/en/news/33-protection-products-strong-defense-against-ransomware-and-data-stealers/
https://www.av-test.org/en/news/atp-test-defending-against-data-stealers-and-ransomware/
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Testlaboratorierna listas i alfabetisk ordning.

Avancerat EDR-test

Detta test utférs och réknas in i matningarna en gdng om aret
och méter hur effektiv en sdkerhetslésning ar for att identifiera
och motverka skadliga aktiviteter som typiskt férknippas med
avancerade ihallande hot (APT). Studien omfattade en serie
attacker fran det roda laget som simulerades i tva olika
detekteringsscenarion, som vart och ett omfattade olika taktiker
och tekniker som en angripare kan anvanda.

Endast certifierade produkter ger en 6kning av leverantorens
TOP3-index.

Tester av produkter for mobil sdkerhet for
Android: konsument

Denna ettariga certifieringsserie utvarderar olika
sakerhetsprodukter for Android och bestar bara av ett segment
for konsumenter, uppdelat i sex separata tester. Resultaten
publiceras varje udda manad, dvs. det har testet réknas in 6
ganger i matningarna. Alla deltagande produkter utvarderas och
far poang i kategorierna skydd, prestanda och anvandbarhet.
Summan av podngen i varje kategori utgdr den totala poéangen.
Produkterna bland de tre basta far 6kning i TOP3-indexet.

* Detektions- och prestandatest for Mac:

konsumenter och foretag

Testet utvarderar olika sdkerhetsprodukter fér Mac OS X och
bestar av segmenten konsumenter och féretag, vars resultat
publiceras och réknas in i matningarna fyra ganger om aret.

Konsument- och féretagsrelaterade produkter beddms separat.

Alla deltagande produkter far poang i kategorierna skydd,
prestanda och anvandbarhet. Summan av poangen i varje
kategori utgdr den totala poéngen. Produkterna bland de tre
bésta far 6kning i TOP3-indexet.

VPN-test

Testet utférs och réknas in i matningarna en gdng om aret. Det
utvarderar och jamfor VPN-I6sningar utifran separata discipliner
som anvandbarhet, sdkerhet, integritet, snabbhet och
transparens.

Varje produkt som klarar certifieringen ger en 6kning av TOP3-
indexet at leverantoren.

MRG Effitas
+ 360 Degree Assessment & Certification

Testet genomfdrs och publiceras fyra ganger per ar och
utvarderar bade formégan att blockera den ursprungliga
infektionen och den tid det tar att upptécka och atgéarda skadlig
programvara i ett infekterat system. Detta test ersatter det
aldre testet "Time to Detect & Remediate Assessment” och
inkluderar &ven bankarenden online frdn och med andra kvartalet
2020 dar man beddmer produkternas effektivitet mot skadlig
programvara med ekonomisk inriktning. Endast certifierade
produkter ger en 8kning av leverantérens TOP3-index.

Android 360 Degree Assessment Programme

Testet genomfdrs och publiceras fyra ganger per &r och
utvarderar bade forméagan att blockera den ursprungliga
infektionen medan den kopieras till enheten, sa kallad Early Stage
Detection ("detektion i tidig fas"), och medan den koérs,
Installation Stage (“installationsfas"). Testet innehaller ocksa ett
delprov for falska positiva tester.

Produkter som placerar sig pa de tre hdgsta platserna baserat pa
den kombinerade detektionsfrekvensen av tva faser ger en
okning av TOP3-indexet at leverantoren.


https://www.av-test.org/en/news/categories/antivirus-for-windows/
https://www.av-test.org/en/antivirus/mobile-devices/android/november-2023/
https://www.av-test.org/en/antivirus/home-macos/macos-ventura/december-2023/
https://www.av-test.org/en/antivirus/business-macos/macos-ventura/december-2023/
https://www.av-test.org/en/news/categories/vpn-tests/
https://www.mrg-effitas.com/services/endpoint-protection-testing/360-protection-testing/
https://www.mrg-effitas.com/services/endpoint-protection-testing/360-protection-testing/

Beskrivning av TOP3-matning 2023

Foljande tester utfordes 2023 och anvandes for att berakna matningen.
Testlaboratorierna listas i alfabetisk ordning.

SE Labs (tidigare kant som Dennis
Technology Labs)

Slutpunktssadkerhet (EPS): féretagstest
Slutpunktssakerhet (EPS): SMB-test
Slutpunktssakerhet (EPS): hemtest

Dessa kvartalsvisa tester har tidigare varit kdnda som Enterprise
Endpoint, Small Business Endpoint och Home Anti-Malware
Protection och publiceras och réknas i matningarna fyra ganger
per ar vardera. Syftet med dessa tester ar att jamfora
effektiviteten hos produkter for skydd mot skadlig programvara
frén valkdnda sakerhetsforetag. Produkter for foretag, hemmet
och sméfoéretag utvarderas separat. Produkterna utsatts for
verkliga hot pd internet under testperioden. Detta sker pa ett
mycket realistiskt satt som aterspeglar kundernas erfarenheter.
Resultaten aterspeglar hur produkterna fungerar i verkliga
scenarion, dvs. vad som hander nér en anvandare besdker en
infekterad webbplats. Testerna innehdller ett deltest for
detektion och ett for falska positiva resultat.

De tre produkter som har de hdgsta resultaten fér sammanlagd
precisionsrankning (“Total Accuracy Rating score”; berédknat som
en kombination av poang fran de tva deltesterna) ger en okning
av TOP3-indexet at leverantoren.

Test av EDR ("avancerad sikerhet for
foretag") — detektion

Testet publiceras och réknas ini matningarna en gang i ar. Det &r
ocksé ként som Breach Response Test (“test av intrdngsatgard”)
och utvarderar en testad produkts effektivitet mot en rad olika
hackerattacker som ar utformade for att exponera system och
trénga in i malnatverk pad samma satt som brottslingar och andra

angripare bryter sig in i system och natverk. Testerna innehaller
ett deltest for detektion och ett for falska positiva resultat.

De tre produkter som har de hogsta resultaten fér sammanlagd
precisionsrankning (“Total Accuracy Rating score”; beréknat som
en kombination av poang fran de tva deltesterna) ger en 6kning
av TOP3-indexet &t leverantéren.

Test for avancerad sakerhet for foretag —
utpressningstrojaner

Testet publiceras och réknas ini matningarna en gang i ar. Testet
undersoker de olika hardvaruplattformarnas férmaga att
upptacka kénda, okdnda och avsiktligt undvikande
utpressningstrojaner. Testet innehéller ett deltest for detektion
och ett for falska positiva resultat.

De tre produkter som har de hdgsta resultaten for sammanlagd
precisionsrankning (“Total Accuracy Rating score”; beréknat som
en kombination av poang fran de tva deltesterna) ger en dkning
av TOP3-indexet &t leverantoren.

Test av tjnsteskydd for e-postsdkerhet

Det hér testet utfors och réknas in i matningarna en gadng om
aret och beddmer hur effektivt de e-postkopplade
skyddstjansterna for plattformen Office365 ar nar det galler att
detektera och/eller skydda mot hot i realtid, inklusive natfiske,
BEC ("e-postrisk for foretag"), social manipulation och skréppost
frén verkliga varlden. Testet innehaller ett deltest for detektion
och ett for falska positiva resultat.

De tre produkter som har de hogsta resultaten for sammanlagd
precisionsrankning (“Total Accuracy Rating score”; beréknat som
en kombination av poang fran de tva deltesterna) ger en dkning
av TOP3-indexet &t leverantdren.

Testing Ground Labs
+ Detektionstest for skadlig programvara pa

Android: konsumenter och féretag

Testet utvarderar hur effektivt mobila produkter kan skydda
anvandarnas Android-baserade enheter mot hot. Det innehaller
ett deltest for detektion och ett for falska positiva resultat.
Konsument- och féretagsrelaterade produkter beddms separat
och publiceras sex respektive tre ganger i ar.

De tre produkter som har de hdgsta sammanlagda poang
(berdknat som en kombination av resultaten fran de tva
deltesterna) ger en 6kning av TOP3-indexet at leverantdren.

VirusBulletin
* VB100-certifiering

Dessa tester genomfdrs varje manad for att utvardera olika
typer av produkter (tidigare genomférdes testerna varje jamn
manad) och rapporterna publiceras tolv ganger i ar.

Varje produkt som klarar certifieringen ger en 6kning av TOP3-
indexet at leverantoéren.


https://selabs.uk/reports/enterprise/
https://selabs.uk/small-business/
https://selabs.uk/consumer/
https://selabs.uk/reports/enterprise-advanced-security-edr-enterprise-2023-q2-detection/
https://selabs.uk/reports/enterprise-advanced-security-ransomware-intel-threat-detection-technology-2023-02/
https://selabs.uk/reports/email-security-services-ess-enterprise-and-small-business-2023-q1/
https://www.testingground.io/report/index.php?dirpath=./android/&order=3
https://www.virusbulletin.com/testing/vb100

Beskrivning av TOP3-matning 2023

En fullstandig forteckning dver deltagarna i tester som registrerats i TOP3-2023.

1E

Acronis

AhnLab

AMD

Antiy Labs

ArcaBit

Avast

AVG

Avira

Bitdefender

Bkav

Broadcom (Symantec)
Check Point

CHOMAR

Cisco

ClamAV

Clario

CMC Cyber Security
Combo

Coronet Cyber Security

CrowdStrike
Cybereason
Cynet
CyRadar
Data443
Defenx
Dr.Web
Elastic
EmsiSoft
Enigma Software Group
ESET
ESTsecurity
Exosphere
Faronics
Fortinet

G DATA
Google
Hammock
Ikarus

Intego

Intel

K7

Kaspersky
Lavasoft
Mailcow
Malwarebytes
McAfee
Microsoft
Microworld
NAVER Cloud
NortonLifeLock
Palo Alto

Panda

PC Matic (PC Pitstop)
PCProtect

Private Internet Access Inc.

Protectstar
Qi-ANXIN
Qihoo 360
Quick Heal

Rising

Sangfor

Scanguard

Securion

SentinelOne

Seqrite

SGAEPS

Shield Antivirus
SOMANSA

Sophos

Super Speed

TGSoft

ThreatBook

Total Defense

TotalAV

Trellix

Trend Micro

TTB

Tweaking Technologies
Leverantor A (AVC-EPR)

Leverantor B (AVC-EPR)
Leverantor C (AVC-EPR)
Leverantér D (AVC-EPR)
Leverantor E (AVC-EPR)
Leverantér F (AVC-EPR)
Leverantor G (AVC-EPR)
Leverantér H (AVC-EPR)

Vietnam Posts and
Telecommunications Group

VIPRE

VMware (Carbon Black)
WatchGuard

Webroot

WithSecure (F-Secure)
Xcitium (Comodo)

Zoner



