A mais testada. A mais premiada. Protecao Kaspersky.*

Pontuacgéo das posi¢cdes TOP3

Em 2025, os produtos da Kaspersky participaram de 100 testes e analises
independentes. Nossos produtos venceram 90 primeiros lugares e obtiveram
@4 classificacdes entre os trés primeiros.
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* Observagoes:

* De acordo com o resultado resumido dos testes independentes de 2025 para produtos corporativos e de consumo.

* Oresumoinclui testes independentes conduzidos pela: AV-Comparatives, AV-TEST, MRG Effitas, SE Labs, Testing Ground Labs, Virus Bulletin.

» Os testes realizados nesses programas avaliam todas as tecnologias de proteg¢do contra ameagas conhecidas, desconhecidas e avangadas.

» O tamanho do circulo reflete o nimero de primeiros lugares conquistados.

» Fornecedores marcados com * participaram de menos de 35% do total de testes, por isso, foram adicionados de forma complementar ao grafico.
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Descricao da métrica TOP3 2025

A métrica TOP3 reflete o sucesso de um fornecedor em testes
comparativos independentes realizados no periodo de um ano.

A principal caracteristica de sucesso € uma pontuagao TOP3 que mostre quantas vezes um fornecedor com seus

. N ) ) . - N°d N°d ~
produtos conquistou o primeiro, segundo ou terceiro lugar em testes independentes dos quais participou dentro de partici ° oee Colocag6es N°de1°
um periodo de tempo especifico. A pontuagédo TOP3 ¢ calculada dividindo a contagem TOP3 de um fornecedor pela T TOP3 TOP3 (%) lugares
sua contagem de participagoes.

O,

A pontuagao TOP3 é determinada para cada fornecedor participante separadamente e, depois, comparada com a dos Kaspersky 100 %4 %0
demais participantes. Norton 56 47 46
1. Dependendo de um teste, os resultados finais do teste podem variar desde conceder prémios aos fornecedores . .

participantes até fornecer apenas uma lista de suas taxas de detecc&o e falsos positivos. Bitdefender 69 52 48

A contagem TOP3 de um fornecedor é aumentada quando ele conquista um prémio ou classificagédo nos trés o

primeiros lugares em um teste. Ela ndo pode ser incrementada tanto pelo recebimento do prémio quanto por um Avast 75 56 75% 53

dos trés primeiros lugares. 35 o5 25

Vaérios fornecedores podem alcancgar resultados iguais em taxas de detecgdo, ou resultados resumidos, ou vencer °

prémios do mesmo grau. Nesse caso, os fornecedores compartilham a mesma posigdo no mesmo teste.

No caso de taxas de deteccao ou resultados resumidos, a posicao de um fornecedor com o resultado mais baixo 20 14 70% 13

€ calculada como "niimero de fornecedores com classificagdo mais alta + 1. Por exemplo, a sequéncia “1,1,2,3” ndo

é possivel, enquanto as sequéncias “1,1,3,4” ou “1,2,2,4” ou “1,1,1,1,1,6” sdo. Nas Ultimas sequéncias, o resuttado TOP3 16 1 10

serd atualizado apenas para fornecedores em destaque.

Em relag&o aos prémios, consulte os esclarecimentos das regras listados na descri¢cdo dos testes abaixo. McAfee 43 29 28
2. Orresultado de participagao de um fornecedor é atualizado toda vez que um de seus produtos participa de um ESET 70 43 39

teste/andlise/visdo geral.

Em alguns testes, varios produtos de um fornecedor podem participar do mesmo teste. Nesses casos, como todos Microsoft 49 29 90

os produtos atualizam o resultado de participagdo do fornecedor, o resultado de participagdo pode ser maior

do que o numero total de testes. 37 20 14
Somente as empresas que participaram de 35% do numero total de testes ou mais tiveram seus resultados Avira 49 24 22
representados no grafico.
O prazo para envio de colocagdes obtidas em 2025 foi 9 de fevereiro de 2026, sem opgéo de adicionar qualquer 26 12 "

teste/andlise apds essa data.

Entre os fornecedores de segurancga participantes nas medi¢cdes TOP3, estdo: AhnLab, Avast, AVG, Avira, Bitdefender,
Broadcom (Symantec), CrowdStrike, ESET, F-Secure, Kaspersky, McAfee, Microsoft, Norton, Trellix, Trend Micro,

. ) . .
WithSecure. Uma lista completa de participantes esta disponivel no final deste documento. Embora AVG, Broadcom (Symantec), CrowdStrike, Sophos, Trelli e Trend Micro tenham

participado apenas em 32%, 18%, 15%, 34%, 24% e 18% do nimero total de testes,
consideramos importante ter os resultados dos fornecedores representados no grafico.



Descricao das métricas TOP3, 2025

Esses testes foram realizados contra diversos tipos de malware, incluindo ameacas avancadas,

bbem como falsos positivos.

AMEAGCAS ESPECIFICAS
APT

» Comparativos de AVs. Teste de Protegdo Contra Ameagas Avangadas:
Consumidores e Empresas

» Comparativos de AVs. Teste de Prevengéo e Resposta para Endpoints
(EPR)

« AV-TEST. Teste de Protegao contra Ameagas Avangadas: Consumidores
e Empresas

* SE Labs. Seguranca Corporativa Avangada (EDR) — Detecgéo

RANSOMWARE

» Comparativos de AVs. Teste de Protegdo Contra Ameagas Avangadas:
Consumidores e Empresas

Comparativos de AVs. Teste de Prevengao e Resposta para Endpoints
(EPR)

Comparativos de AVs. Teste de Segurancga Corporativa
Comparativos de AVs. Teste de protegéo contra malware
Comparativos de AVs. Teste de Protegdo no Mundo Real

AV-TEST. Teste de Proteg¢ado contra Ameagas Avangadas: Consumidores
e Empresas

AV-TEST. Certificagdo Bimestral: para Consumidores e Empresas

MRG Effitas. 360 Assessment & Certification

SE Labs. Seguranga Corporativa Avangada (EDR) — Detecgéo

SE Labs. Teste de avaliagdo de seguranga: Seguranga de endpoints
corporativos (protegao)

SE Labs. Teste de avaliagdo de seguranga: Segurancga de endpoint PME
(protegao)

» SE Labs. Teste de avaliagdo de segurancga: Antimalware para uso doméstico
(protegao)

.

.

.

.

.

.

.

.

.

.

PHISHING
» Comparativos de AVs. Certificagdo antiphishing

FILELESS

Comparativos de AVs. Teste de Protegao Contra Ameagas Avangadas:
Consumidores e Empresas

Comparativos de AVs. Teste de Prevencgdo e Resposta para Endpoints
(EPR)

AV-TEST. Teste de Prote¢ao contra Ameagas Avangadas: Consumidores
e Empresas

MRG Effitas. 360 Assessment & Certification

SE Labs. Teste de avaliagdo de seguranga: Seguranga de endpoints
corporativos (protegao)

SE Labs. Teste de avaliagdo de segurancga: Seguranga de endpoint PME
(protegao)

SE Labs. Teste de avaliagdo de seguranga: Antimalware para uso doméstico
(protegao)

EXPLORAGOES

Comparativos de AVs. Teste de Protegao Contra Ameagas Avangadas:
Consumidores e Empresas

MRG Effitas. 360 Assessment & Certification

SE Labs. Seguranga Corporativa Avangada (EDR) — Detecgéo

SE Labs. Teste de avaliagdo de segurancga: Seguranga de endpoints
corporativos (protegao)

SE Labs. Teste de avaliagdo de seguranca: Seguranga de endpoint PME
(protegao)

SE Labs. Teste de avaliagdo de seguranga: Antimalware para uso doméstico
(protegao)

TESTES DO MUNDO REAL

» Comparativos de AVs. Teste de Protecdo Contra Ameagas Avangadas:
Consumidores e Empresas

» Comparativos de AVs. Teste de Seguranca Corporativa

» Comparativos de AVs. Teste de Prote¢ao no Mundo Real

» AV-TEST. Teste de Protegado contra Ameagas Avangadas: Consumidores
e Empresas

» AV-TEST. Certificagdo bimestral para cliente e empresa

* MRG Effitas. 360 Assessment & Certification

* SE Labs. Teste de avaliagdo de seguranga: Seguranga de endpoints
corporativos (prote¢ao)

* SE Labs. Teste de avaliagdo de seguranga: Seguranga de endpoint PME
(protegao)

» SE Labs. Teste de avaliagdo de segurancga: Antimalware para uso doméstico
(protegao)

TESTES PARA ANDROID

» Comparativos de AVs. Andlise da Seguranga de Dispositivos Mdveis

* AV-TEST. Teste de Produtos de Segurancga para Dispositivos Méveis
Android: Consumidor

* MRG Effitas. Avaliagdo de eficacia para Android

» Testing Ground Labs. Teste de Detecgdo de Malware para Android:
Consumidores e Empresas

TESTES PARA MAC

» Comparativos de AVs. Testes e anélise de seguranga no Mac

* AV-TEST. Teste de Desempenho e Detecgdo em Macs: Consumidores
e Empresas

» SE Labs. Teste de antimalware para macOS para uso doméstico

TESTES DEDICADOS

» Comparativos de AVs. Teste de certificagdo antiviolagao

* Comparativos de AVs. Teste de stalkerware

» Comparativos de AVs. Certificagdo de detecgao para lojas falsas
» Comparativos de AVs. Andlise de Controle para Pais

* Comparativos de AVs. Teste de DNS

e AV-TEST. Teste de VPN

* AV-TEST. Teste comparativo de VPN

FALSOS POSITIVOS (FP)

» Todos os testes mencionados acima incluem medi¢des de FP



Descricao das métricas TOP3, 2025

Os testes a seguir foram realizados em 2025 e utilizados para calcular a métrica.
Os laboratdrios de teste estdo listados em ordem alfabética.

AV-Comparatives

Produto melhor classificado

No final do ano, este prémio anual € atribuido ao produto relacionado ao
consumidor que obteve os prémios mais elevados no ciclo de testes de
um ano inteiro, envolvendo os seguintes testes: dois Testes de prote¢do
contra malware (MPT) + dois Testes de protecdo do mundo real (RWPT) +
dois Testes de desempenho + Teste de protecdo contra ameagas
avancadas (ATP, anteriormente conhecido como Teste do mundo real
avancado).

Produtos que alcangarem pelo menos 90 pontos ao longo de todo o ciclo
de testes recebem o prémio “Melhor classificado” e recebem um
aumento na contagem TOP3 para seus fornecedores. Os demais
produtos ndo recebem incremento no contador TOP3.

No fim do ano, medalhas ("Ouro", "Prata", "Bronze") sdo concedidas para
os melhores resultados em testes especificos: MPT, RWPT, Desempenho,
ATP. Como os resultados desses testes ja contribuiram para a métrica
TOP3, as medalhas em si ndo sdo consideradas para o prémio desde
2015.

Apenas prémios podem contribuir para contagens TOP3 nos testes
da AV-Comparatives.

Teste de protecido contra malware

Este teste é um sucessor do Teste de detecgdo de arquivos e inclui

a execugdo dos arquivos testados. Ele é realizado duas vezes ao ano e,
consequentemente, é contabilizado duas vezes nas métricas. O teste
consiste em duas partes: Taxa de detec¢ao e Falsos positivos.

Como resultado do teste, os produtos recebem os seguintes prémios:
"Avangado+", "Avangado’, "Padrdo" ou "Testado". Somente os produtos
com "Avangado+" ganham pontos nas contagens TOP3 de seus

fornecedores.

Teste de Protecdo no Mundo Real

O teste dura quatro meses e é finalizado em um relatério semestral
usando principalmente sites mal-intencionados/malware atuais, visiveis
erelevantes. O teste é realizado duas vezes ao ano e,
consequentemente, é contabilizado duas vezes nas métricas. Como
todos os componentes do produto tém um papel importante na
protecao geral, os resultados obtidos nessa categoria sdo um bom
indicador da eficiéncia do produto antimalware em cendrios reais.

Como resultado do teste, os produtos recebem os seguintes prémios:
"Avangado+", "Avangado”, "Padrdo” ou "Testado". Somente os produtos
com "Avangado+" ganham pontos nas contagens TOP3 de seus

fornecedores.

Teste de Protecao contra Ameacas Avangadas:
Consumidores e Empresas

Este teste usa técnicas de hacking e penetragdo que permitem aos
invasores atingir sistemas de computador externos especificos e avalia
como os produtos de seguranga protegem contra esses ataques. Este
teste verifica a protecéo contra ameacgas avangadas direcionadas, como
exploracdes e ataques sem arquivo.

Embora seja esperado que todos os produtos da série principal de testes
para consumidores (Main-Test-Series) sejam testados por padréo, os
fornecedores tém a opgdo de ndo participar desse teste antes do seu
inicio, motivo pelo qual nem todos estdo incluidos. Este teste é realizado
e contabilizado nas métricas uma vez por ano. Produtos para
consumidores e empresas sao avaliados separadamente.

Os produtos para consumidor recebem os seguintes prémios:
"Avangado+","Avangado", "Padréo" ou "Testado". Somente os produtos
com "Avangado+" ganham pontos nas contagens TOP3 de seus
fornecedores.

Os produtos empresariais que bloqueiam pelo menos 8 dos 15 ataques
usados no teste, sem bloquear opera¢des ndo maliciosas, sdo
certificados pelo laboratério de teste e ganham um incremento

de contagens TOP3 para seus fornecedores.

Teste de prevencgao e resposta para endpoints
EPR

Este teste é realizado e contabilizado uma vez por ano e avalia as
capacidades de resposta das solugdes de segurancga (resposta ativa,
resposta passiva) a ataques direcionados, capacidade de tomar agdes
corretivas, investigar a natureza de um ataque, coletar e mostrar
informagdes sobre indicadores de comprometimento de uma maneira
fécil e acessivel. A eficécia de cada produto na prevengao de violagdes,
as economias calculadas resultantes disso, os custos de compra do
produto e os custos de precisdo do produto sdo fatorados pelo
Enterprise EPR CyberRisk Quadrant.

Somente os produtos certificados recebem um aumento nas contagens
TOP3 para seus fornecedores.

Teste de certificacao antiviolagao

Este teste é realizado e contabilizado nas métricas uma vez por ano.

Ele se concentra na avaliagdo da resisténcia de produtos AV/EPP/EDR

a desativagdo ou modificagdo de seus componentes ou capacidades por
meio de violagao.

Somente os produtos certificados recebem um aumento nas contagens
TOP3 para seus fornecedores.


https://www.av-comparatives.org/tests/summary-report-2025/
https://www.av-comparatives.org/tests/summary-report-2025/
https://www.av-comparatives.org/consumer/testmethod/malware-protection-tests/
https://www.av-comparatives.org/consumer/testmethod/malware-protection-tests/
https://www.av-comparatives.org/consumer/testmethod/real-world-protection-tests/
https://www.av-comparatives.org/consumer/testmethod/real-world-protection-tests/
https://www.av-comparatives.org/tests/advanced-threat-protection-test-2025-consumer/
https://www.av-comparatives.org/tests/advanced-threat-protection-test-2025-enterprise/
https://www.av-comparatives.org/tests/endpoint-prevention-response-epr-test-2025/
https://www.av-comparatives.org/tests/endpoint-prevention-response-epr-test-2025/
https://www.av-comparatives.org/tests/endpoint-prevention-response-epr-test-2025/
https://www.av-comparatives.org/anti-tampering-certification-test-2025/
https://www.av-comparatives.org/anti-tampering-certification-test-2025/

Descricao das métricas TOP3, 2025

Os testes a seguir foram realizados em 2025 e utilizados para calcular a métrica.
Os laboratdrios de teste estdo listados em ordem alfabética.

Certificagao de deteccao para lojas falsas

Este teste é realizado e contabilizado nas métricas uma vez por ano.
Ela avalia a eficacia dos produtos de seguranga virtual para detectar lojas
on-line falsas.

Somente os produtos certificados receberam um aumento na contagem
TOP3 para seus fornecedores.

Teste de stalkerware

Este teste é realizado e contabilizado nas métricas uma vez por ano.

Ele avalia a capacidade das solu¢gdes de seguranga virtual de detectar
stalkerware, uma categoria de software de vigilancia geralmente usada
de forma indevida para fazer controle coercitivo, assédio ou violagdo de
privacidade.

Somente os produtos que ocupam as trés primeiras posi¢des de acordo
com a taxa de detecg¢édo recebem um aumento nas contagens TOP3 para
seus fornecedores.

Teste de Seguranca Corporativa

Este relatdrio € publicado duas vezes por ano. Consequentemente,

é contabilizado duas vezes nas métricas. O relatdrio inclui uma revisdo

de vérios produtos de segurangca empresariais e avalia a eficiénciada
protecdo em categorias como Taxa de protegao em diferentes conjuntos
de malware, sites e exploragdes e um nivel de Falsos positivos, bem como
um impacto no desempenho do sistema.

Produtos que atingem, pelo menos, 90% de Taxa de protecao sem falsos
positivos em software empresarial comum no Teste de protegéo contra
malware e pelo menos 90% de Taxa de protegdo com menos de 100
falsos positivos em qualquer software/site limpo no Teste de protecéo
do mundoreal geral, sem grandes problemas de desempenho, sdo
certificados pelo laboratdrio de teste e ganham um incremento nas
contagens TOP 3 para seus fornecedores.

Certificagcao antiphishing

Esse teste é realizado e contabilizado nas métricas uma vez por ano

e simula uma situagdo comum: os usuarios contam com a protecgao anti-
phishing fornecida por seus produtos de seguranca durante a navegacao
na Web. O teste consiste em duas partes: Taxa de detecgdo e Falsos
positivos.

Se todos os produtos atingirem zero falsos positivos, os produtos que
alcangarem os trés lugares mais altos com base na taxa de protegdo
obterdo um incremento de contagens TOP3 para seus fornecedores.

Se algum dos produtos participantes obtiver algum falso positivo, apenas
os produtos certificados obterdo um incremento nas contagens TOP3
para seus fornecedores.

Andlise da Seguranca de Dispositivos Méveis

Essareviséo é feita e contabilizada nas métricas uma vez por ano e inclui
um teste de protegdo contra malware junto com uma visdo geral dos
recursos adicionais (proteg¢éo contra roubo, consumo de bateria, etc.).

Se todos os produtos atingirem zero falsos positivos, os produtos que
alcangarem os trés lugares mais altos com base na taxa de protecéo
obterdo um incremento de contagens TOP3 para seus fornecedores.

Se algum dos produtos participantes obtiver algum falso positivo, apenas
os produtos certificados obterdo um incremento nas contagens TOP3
para seus fornecedores.

Testes e andlise de seguranca no Mac

Essarevisao é realizada e contabilizada nas métricas uma vez por ano

e avalia vérios produtos de protegao para Mac em relagdo a uma lista de
recursos do produto, medindo os niveis de protegdo em categorias como
Taxa de detecgdo em conjuntos separados de malware relacionados

a Mac e Windows e um nivel de falsos positivos.

Se todos os produtos atingirem zero falsos positivos, os produtos que
alcangarem os trés lugares mais altos com base na taxa de protegdo
obterdo um incremento de contagens TOP3 para seus fornecedores.

Se algum dos produtos participantes obtiver algum falso positivo, apenas
os produtos certificados obterdo um incremento nas contagens TOP3
para seus fornecedores.

Anadlise de Controle para Pais

Esse teste é realizado e contabilizado nas métricas uma vez por ano
e avalia a eficiéncia dos produtos de seguranga para impedir que criangas
acessem sites indesejados.

Apenas os produtos que blogqueiam pelo menos 95% dos sites
pornogréaficos com zero falsos positivos em sites adequados para
criangas e ndo apresentam erros (ou falhas de design) graves ndo
resolvidos descobertos durante a reviséo séo certificados e recebem
um incremento nas contagens TOP3 para seus fornecedores.

Teste de DNS

Esse teste é executado e contabilizado nas métricas uma vez ao ano.
Ele avalia a eficécia dos servigos de filtragem de DNS para bloquear
contelido adulto.

Somente os produtos que ocupam uma das trés primeiras posi¢cdes
de acordo com a taxa de blogueio recebem um aumento nas contagens
TOP3 para seus fornecedores.


https://www.av-comparatives.org/news/fake-shops-detection-certification-2025/
https://www.av-comparatives.org/news/fake-shops-detection-certification-2025/
https://www.av-comparatives.org/tests/stalkerware-test-2025/
https://www.av-comparatives.org/tests/stalkerware-test-2025/
https://www.av-comparatives.org/enterprise/testmethod/business-security-tests-and-reviews/
https://www.av-comparatives.org/enterprise/testmethod/business-security-tests-and-reviews/
https://www.av-comparatives.org/consumer/testmethod/anti-phishing-tests/
https://www.av-comparatives.org/consumer/testmethod/anti-phishing-tests/
https://www.av-comparatives.org/tests/mobile-security-review-2025/
https://www.av-comparatives.org/tests/mobile-security-review-2025/
https://www.av-comparatives.org/tests/mac-security-test-review-2025/
https://www.av-comparatives.org/tests/mac-security-test-review-2025/
https://www.av-comparatives.org/parental-control-certification-2025/
https://www.av-comparatives.org/parental-control-certification-2025/
https://www.av-comparatives.org/wp-content/uploads/2025/09/avc_dns_eval_2025.pdf
https://www.av-comparatives.org/wp-content/uploads/2025/09/avc_dns_eval_2025.pdf

Descricao das métricas TOP3, 2025

Os testes a seguir foram realizados em 2025 e utilizados para calcular a métrica.
Os laboratdrios de teste estdo listados em ordem alfabética.

AV-TEST

Prémio de melhor protecao: consumidores

€ empresas

Este prémio anual é concedido uma vez por ano para resultados perfeitos
na categoria Prote¢do no decorrer de um ano inteiro, periodo durante

o qual certificagbes bimestrais sdo realizadas. Produtos para
consumidores e empresas sdo avaliados separadamente.

Somente os produtos que recebem esse prémio ganham incrementos
de pontos nas contagens TOP3 para seus fornecedores.

Prémio de melhor usabilidade: consumidores
e empresas

Este prémio anual é concedido uma vez por ano para resultados perfeitos
na categoria Usabilidade (que diz respeito a resisténcia a Falsos
positivos) no decorrer de um ano inteiro, periodo durante o qual
certificagbes bimestrais séo realizadas. Produtos para consumidores

e empresas sdo avaliados separadamente.

Somente os produtos que recebem esse prémio ganham incrementos
de pontos nas contagens TOP3 para seus fornecedores.

Prémio de Melhor Seguranc¢a para Android:
Consumidores

Este prémio anual é concedido uma vez por ano para resultados perfeitos
nos testes de seguranca para Android ao longo de um ano inteiro.

Somente os produtos que recebem esse prémio ganham incrementos
de pontos nas contagens TOP3 para seus fornecedores.

Melhor Seguranga para Mac: Consumidores
e Empresas

Este prémio anual é concedido uma vez por ano para resultados perfeitos
nos testes de seguranga para Mac ao longo de um ano inteiro. Produtos
para consumidores e empresas sao avaliados separadamente.

Somente os produtos que recebem esse prémio ganham incrementos
de pontos nas contagens TOP3 para seus fornecedores.

Melhor Protecao contra Ameacgas Avancadas:
Consumidores e Empresas

Este prémio anual é concedido uma vez por ano para resultados perfeitos
nos testes Prote¢do Avangada contra Ameagas ao longo de um ano
inteiro. Produtos para consumidores e empresas sao avaliados
separadamente.

Somente os produtos que recebem esse prémio ganham incrementos
de pontos nas contagens TOP3 para seus fornecedores.

Certificagao bimestral: consumidores e empresas

Esta série de certificagdo de um ano é composta pelos segmentos de
consumidores e empresas, cada um dividido em seis testes separados
com duragdo de dois meses cujos resultados sdo publicados a cada més
par, ou seja, o teste é contabilizado 6 vezes nas métricas. Produtos para
consumidores e empresas sdo avaliados separadamente. Todos os
produtos participantes sdo avaliados e recebem pontos nas categorias
Protegao, Desempenho e Usabilidade. A soma dos pontos obtidos em
cada categoria compde a pontuagéo geral. Os produtos que ocupam

as trés primeiras posi¢des tém suas contagens TOP3 incrementadas.

Teste de Protegao Contra Ameacgas Avangadas:
Consumidores e Empresas

Esse teste é contabilizado seis vezes nas métricas (fevereiro, abril, junho,
agosto, outubro e dezembro). Produtos para consumidores e empresas
sdo avaliados separadamente. Ele avalia os recursos de detecgédo e
prevengdo de ameagas de solugdes de endpoint contra ataques APT que
implantam ransomware e data stealers, sem gerar falsos positivos em
operagdes normais. As cadeias de ataque executadas séo divididas em
estagios separados atribuidos a diferentes TTPs do MITRE ATT&CK.

A soma dos pontos obtidos em cada estagio compde a pontuagdo geral.
Os produtos que ocupam as trés primeiras posi¢oes recebem um
aumento nas contagens TOP3.
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Descricao das métricas TOP3, 2025

Os testes a seguir foram realizados em 2025 e utilizados para calcular a métrica.
Os laboratdrios de teste estdo listados em ordem alfabética.

Teste de Produtos de Seguranga para
Dispositivos Méveis Android: Consumidores

Esta série de certificagdo com duragdo de um ano avalia vérios produtos
de protegao de seguranga para Android e consiste apenas no segmento
de Consumidores, dividido em seis testes separados. Seus resultados
s80 publicados a cada més impar, ou seja, o teste é contabilizado 6 vezes
nas métricas. Todos os produtos participantes sdo avaliados e recebem
pontos nas categorias Protec&o, Desempenho e Usabilidade. A soma dos
pontos obtidos em cada categoria compde a pontuagéo geral. Os
produtos que ocupam as trés primeiras posigcdes tém suas contagens
TOP3 incrementadas.

Teste de desempenho e deteccao em Macs:
consumidores e empresas

Este teste avalia vérios produtos de protegéo de seguranga para Mac
OS X e é composto pelos segmentos de consumidor e empresarial. Seus
resultados s&o publicados e contabilizados nas métricas quatro vezes
por ano. Produtos para consumidores e empresas sao avaliados
separadamente. Todos os produtos participantes recebem pontos nas
categorias Prote¢do, Desempenho e Usabilidade. A soma dos pontos
obtidos em cada categoria compde a pontuagao geral. Os produtos que
ocupam as trés primeiras posi¢oes tém suas contagens TOP3
incrementadas.

Teste de VPN

Esse teste é executado e contabilizado nas métricas uma vez ao ano.
Ele avalia o desempenho e os aspectos de segurancga dos produtos VPN
com testes que simulam o uso didrio. A estrutura do teste abrangeu
estabilidade, taxa de transferéncia de dados, for¢a de criptografia

e anonimato do usudrio na conexao.

Somente os produtos certificados recebem um aumento nas contagens
TOP3 para seus fornecedores.

Teste comparativo de VPN

Esse teste comissionado é executado e contabilizado nas métricas uma
vez ao ano e tem o objetivo de mensurar o desempenho dos servigos
de VPN selecionados em relagdo as conexdes de referéncia ndo
criptografadas, assim como analisar os recursos incluidos, a seguranga
implementada, os recursos de protegao IP e a transparéncia publica do
fornecedor responsdvel pelo produto.

Somente os produtos certificados recebem um aumento nas contagens
TOP3 para seus fornecedores.

MRG Effitas

Avaliagao e certificacdao 360

Este teste é realizado e publicado quatro vezes por ano e avaliaa
capacidade de bloguear a infecg¢ao inicial e 0 tempo necessario para
detectar e corrigir o malware em um sistema comprometido. Este teste
substitui o antigo teste "Avaliagdo do tempo de detecgéo e corregao”

e inclui a parte de Internet banking desde o segundo trimestre de 2020
para avaliar a eficiéncia dos produtos contra malware financeiro.
Somente os produtos certificados recebem um aumento nas contagens
TOPS3 para seus fornecedores.

Avaliagao de eficacia para Android

Este teste é realizado e publicado quatro vezes por ano e avalia tanto

a capacidade de bloguear a infecgédo inicial enquanto ela é copiada para
o dispositivo (detecgéo no estagio inicial) quanto durante sua execugao
(a fase de instalagéo). O teste também incluium subteste de falsos
positivos.

Se todos os produtos participantes forem certificados, os produtos
colocados nas trés melhores posi¢des com base na combinagdo da Taxa
de detecgdo em dois estégios recebem um incremento nas contagens
TOP3 para seus fornecedores.

Se algum dos produtos participantes ndo for aprovado na certificagéo,
apenas os produtos certificados obterdo um incremento nas contagens
TOP3 para seus fornecedores.
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Descricao da métrica TOP3 2025

Os testes a seguir foram realizados em 2025 e utilizados para calcular a métrica.
Os laboratdrios de teste estdo listados em ordem alfabética.

SE Labs (anteriormente conhecido como Dennis + Teste de Seguranca Avancada Corporativa

Technology Labs)

Teste de avaliacao de seguranca: Seguranga
de endpoints corporativos (proteg¢do)

Teste de avaliacdo de seguranca: Segurancga
de endpoint PME (proteg¢ao)

Teste de avaliacao de seguranca: Antimalware
para uso doméstico (protegéo)

Esses testes trimestrais eram anteriormente conhecidos como testes
Endpoints Corporativos, Endpoints de Pequenas Empresas e Protegao
Antimalware Residencial, publicados e contabilizados nas métricas quatro
vezes por ano cada. Eles visam comparar a eficacia dos produtos
antimalware fornecidos por empresas de seguran¢a conhecidas.

Os produtos corporativos, residenciais e para pequenas empresas sao
avaliados separadamente. Os produtos sdo expostos a ameacgas da
Internet em tempo real durante o periodo de teste. Essa exposi¢ao foi
realizada de forma bastante realista, refletindo com precisdo a
experiéncia do cliente. Os resultados refletem o desempenho dos
produtos no mundo real, os cendrios de uso do cliente, ou seja, 0 que
acontece quando um usudrio visita sites infectados. Os testes incluem
um subteste de detecc¢do e um teste de falsos positivos.

Os fornecedores dos trés produtos com as maiores pontuagdes de Taxa
de preciséo total (calculadas por uma combinagéo de pontos dos dois
subconjuntos) recebem incrementos em suas contagens TOP3 para seus
fornecedores.

(EDR) — Deteccao

Este teste é publicado e contabilizado nas métricas uma vez por ano.

Ele também é conhecido como teste de resposta a violagdes e avalia

a eficécia de um produto testado contra uma variedade de ataques de
hackers projetados para comprometer sistemas e penetrar em redes-
alvo da mesma forma que criminosos e outros invasores violam sistemas
e redes. Os testes incluem um subteste de detecgdo e um teste de
falsos positivos.

Os fornecedores dos trés produtos com as maiores pontuagdes de Taxa
de precisao total (calculadas por uma combinagéo de pontos dos dois
subconjuntos) recebem incrementos em suas contagens TOP3 para seus
fornecedores.

Teste de antimalware para macOS para uso
doméstico
Esse teste é executado e contabilizado nas métricas uma vez ao ano.

Ele avalia a segurancga integrada do macOS, o sistema operacional
instalado nos computadores e laptops da Apple.

Somente os produtos certificados recebem incrementos em suas
contagens TOP3 para seus fornecedores.

Testing Ground Labs

Teste de Deteccao de Malware para Android:
Consumidores e Empresas

Este teste avalia a eficacia com que os produtos mdéveis podem proteger
os dispositivos baseados em Android dos usuarios contra ameacas.

Ele incluium subteste de detecg¢do e um teste de falsos positivos.

Os produtos para consumidores e para empresas sdo avaliados
separadamente e serdo publicados seis e trés vezes neste ano,
respectivamente.

Os fornecedores dos trés produtos com as maiores pontuagdes totais
(calculadas por uma combinagéo de pontos dos dois subconjuntos)
recebem incrementos em suas contagens TOP3 para seus fornecedores.

VirusBulletin

Certificagao VB100

Estes testes sdo realizados mensalmente para avaliar diferentes tipos
de produtos (antes, esses testes eram realizados a cada més par);
os relatdrios sdo publicados doze vezes este ano.

Cada produto aprovado na avaliagdo recebe um incremento no contador
TOPS3 para seu fornecedor.
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Descricao das métricas TOP3, 2025

Uma lista completa dos participantes de testes registrados no TOP3 de 2025

. 1E

. Acronis

. AhnLab

. Alibaba

. Antiy Labs
. Apple

. ArcaBit

. Avast

. AVG

. Avira

. Bitdefender
. Bkav

. Carbon Black

. Check Point

. CHOMAR

. Cisco

. ClamXav

. Clario

. CleanBrowsing
. CMC Cyber Security
. Combo

. Comodo

. ControlD

Coronet Cyber Security
CrowdStrike
CyberGhost
Cynet

dnsO.eu
DNS4EU
Dr.Web

Elastic

Elpha Secure
EmsiSoft
Enigma Software Group
ESET
ESTsecurity
Exosphere
ExpressVPN
Faronics
Fidelis Security
Fortect
Fortinet
F-Secure

G DATA
Google
Hammock

HarfanglLab
Hauri

HP

Huawei

lkarus
INNOVATIVE CONNECTING
Intego

K7

Kaspersky
MacPaw
Malwarebytes
ManageEngine
McAfee
Microsoft
MicroWorld
NAVER Cloud
Net Protector
NetSecurity
NextDNS
NordVPN
Norton

Palo Alto
Panda

Point Wild
Priil
Protectstar
Proton VPN
Qi-ANXIN
Qihoo 360
Qualys
Quick Heal
Rakeen
Rapid7
ReasonlLabs
Rising
Scanguard
Securion
SenseOn
SentinelOne
Seqrite
SGA EPS
ShieldApps
SOMANSA
SonicWall
Sophos
Surfshark

Symantec

TGSoft

ThreatBook

Total Defense

TotalAV

Trellix

Trend Micro

Tweaking Technologies
Varist

Fornecedor A (AVC-EPR)
Fornecedor B (AVC-EPR)

Vietnam Posts and
Telecommunications Group

Viettel Security
VIPRE

VMware
WatchGuard
Webroot
WithSecure
Wontok
Yandex
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