En ¢cok test edilen. En ¢ok odul alan. Kaspersky Korumasl.* 1

2022 yilinda Kaspersky Urunleri 86 bagimsiz test ve incelemeye katildl.
Urdnlerimiz 69 birincilik 6dulU kazandi ve 73 testte ilk Uge girdi.
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Bagimsiz test/inceleme sayisi
EN COK TEST EDILEN* * Notlar
.. . » 2022'deki kurumsal, bireysel ve mobil rtinler igin yapilan bagimsiz testlerin sonug &zetlerine gére.
*
EN QO K ODUL ALAN + Ozet, su kuruluglar tarafindan gergeklestirilen bagimsiz testleri igerir: AV-Comparatives, AV-TEST, ICSA Labs, MRG Effitas, SE Labs, Testing Ground Labs, Virus Bulletin.
KAS P E RS KY KOR U MAS | » Bu programlarda gergeklestirilen testler, tim koruma teknolojilerini bilinen, bilinmeyen ve gelismis tehditlere karsi degerlendirir.

» Baloncugun boyutu, alinmis olan birincilik 6ddllerini yansitir.

"kaspersky.com/top3 » 2013-2022 yillar arasinda en ¢ok test edilen sirket.



2022 LK 3 metrigi tanmi

ILK 3 metrigi, bir tedarikginin bir takvim yili icinde katildigi bagimsiz
karsilastirmall testlerde ne kadar basaril oldugunu gosterir.

Basarlli bir sonucun en temel gdstergesi, bir tedarikginin raporlanan bir ddnem iginde Urtnleriyle katildigi bagmsiz
testlerde kag kez birinci, ikinci veya UgUncu sirayl aldigini gdsteren ILK 3 puanidir. ILK 3 puani, bir tedarikginin ILK 3
degerinin yine ayni tedarik¢inin katihm degerine bdlinmesiyle hesaplanir.

iLK 3 puani, katiimci her tedarikciicin ayri ayri belirlenir ve akabinde belirlenen puanlar birbirleriyle karsilastirilir.

1. Gergeklestirilen testin kapsamina bagli olarak, nihai test sonuglarina gore katiimcei tedarikgilere 6dul verilir veya
yalnizca tespit oranlarinin ve yanlis pozitiflerin bir listesi sunulur.
Bir saticinin ILK 3 degeri ya bir 6dUl kazanidiginda ya da bir testte ik e girildiginde artiriir. Bu deger, ayni anda hem
odul alinmasi hem de ilk Uge giriimesi halinde iki kez artirlamaz.
Tespit oranlarinda veya 6zet sonuglarinda birden fazla tedarik¢i esit sonuclar elde edebilir ya da ayni dereceye ait
Odulleri kazanabilir. Bu durumda, tedarik¢iler s6z konusu testte ayni siralamayi paylasirlar.
Tespit oranlari veya 6zet sonuglari hesaplanirken, daha dusuk sonuca sahip bir tedarik¢inin yeri “daha yuksek siradaki
tedarikci sayisi + 1" seklinde belirlenir. Ornegin, *1,1,2,3” siralamasi mimkin degilken, “1,1,34”, ya da “1,2,2.4”, or
“1,1,1,1,1,6” seklinde siralamalar olusmasi mimkindir. En son siralamalar belirlenirken ILK 3 degeri yalnizca ismi kalin
punto ile yaziimis tedarikgiler igin artinlacaktir.
Odullerle ilgili bilgi edinmek icin asagidaki test aciklamalarinda listelenen kurallara bakiniz.

2. Bir tedarikgi Urunlerinden birini bu gergevede bir teste/incelemeye/genel degerlendirmeye her soktugunda (sonug
ne olursa olsun) tedarikginin Katiim degeri artirilir.
Bazi testlerde, bir tedarikci ayni test kategorisine birden fazla Urlnle katilabilir. Bu durumlarda, ayni testte yer alan
tUm Urunler tedarikginin Katiim degerini artirdigindan, Katilim degeri toplam test sayisindan daha ylksek olabilir.

Tabloda, testlerin en az %35'ine katilan tedarikgilerin sonuglarina yer verilmistir.

2013-2022 déneminde elde edilen puanlari gdndermek igin son tarih 1 Subat 2023 olarak belirlenmistir ve bu tarinten
sonra herhangi bir test/inceleme eklemek mumkun degildir.

ILK 3 &lgUmlerine katilan glivenlik tedarikgilerinden bazilar: Avast, AVG, Avira, Bitdefender, Broadcom (Symantec),
BullGuard, Crowdstrike, ESET, F-Secure, G DATA, Kaspersky, Microsoft, NortonLifeLock, Palo Alto, Panda, Sentinel One,
Sophos, Trellix (McAfee), Trend Micro, Quick Heal and VMWare (Carbon Black). Katilan tedarikgilerin tam listesini bu
belgenin en alt kisminda bulabilirsiniz.
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* Broadcom (Symantec) toplam testlerin yalnizca %27ine katilmistir,
ancak bu tedarikginin sonuglarinin grafikte temsil edilmesinin degerli olduguna inaniyoruz.
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2022 ILK 3 metrigi taniml

Bu testler, gelismis tehditler ve yanlis pozitifler de dahil olmak Gzere,
bircok kotd amagl yaziim tarune karsi gerceklestirilmistir

BELLi BASLI TEHDITLER
APT

* AV-Comparatives. Gelismig Tehdit Korumasi Testi: Tlketicive
Isletmeler

+ AV-Comparatives. Ug Nokta Onleme ve Miidahale (EPR) testi

» AV-Comparatives. LSASS kimlik bilgisi-dumping glvenlik testi
+ AV-TEST. Gelismig Tehdit Korumasi Testi: Tiketici ve isletmeler
* ICSA. Gelismig Tehdit Alglama Sertifikasyonu

» SE Laboratuvarlar. Kurumsal Gelismis Guvenlik (EDR) Testi -
Tehditleri Algilama

FiDYE YAZILIMI

* AV-Comparatives. Geligmis Tehdit Korumasi Testi: TUketici ve
Isletmeler

» AV-Comparatives. Kurumsal Guvenlik Testi

* AV-Comparatives. K&t Amagl Yazilim Korumasi Testi

* AV-Comparatives. Gergek Diinyada Koruma Testi

+ AV-TEST. Gelismig Tehdit Korumasi Testi: Tiketici ve Isletmeler
+ AV-TEST. ki Aylik Sertifikasyon: Tiketici ve isletme

* MRG Effitas. 360 Degerlendirme & Sertifikasyon

» SE Laboratuvarlan. Kurumsal Gelismis Guvenlik (EDR) Testi -
Tehditleri Algilama

» SE Laboratuvarlar. Kurumsal Ug Nokta Korumasi Testi
» SE Laboratuvarlar. Ev K&td Amagh Yazilim Korumasi Testi
* SE Laboratuvarlar. KiigUk Isletme Ug Nokta Korumasi Testi

DOSYASIZ
+ AV-Comparatives. U¢ Nokta Onleme ve Miidahale (EPR) testi

* AV-Comparatives. Geligmis Tehdit Korumasi Testi: Tuketicive
Isletmeler

* MRG Effitas. 360 Degerlendirme & Sertifikasyon

» SE Laboratuvarlar. Kurumsal Ug Nokta Korumasi Testi

» SE Laboratuvarlar. Ev K&td Amagl Yazilim Korumasi Testi
* SE Laboratuvarlar. Kiigik Isletme Ug Nokta Korumasi Testi

GUVENLIK AGIKLARININ KULLANILMASI

* AV-Comparatives. Gelismis Tehdit Korumasi Testi: Tuketici ve
Isletmeler

* MRG Effitas. 360 Degerlendirme & Sertifikasyon

» SE Laboratuvarlar. Kurumsal Gelismis Guvenlik (EDR) Testi -
Tehditleri Algilama

» SE Laboratuvarlar. Kurumsal Ug Nokta Korumasi Testi
» SE Laboratuvarlar. Ev K&td Amagl Yazilim Korumasl Testi
* SE Laboratuvarlar. K{igUk Isletme Ug Nokta Korumasi Testi

KiMLIK AVI
* AV-Comparatives. Kimlik Avi Korumasl Testi

GERCEK DUNYADAN UYARLANMIS TESTLER

* AV-Comparatives. Gelismis Tehdit Korumasi Testi: Tuketici ve
Isletmeler

» AV-Comparatives. Kurumsal Guvenlik Testi

» AV-Comparatives. Gergek Diinyada Koruma Testi

+ AV-TEST. Gelismis Tehdit Korumasi Testi: Tiketici ve Isletmeler
+ AV-TEST Iki Aylik Sertifikasyon Tiketici ve Isletmeler

» CyberRatings. Kurumsal U¢ Nokta Korumasi Karsllastirmali Testi

MRG Effitas. 360 Degerlendirme & Sertifikasyon

 SE Laboratuvarlar. Kurumsal U¢ Nokta Korumasi Testi

» SE Laboratuvarlar. Ev K&td Amagl Yazilm Korumasi Testi

* SE Laboratuvarlar. Kliglk Isletme Uc Nokta Korumasi Testi

ANDROID TESTLERI
+ AV-Comparatives. Mobil Givenlik Incelemesi

. AV—TEST. Android Mobil Guivenlik Uriinleri Testi: Tuketicive
Isletmeler

* MRG Effitas. Android 360 Degerlendirme Programi

* Testlerin Gergeklestirildigi Laboratuvarlar. Android K&t Amagli
Yazlim Tespit Testi: Tuketici ve Isletmeler

MAC TESTLERI

+ AV-Comparatives. Mac Giivenlik Testi ve incelemesi
+ AV-TEST. Mac Alglama ve Performans Testi: Tiketici ve Isletmeler

OZEL TESTLER
* AV-Comparatives. Ebeveyn Denetimi Sertifikasl
* AV-TEST. Ebeveyn Denetimi Sertifikasi
* AV-TEST. VPN Testi

YANLIS POZITIFLER (FP)

* Yukarida belirtilen tum testler FP élgUmleriniicerir



2022 ILK 3 metrigi tanmi

Asagidaki testler 2022°de gerceklestiriimistir ve metrik hesaplamasinda kullanilimistir.
Test laboratuvarlari ve testler alfabetik sirayla listelenmistir.

AV-Comparatives

« Yilin Uriinii

Bu &dUl, yil sonunda, asagidaki testleriigeren bir tam yillik test
dongusunde en ¢ok sayida odul alan Tuketici odakli Urtne verilir:

iki Kotu Amagcl Yaziim Koruma Testi (MPT) + iki Gercek Dunyada
Koruma Testi (RWPT) + iki Performans Testi + Gelismis Tehdit
Koruma Testi (ATP, eski adiyla Gelistiriimis Gergek Dunya Testi).
AV-Comparatives kurallarina gore, iki veya daha fazla Grunun ayni
maksimum puani almasi durumunda 6dUl, gegen yil digerlerine
nazaran en yuksek puani aimis ancak bu ¢dulu alamamis olan urine
verilir. MUhdr, ILK 3 metriginde birincilik olarak degerlendirilir.

Aday gdsterilen ancak *Yilin Urlind’ 6dUlinG alamayan Griinlerin
tedarikgilering ILK 3 metriginde ikinci sirada yer alan 'Ustin Urin'
derecesi verilir. Tim test dongisinde en az 90 puan alan driinlerin
tedarikgileri, ILK 3 metriginde (iglincti sirada yer alan ‘En Yilksek
Puan’ derecesiile 6dullendirilir. Testlerden en az birinden herhangi
bir puan alamayan UrUnler bu siralamadan harig tutulur.

Yilin sonunda asagida siralanan testlerde en iyi sonuglari elde eden
tedarik¢ilere madalya (Altin’, ‘Gumus’, ‘Bronz') verilir: MPT, RWPT,
Performans, ATP. Bu sonuglar zaten genel ILK 3 metriklerine
eklendiginden madalyalar 2015 yilindan beri bu metrikler igin
hesaplamaya katilmamaktadir.

Sadece ddiiller, AV-Comparatives testlerinde ILK 3 degerleriicin
hesaplamaya katilrr.

Kotlui Amaclh Yazilim Korumasi Testi

Bu test, Dosya Algilama Testinin devami niteligindedir ve test
edilen dosyalarin yGrttdimesiniigerir. Yilda iki kez gerceklestirilir ve
bu minvalde degerlendirme metriklerinde iki kez sayilir. Test iki
boélumden olusmaktadir: Tespit Orani ve Yanlis Pozitifler.

Urlinler test sonucunda su édlleri alir: “Gelismis+”, “Gelismis”,
“Standart” veya “Test Edilmis”. Yalnizca “Gelismis+" 6dulunu alan
Urlnler tedarikgilerinin ILK 3 degerlerinde bir artis saglar.

Gercek Dunyada Koruma Testi

Test dort ay surer ve glincel, gorindr ve ilgili alanlara yénelik kéti
amagli web siteleri/kotl amaglh yazilimlar baz alinarak yarim yili
kapsayan bir raporla sonuglandiriir. Test yilda iki kez gergeklestirilir ve
bu minvalde degerlendirme metriklerinde iki kez sayilir. Tum Grin
bilesenleri genel korumada énemli bir rol oynadigindan bu kategoride
elde edilen sonuglar, gergek dunya senaryolarinda kotu amagl
yaziimlardan koruma Urdnidndn verimiii§ine yonelik iyi bir gbstergedrr.

Urnler test sonucunda su &dtlleri alir: “Gelismis+”, “Gelismis”,
“Standart” veya “Test Edilmis”. Yalnizca *Gelismis+" 6dUltnU alan
Urlnler tedarikgilerinin ILK 3 degerlerinde bir artis saglar.

Gelismis Tehdit Korumasi Testi:
Tuketici ve Isletmeler

Bu test, saldirganlarin ¢esitli harici bilgisayar sistemlerini hedef
alirken kullandiklan korsanlik ve sizma tekniklerini kullanir ve guvenlik
Urdnlerinin bu tdr saldirilara karsi ne kadar iyi koruma sagladigini
degerlendirir. Bu test, glvenlik agiklarinin istismar edildigi durumlara
ve dosyasiz saldirilar gibi belli noktalar hedefleyen gelismis
tehditlere karsl ne derece koruma saglandigini denetler.

Normal sartlarda tuketici odakli Ana Test Serisi’ndeki tUm Urdnlerin
varsayllan sekilde test edilmesi beklenir. Ancak, tedarikgiler testi
atlama opsiyonuna sahiptir. Bu nedenle, tim tedarikciler bu teste
dahil edilememistir. Bu test yilda bir kez gergeklestirilir ve
degerlendirme metriklerine dahil edilir. Tketiciye ve isletmelere
yonelik Grinler ayri ayr degerlendirilir.

TUketici UrUnleri test sonucunda su éddlleri alir: “Gelismis+”,
“Geligmig”, “Standart” veya “Test Edilmig™. Yalnizca “Geligmis+"
6dulind alan Urdnler tedarikgilerinin ILK 3 degerlerinde bir artis
saglar.

Testte kullanilan 15 saldiridan en az 8'ini kotu niyetli olmayan
islemleri duraksatmadan engellemeyi basaran ticari urunler test
laboratuvar tarafindan onaylanir ve tedarikcileriiLK 3 degerlerinde
artis elde eder.

Uc Nokta Onleme ve Midahale (EPR) testi

Bu test yilda bir kez yapllir ve sonuglar yilda bir kez
degerlendirmeye alinir. Test, guvenlik ¢ozumlerinin hedefli saldirilara
midahale etme (aktif miidahale, pasif mudahale), duzeltici eylemde
bulunma, bir saldirnin arka planini arastirma, tehlike gdstergeleri
hakkinda bilgi toplama ve bu bilgileri anlasilir bicimde gbsterme
yetkinliklerini degerlendirir. Her bir Grindn ihlalleri Gnlemedeki
etkinligi, bu sayede elde edilen maddi tasarruflar, Grinin satin alma
maliyetleri ve UrlnUn hatasiz galigmasi icin sarf edilen maliyet,
Enterprise EPR CyberRisk Quadrant’a gbre hesaplanir.

Urnler, asagida belirtilen tic farkh seviyedeki sertifikadan birini alir
ya da hi¢ sertifikalandirimaz: “Strategic Leaders”, “CyberRisk
Visionaries”, ve “Strong Challengers”. Yalnizca “Strategic Leader”
AdUIiNG alan Grinler bir tedarikginin ILK 3 degerinde bir artis saglar.


https://www.av-comparatives.org/tests/summary-report-2022/
https://www.av-comparatives.org/consumer/testmethod/malware-protection-tests/
https://www.av-comparatives.org/consumer/testmethod/real-world-protection-tests/
https://www.av-comparatives.org/tests/advanced-threat-protection-test-2022-consumer/
https://www.av-comparatives.org/tests/advanced-threat-protection-test-2022-enterprise/
https://www.av-comparatives.org/reports/endpoint-prevention-response-epr-test-2022/

2022 ILK 3 metrigi tanmi

Asagidaki testler 2022°de gerceklestiriimistir ve metrik hesaplamasinda kullanilimistir.
Test laboratuvarlari ve testler alfabetik sirayla listelenmistir.

LSASS kimlik bilgisi-dumping guvenlik testi

Bu test yilda bir kez gergeklestirilir ve degerlendirme metriklerine
dahil edilir. isletmelere yonelik giivenlik Grinlerinin sundugu glvenlik
onlemlerinin, Windows'un Yerel Givenlik Yetkilisi Alt Sistem
Hizmeti'ni (LSASS) hedef alan saldirilara karsl ne kadar basarili bir
sekilde glglendirdigini degerlendirir.

Koruma Oranina gére ik Uc sirayi alan driinler, ilgili tedarikcilerinin ILK
3 degerlerinde bir artis saglar.

Isletme Gilivenligi Raporu

Bu rapor yilda iki kez yayinlanir. Bu minvalde, degerlendirme
metriklerine de yilda iki kez dahil edilir. Rapor, isletmelere yonelik
cesitli guvenlik drunleriniinceler. Rapor kapsaminda bu drunlerin,
farkl ko&td amaglh yazilim kimeleri, web siteleri ve glivenlik acigl
istismarlari s6z konusu oldugunda Koruma Orani ve Yanlis Pozitif
duzeyi gibi kategorilerde ne kadar verimliligi olduklarini
degerlendirilr.

Koétlh Amagl Yazilmdan Koruma Testinde yaygin isletme yazilimlar
s6z konusu oldugunda Yanlis Pozitif yaganmadan en az ylzde 90
Koruma Orani saglayan ve genel Gergek Dinya Koruma Testinde
herhangi bir temiz yazilim/web sitesi Uzerinde 100’den az Yanlis
Pozitifile en az ylzde 90 Koruma Orani elde eden, bunlara ek
olarak 6nemli derecede bir performans sorunu bulunmayan urtinler
test laboratuvari tarafindan onaylanir. Bu triinlerin tedarikgileri ILK
3 degerlerinde bir artis elde eder.

Kimlik Avi Korumasi Testi

Bu test yilda bir kez gerceklestirilir ve bu minvalde degerlendirme
metriklerinde sadece bir kez sayilir. Test, genel bir durumu simule
eder. Bu senaryoda kullanicilar, internette gezinirken kullandiklar
guvenlik Urunlerinin korsan sitelere karsi sagladig korumaya
guvenmektedir. Test iki bolumden olugsmaktadir: Tespit Orani ve
Yanlis Pozitifler.

Tdm UrGnler sifir Yanlis Pozitif degeri elde ederse, Koruma Oranina
gore ik Uice giren Uriinlerin tedarikcileri LK 3 degerlerinde bir artis
elde eder.

Katilimcr drdnlerden herhangi biri herhangi bir Yanlis Pozitif sonug
elde ederse, yalnizca sertifikall Urlinlerin tedarikcilerinin ILK 3
degerlerinde bir artis olur.

Mobil Gilivenlik Incelemesi

Bu inceleme yilda bir kez gergeklestirilir ve bu minvalde
degerlendirme metriklerinde sadece bir kez sayilr. inceleme, kétl
amagli yaziim koruma testinin yani sira ek 6zellikleri de (hirsizliga
karsl koruma, pil tiketimi vb.) genel olarak degerlendirir.

Tdm Grdnler sifir Yanlg Pozitif degeri elde ederse, Koruma Oranina
gore ilk Uge giren Urlnlerin tedarikgileri ILK 3 degerlerinde bir artis
elde eder.

Katilimer Grdnlerden herhangi biri herhangi bir Yanlis Pozitif sonug
elde ederse, yalnizca sertifikall Urdnlerin tedarikgilerinin ILK 3
degerlerinde bir artig olur.

- Mac Giivenlik Testi ve incelemesi

Bu inceleme yilda bir kez gergeklestirilir ve degerlendirme
metriklerine dahil edilir. Test, ¢esitliMac koruma urunlerini belirli bir
Urdin ozellik listesine gore degerlendirir. Ayrica, Mac ve Windows'u
hedef alan farkli k&tu amagl yaziim kimelerinde, Algilama Orani ve
Yanlis Pozitif seviyesi gibi kategorilerde saglanan koruma
seviyelerini dlger.

Tum Granler sifir Yanlig Pozitif degeri elde ederse, Koruma Oranina
gore ilk Uge giren urtnlerin tedarikgileri ILK 3 degerlerinde bir artis
elde eder.

Katiimer Grdnlerden herhangi biri herhangi bir Yanlis Pozitif sonug
elde ederse, yalnizca sertifikall irunlerin tedarikgilerinin ILK 3
degerlerinde bir artis olur.

Ebeveyn Denetimi Sertifikasi

Bu test yilda bir kez gergeklestirilir ve degerlendirme metriklerine
dahil edilir. Test, gocuklarinistenmeyen web sitelerini ziyaret
etmelerini dnlemeyi amaclayan guvenlik Urunlerinin basarisini
degerlendirir.

Yalnizca pornografik web sitelerinin en az %98'ini engelleyen, cocuk
dostu web sitelerinde sifir Yanlis Pozitif veren ve inceleme
sirasinda kesfedilecek ¢ozulmemis herhangi ciddi hatalar (veya
tasarim kusurlart) bulunmayan UrUnler sertifikalandirilir ve
tedarikcileri ILK 3 degerlerinde artis elde eder.


https://www.av-comparatives.org/lsass-credential-dumping-security/
https://www.av-comparatives.org/enterprise/testmethod/business-security-tests-and-reviews/
https://www.av-comparatives.org/consumer/testmethod/anti-phishing-tests/
https://www.av-comparatives.org/tests/mobile-security-review-2022/
https://www.av-comparatives.org/tests/mac-security-test-review-2022/
https://www.av-comparatives.org/tests/parental-control-review-2022-kaspersky-safe-kids-for-windows/

2022 ILK 3 metrigi tanmi

Asagidaki testler 2022°de gerceklestiriimistir ve metrik hesaplamasinda kullanilimistir.
Test laboratuvarlari ve testler alfabetik sirayla listelenmistir.

AV-TEST

+ En lyi Koruma Odiilii: Tiiketici ve isletmeler

Bu 6dUl, yilda bir kez verilir. Bir yil boyunca iki ayda bir sertifikasyon
gerceklestirilir ve bu sUre¢te Koruma kategorisinde mukemmel
sonuclar elde edenler &diile hak kazanir. Tiketiciye ve Isletmelere
yonelik rlnler ayri ayri degerlendirilir.

Yalnizca bu édili alan drinlerin tedarikcilerinin ILK 3 degerlerinde
bir artis olur.

En Kullanislhilik Odiilii: Tiiketici ve isletmeler

Bu 6dUl, yilda bir kez verilir. Bir yil boyunca iki ayda bir sertifikasyon
gergeklestirilir ve bu surecte Kullanigliik kategorisinde mikemmel
sonuclar elde edenler &diile hak kazanir. Tiketiciye ve Isletmelere
yonelik Urtnler ayri ayr degerlendirilir.

Yalnizca bu 6d(ilii alan Griinlerin tedarikcilerinin ILK 3 degerlerinde
bir artig olur.

En lyi Android Giivenligi: Tiiketiciler

Bu 6dUl, yilda bir kez verilir. Bir yil boyunca Android gtvenlik
testlerinde mikemmel sonuclar elde eden drdinler ddile hak
kazanir. TUketiciye ve Isletmelere yonelik Urunler ayri ayri
degerlendirilir.

Yalnizca bu 6diili alan Urinlerin tedarikgilerinin ILK 3 degerlerinde
bir artig olur.

« Enlyi Mac Giivenligi: Tiiketici ve isletmeler

Bu &dul, yilda bir kez verilir. Bir yll boyunca Mac guvenlik testlerinde
mukemmel sonuglar elde edenler 6dule hak kazanir. Tuketiciye ve
Isletmelere yonelik UrUnler ayri ayr degerlendirilir.

Yalnizca bu édiili alan Griinlerin tedarikcilerinin ILK 3 degerlerinde
bir artis olur.

En iyi Gelismis Tehdit Korumast:
Tliketici ve Isletmeler

Bu odul, yilda bir kez verilir. Bir yll boyunca Gelismis Tehdit Korumasi
testlerinde mukemmel sonuglar elde edenler 6dule hak kazanrr.
Tuketiciye ve Isletmelere yonelik Urtnler ayri ayr degerlendirilir.

Yalnizca bu 6dili alan Urinlerin tedarikcilerinin ILK 3 degerlerinde
bir artis olur.

Iki Aylhik Sertifikasyon: Tiiketicive isletmeler

Bir yil stiren bu sertifikasyon serisi, TUketici ve Isletme kisimlarindan
olusur. Bu kisimlarin her biri iki ay stren alti ayri teste bdlunmustir
ve sonuclar iki ayda bir yayinlanir. Bu sebeple, bu test
degerlendirme metriklerinde 6 kez sayilir. Tiketiciye ve Isletmelere
yonelik Urlnler ayri ayr degerlendirilir. Katilan tim Grlnler
degerlendirilir ve Koruma, Performans ve Kullanilabilirlik
kategorilerinde puanlar alir. Her bir kategoride elde edilen puanlarin
toplami genel puani belirler; ilk (cte yer alan Uriinlerin ILK 3 degerleri
artirilir.

* Gelismis Tehdit Korumasi Testi:

Tiiketici ve isletmeler

Test degerlendirme metriklerinde 6 kez sayilir (Kasim, Aralik, Subat,
Nisan, Haziran, Agustos). Tiketiciye ve Isletmelere yénelik Griinler
ayri ayri degerlendirilir. Bu test, u¢ nokta ¢ozumlerinin, gunlik
siradan operasyonlarda Yanlis Pozitifler olusturmadan fidye yaziimi
bulastiran APT saldirilarini algilama ve bu tehditleri dnleme
yetkinligini degerlendirir. Gerceklestirilen saldin zincirleri, MITRE
ATT&CK'nin farkll TTPleriyle baglantill farkll agamalara bolinmustar.
Her bir asamada elde edilen puanlarin toplami genel puani belirler;
ilk Ugte yer alan trinlerin ILK 3 degerleri artirilir.

Android Mobil Guivenlik Uriinleri Testi:
Tuketici ve Isletmeler

Bir yil stren bu sertifika serisi, Android i¢in gelistirimis ¢esitli
glivenlik koruma Urtnlerini degerlendirir ve her biri alti farkl teste
balinmiis Tuketici ve isletme kisimlarindan olusur. Bu testlerin
sonuglar iki ayda bir yayinlanir. Bu sebeple test, degerlendirme
metriklerde é kez sayilr. TUketiciye ve isletmelere yénelik rinler
ayri ayri degerlendirilir. Katilan tim drtnler degerlendirilir ve
Koruma, Performans ve Kullanilabilirlik kategorilerinde puanlar alir.
Her bir kategoride elde edilen puanlarin toplami genel puani belirler;
ilk Gicte yer alan trinlerin ILK 3 degerleri artirilir.



https://www.av-test.org/en/news/av-test-award-2022-tested-and-award-winning-security/
https://www.av-test.org/en/news/av-test-award-2022-tested-and-award-winning-security/
https://www.av-test.org/en/news/av-test-award-2022-tested-and-award-winning-security/
https://www.av-test.org/en/news/av-test-award-2022-tested-and-award-winning-security/
https://www.av-test.org/en/news/av-test-award-2022-tested-and-award-winning-security/
https://www.av-test.org/en/antivirus/home-windows/windows-10/december-2022/
https://www.av-test.org/en/antivirus/business-windows-client/windows-10/december-2022/
https://www.av-test.org/en/news/defending-against-ransomware-28-protection-solutions-put-to-the-test-under-windows-10/
https://www.av-test.org/en/news/29-protection-solutions-against-data-stealers-and-ransomware-under-windows-10/
https://www.av-test.org/en/news/26-security-solutions-undergo-an-advanced-threat-protection-test-against-ransomware/
https://www.av-test.org/en/news/security-vs-ransomware-34-solutions-in-the-advanced-threat-protection-test/
https://www.av-test.org/en/news/29-protection-solutions-in-a-defense-test-against-ransomware/
https://www.av-test.org/en/news/test-and-study-do-security-solutions-stop-current-ransomware-under-windows-11/
https://www.av-test.org/en/antivirus/mobile-devices/android/november-2022/
https://www.av-test.org/en/antivirus/business-android/android/november-2022/
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Asagidaki testler 2022°de gerceklestiriimistir ve metrik hesaplamasinda kullanilimistir.
Test laboratuvarlari ve testler alfabetik sirayla listelenmistir.

* Mac Algilama ve Performans Testi:
Tuketici ve Isletmeler

Bu test, Mac OS X i¢in gelistiriimis ¢esitli glvenlik koruma drdnlerini
degerlendirir ve Tiketici ve Isletme kisimlarindan olusur. Testin
sonuglan yilda dért kez yayinlanir ve degerlendirme metriklerine
dahil edilir. Tiketiciye ve Isletmelere yénelik Grinler ayri ayri
degerlendirilir. Katilan tim dUrinler Koruma, Performans ve
Kullanilabilirlik kategorilerinde degerlendirilir ve puanlanir. Her bir
kategoride elde edilen puanlarin toplami genel puani belirler; ilk tgte
yer alan Uriinlerin ILK 3 degerleri artirilir.

VPN Testi

Bu test yilda bir kez gerceklestirilir ve degerlendirme metriklerine
dahil edilir. Bu test, VPN ¢ozumlerini kullanilabilirlik, glvenlik, gizlilik,
hiz ve seffaflik gibi ayri basliklar altinda degerlendirir ve karsilastirr.

Sertifika alan her Urln, ilgili tedarikcinin ILK 3 degerinde bir artig
saglar.

Ebeveyn Denetimi Sertifikasi

Bu test, tedarikgilerin talebiyle yilda bir kez olmak uzere
gerceklestirilir ve degerlendirme metriklere dahil edilir. Test,
cocuklariistenmeyen internet sitelerini ziyaret etmekten korumak
amaciyla Windows, Android ve iOS platformlari icin gelistirimis
glvenlik Grtnlerinin koruma etkinligini degerlendirmektedir.

Yalnizca sertifikalandirilan Griinler, tedarikcilerinin ILK 3 degerlerinde
bir artis saglar.

CyberRatings

Kurumsal U¢ Nokta Korumasi Karsilastirmali
Testi

Bu test yilda bir kez gergeklestirilir ve katilan her bir urunun kétu
amagli yaziimlari ne kadar hizl bir sekilde engelleyebildigini

degerlendirir. Ortalama Engelleme Oranina gore ilk Ug sirayi alan
Urlnler, ilgili tedarikgilerinin ILK 3 degerlerinde bir artis saglar.

ICSA Labs

Gelismis Tehdit Savunmasi Sertikasi'

Bu degerlendirme her bir geyrek donemde, yani yilda dért kez
gerceklestirilir. Test, guvenlik ¢ozumlerinin, yanlis pozitifleri en aza
indirirken yeni ve az bilinen tehditleri ne dlgude tespit edebildiklerini
degerlendirmeyi amaclar. Sertifika alan her Urin, ilgili tedarikcinin ILK
3 degerinde bir artis saglar.

'VerizonInc., 2022’nin doérdiinct ¢eyreginde ICSA Laboratuvarlarini 31
Aralik 2022'de kapatma karari almistir. Bu nedenle, yalnizcailk Gg geyrek
raporlari yayinlanmis ve ILK 3 degerlendirme metriginde dikkate

MR ftfitas

360 Derece Degerlendirme ve Sertifikasyon

Bu test yilda dort kez gerceklestirilir ve degerlendirme metriklerine
dahil edilir. Test, bir yandan guvenlik drunlerinin ilk bulasmayi
engelleme becerilerini diger bir yandan da glvenligi ihlal ediimis bir
sistemde kotu amacl bir yazilimi tespit etmek ve duzeltmek igin
ihtiyag duyduklan sureyi degerlendirir. Bu test, daha dnceden
kullanimda olan “Tespit Etme ve Duzeltme Suresi Degerlendirmesi”
testinin yerini aimistir ve 2020°nin ikinci geyreginden itibaren
Urdnlerin finansal kotd amagl yazilimlara karst etkinligini
degerlendiren Cevrimici Bankacilik bolimUni de igermektedir.
Yalnizca sertifikalandirilan Grinler, tedarikcilerinin ILK 3 degerlerinde
bir artis saglar.

Android 360 Derece Degerlendirme Programi

Bu test yilda dért kez gergeklestirilir ve degerlendirme metriklerine
dahil edilir. Test, bir yandan guvenlik Grtnlerinin Erken Asama Tespiti
olarak adlandirilan cihaza kopyalama sirasindaki, diger bir yandan
da Kurulum Asamasi olarak adlandirilan ¢alistirma sirasinda ilk
enfeksiyonu engellemedeki yetkinliklerini degerlendirir. Test
kapsaminda ayrica bir yanlis pozitif alt testi de
gerceklestirimektedir.

Tespit Etme O(an|na gore ilk ug sirayi alan urunler, ilgili
tedarikgilerinin ILK 3 degerlerinde bir artis saglar.


https://www.av-test.org/en/antivirus/home-macos/macos-monterey/december-2022/
https://www.av-test.org/en/antivirus/business-macos/macos-monterey/december-2022/
https://www.av-test.org/en/news/vpn-packages-put-to-the-test-more-security-and-anonymous-paths/
https://www.av-test.org/fileadmin/pdf/reports/AV-TEST_Kaspersky_Parental_Control_Test_December_2022.pdf
https://www.cyberratings.org/publications/endpoint-protection
https://www.mrg-effitas.com/services/endpoint-protection-testing/360-protection-testing/
https://www.mrg-effitas.com/services/endpoint-protection-testing/360-protection-testing/
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SE Laboratuvarlar (eskiden bilinen
adiyla Dennis Technology
Laboratuvarlar)

Kurumsal Uc Nokta Korumasi Testi
Kicuik isletme Uc Nokta Korumasi Testi

Ev Kotii Amach Yazilim Korumasi Testi

Ceyrek donemi kapsayan bu testler, yilda dort kez gerceklestirilir
ve degerlendirme metriklerine dahil edilir. Bu testler, taninmig
guvenlik sirketleri tarafindan gelistirimis kotu amach yaziim
engelleyici UrUnlerin etkinligini karsilastirmayi amaglamaktadir.
isletmeler, Evler ve Kiicik isletmelere yonelik Grtinler ayri ayri
degerlendirilir. Uriinler, test siireci boyunca canli internet
tehditlerine maruz birakilir. Bu maruziyet sureci, musterinin
deneyimini yakindan yansitan, gercekgi bir sekilde yurutuallr.
Sonuglar, érnegin bir kullanicinin virls bulasmig bir web sitesini
ziyaret etmesi gibi gergek hayattaki musteri kullanimi
senaryolarinda Urtnlerin nasil performans gosterdigini yansitir.
Testlere algllama alt testi ve yanlis pozitif sonug testi dahildir.

En yiksek Tam Dogruluk Orani puanina sahip Ug Uriin (iki alt setin
puanlarinin kombinasyonu seklinde hesaplanir), ilgili tedarikgilerin ILK
3 degerlerinde artis saglar.

Kurumsal Gelismis Glivenlik (EDR) Testi —
Tehditleri Algilama

Bu test yilda bir kez yayinlanir ve degerlendirme metriklerine dahil
edilir. Test, ihlal Tepki Testi olarak da bilinir. Test edilen Urindn,
suglularin ve diger saldirganlarin sistemlere ve hedef aglara sizmak
icin gergeklestirdigi bir dizi bilgisayar korsanligi saldirisina karsi
etkinligini degerlendirilir. Testlere algllama alt testi ve yanlis pozitif
sonug testi dahildir.

En yiksek Tam Dogruluk Orani puanina sahip Ug Urtn (iki alt setin
puanlarinin kombinasyonu seklinde hesaplanir), ilgili tedarikgilerin ILK
3 degerlerinde artis saglar.

E-posta Gilivenlik Hizmetleri Korumasi Testi

Bu test yilda bir kez gerceklestirilir ve degerlendirme metriklerine
dahil edilir. Test, Office365 platformu icin gelistirimis e-posta
koruma hizmetlerinin kimlik avi, BEC (is e-postalarindaki tehlikeler),
sosyal muhendislik ve gercek dunya spam'leri gibi tehditleri gercek
zamanli olarak tespit etme ve/veya bunlara karsi koruma saglama
konusundaki etkinliklerini degerlendirir. Test kapsaminda algilama
alt testi ve yanlis pozitif sonug testi de gergeklestirilir.

En ylksek Tam Dogruluk Orani puanina sahip Ug Urun (iki alt setin
puanlarinin kombinasyonu seklinde hesaplanir), ilgili tedarikgilerin ILK
3 degerlerinde artis saglar.

Asagidaki testler 2022°de gerceklestiriimistir ve metrik hesaplamasinda kullanilimistir.
Test laboratuvarlari ve testler alfabetik sirayla listelenmistir.

Testlerin Gergeklestirildigi
Laboratuvarlar

Android Kotli Amach Yazilim Tespit Testi:
Tliketici ve Isletmeler

Bu test, mobil Urunlerin, kullanicilarin Android tabanl cihazlarini
tehditlere karsl korumada ne kadar etkili olduklarini
degerlendirmektedir. Test kapsaminda alglama alt testi ve yanlis
pozitif sonug testi de gergeklestirilir. Tiketici ve Isletmelere yonelik
Urdnler ayri ayn degerlendirilir. Bu minvalde, test sonuglari yilda dért
kez yayinlanir (bu yil iki kez yayinlanmigtir). Haziran 2022'den
itibaren, test laboratuvarinda gergeklestirilen her test AMTSO Test
Protokoll Standardi ile uyumludur ve AMTSO tarafindan
onaylanmistir.

En ylUksek Toplam Puana sahip Ug Urdn (ki alt setin puanlarinin
kombinasyonu seklinde hesaplanir), ilgili tedarik¢ilerin ILK 3
degerlerinde artig saglar.

VirusBulletin

VB100 sertifikasi

Bu testler, farkh GrUn turlerini degerlendirmek amaciyla her ay
gerceklestirilir (ou testler daha dncesinde iki ayda bir
gergeklestirimekteydi); raporlar bu yil on iki kez yayinlanmistir.

Sertifika alan her Urln, ilgili tedarikcinin ILK 3 degerinde bir artis
saglar.


https://selabs.uk/reports/enterprise/
https://selabs.uk/small-business/
https://selabs.uk/consumer/
https://selabs.uk/reports/enterprise-advanced-security-edr-2022-q2-detection/
https://selabs.uk/reports/email-security-services-ess-enterprise-2022-q2/
https://www.testingground.io/report/index.php?dirpath=./android/&order=3
https://www.virusbulletin.com/testing/vb100
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1E

Acronis

AhnLab

Anonim

Antiy Labs

ArcaBit

Avast

AVG

Avira

Bitdefender
BlackBerry (Cylance)
Broadcom (Symantec)
Bullguard

Check Point
CHOMAR

Cisco

ClamXav

Clario

CMC Siber Guvenlik
Combo

Comodo
CrowdStrike
Cybereason
Cynet
CyRadar
Data443
Deep Instinct
Defenx
DrWeb
Elastic
Emsisoft
ESET
ESTsecurity
Exosphere
Faronics
Fortinet
F-Secure

G DATA
Google
GoSecure

ILK 3-2022’de kayitli testlere katilanlarin tam listesi.

Hammock
lkarus

Intego

IronNet

Juniper

K7

Kaspersky
Lavasoft

LINE
Malwarebytes
Microsoft
Microworld
NortonLifeLock
NSHC

Palo Alto

Panda

PC Pitstop
PCProtect
Perception-Point

Private Internet Access Inc.

QIi-ANXIN
Quick Heal
RevBits

Rising
Sangfor
Scanguard
Securion
SentinelOne
Seqrite
Sequretec
Shield Antivirus
SonicWall
Sophos
Surfshark
Tabidus
Tencent
TGSoft
ThreatBook
Total Defense
TotalAV

Trellix (McAfee)

Trend Micro

Tweaking Technologies
Vendor A (AVC-EPR)
Vendor B (AVC-EPR)
Vendor C (AVC-EPR)
Vendor D (AVC-EPR)
Vendor E (AVC-EPR)
Vendor A (AVC-PC)
Vendor B (AVC-PC)
Vendor C (AVC-PC)
Vendor D (AVC-PC)
Viettel Security

VIPRE

VMware (Carbon Black)
Webroot

WithSecure

Zemana

Zoner



