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Dagitiimis Hizmet Reddi (DDoS) saldirisi, siber suglularin cephaneligindeki en popduler silahlardan biridir. Web
siteleri veya veri tabanlar gibi bilisim sistemlerine siradan kullanicilarin normal sekilde erismesini imkansiz hale
getirmeyi amagclar. DDoS saldirilarini baslatmanin arkasinda, siber holiganliktan kirli rekabet uygulamalarina ve
hatta gaspa kadar farkli amaglar olabilir.

Modern DDoS endustrisi, gok katmanl bir yapidir. Saldirilari finanse eden kisiler, kaynaklarini sunan botnet
yaraticilari, saldirilar organize eden ve musterilerle konusan aracilar ve sunulan tim hizmetler igin 6demeleri
ayarlayan kisileri igerir. Belirli bir sunucu, bir ag aygrti veya artik kullaniimayan bir adres gibi internette mevcut olan
kurban alt agindaki tim ag digumleri hedef olabilir.

DDoS saldirilarini yiriitmek igin iki yaygin senaryo vardir: cok sayida bottan dogrudan saldirlya ugrayan kaynaga
istekler gonderme veya yazilim guvenlik aciklarini barindiran, herkes tarafindan kullanilabilir sunucular yoluyla
DDoS yukseltme saldirisi baslatarak. Birinci senaryoda siber suglular, ¢cok sayida bilgisayari uzaktan kontrol edilen
"zombilere" donUsturlr. Bu zombiler de efendilerinin komutuna uyar ve kurban bilgisayar sistemine es zamanl
olarak istekler gonderir ("dagitilmis saldin" yiritir). Bazen DDoS saldirilarini yiriitmek ve bir hedefe saldirmaya
yonelik emirleri yerine getirmek Uzere tasarlanmis 6zel yazilima sahip bir grup kullanici korsan hacktivistlere
yardimci olur.

Yikseltme saldirisini iceren ikinci senaryoda, botlarin yerine bir veri merkezinden kiraya verilen sunucular
kullanilabilir. GUvenlik agigina sahip yazilimlari olan genel sunucular, genellikle gelistirme igin kullanilir.
GUnumuzde DNS (alan adi sistemi) sunuculari veya NTP (ag suresi protokoll) sunucular kullanilabilmektedir.
Bir saldir, donUs IP adreslerini yaniltarak ve daha uzun bir yanit gerektiren bir sunucuya kisa istek gondererek
yukseltilir. Ainan yanit, kurbana ait olan, yaniltilmis IP adresine gonderilir.

DDoS Saldiri Senaryolar!

Saldirganlar Bir Veri Merkezinde Yiikseltme
kiralanan sunucular sunuculari

C&C sunuculan
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Sekil 1. En poptuler DDoS saldirisi versiyonlarinin akis semasi

Durumu ¢ok daha tehlikeli hale getiren baska bir etken daha vardir. Cok sayida kott amacli yazilim var
oldugundan ve siber suclular ¢ok sayida botnet olusturdugundan dolayl neredeyse herkes bu tir bir saldir
baslatabilir. Siber suglular, herhangi birinin belirli bir siteyi glinde 50 dolara yayindan kaldirabilecegini
soyleyerek hizmetlerinin reklamini yaparlar. Odemeler genellikle kriptolu dijital para birimiyle yapilir, bu nedenle
nakit akislari yoluyla siparislerin takip edilmesi neredeyse imkansizdir.
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Uygun fiyatlar, herhangi bir cevrimici kaynagin bir DDoS saldirisinda hedef alinabilecegi anlamina gelir. Bu
yalnizca blyiik ve Unli kuruluslarin internet kaynaklariyla sinirli degildir. Bilylk sirketlerin sahip oldugu web
kaynaklarina zarar vermek daha zordur, ancak kullanilamaz hale getirildiklerinde bu kesintinin maliyeti cok
daha fazla olur. Kagirilan is firsatlarindan (elektronik satislar gibi) kaynaklanan dogrudan kayiplarin disinda,
sirketler yakamlaliklerini geg yerine getirdikleri igin cezalarla ve kendileri daha ileri bir saldiridan korumalarina
yonelik ekstra dnlemlerin getirdigi harcamalarla karsilasabilir. Son ancak énemli bir nokta olarak, sirketin
taninirligi zarar gorebilir; bu da mevcut veya gelecekteki musterilerin kaybedilmesine yol agabilir.

Toplam maliyet, isletmenin buyUkIuglne, hizmet verdigi sektor segmentine ve saldir altindaki hizmetin tiriine
baglidir. Analiz sirketi IDC'nin hesaplamalarina gore, bir gevrimigi hizmetin bir saat boyunca kesintiye ugramasi,
sirkete 10.000 — 50.000 dolara mal olabilir.

DDoS saldirilarina karsi koyma yontemleri

Piyasada DDoS saldirilarina karsi korumaya yonelik hizmetler sunan onlarca sirket vardir. Bazilari musterinin
bilisim altyapisina aletler yerlestirirken, bazilar ISS saglayicilar dahilindeki kabiliyetleri ve 6zel temizleme
merkezleri yoluyla diger kanal trafigini kullanir. Ancak, tiim bu yaklasimlar ayni prensibi uygular: Onemsiz trafik,
yani siber sugclular tarafindan yaratilan trafik filtrelenir.

Miisteri tarafinda filtreleme ekipmanlarini yerlestirmek, en az etkili ydntem olarak degerlendirilmektedir. Oncelikle,
ekipmanin bakimini yapmak ve ekstra maliyetlere neden olan calismasini dizenlemek icin sirket icinde 6zel
egitimli personel gerektirir. ikinci olarak, yalnizca hizmet lizerindeki saldirilara karsi etkilidir ve internet kanalini
tikayan saldirilari dnlemek icin hicbir sey yapmaz. Netten erisilemeyen ama calisan bir hizmet, hicbir ise yaramaz.
Yukseltilmis DDoS saldirilarn poptler hale geldiginden, bir baglanti kanalina asiri yliklenilmesi ¢ok daha kolaylasti.

Daha genis bir internet kanali oldugundan ve tikanmasi ¢ok daha zor oldugundan, saglayicinin trafigi filtrelemesi
daha gulvenilir bir gozimddr. Diger yandan, saglayicilar glivenlik hizmetleri konusunda uzmanlasmaz ve yalnizca en
belirgin 6nemsiz trafigi filtreler ve daha kicuk saldirilar gormezden gelir. Dikkatli bir saldir analizi ve aninda yanit,
uygun uzmanligl ve deneyimi gerektirir. Ayrica, bu tlir koruma musterinin belirli bir saglayiclya bagimli olmasina neden
olur ve musterinin bir yedek veri kanali kullanmasi ya da saglayicisini degistirmesi gerektiginde zorluklar yaratir.

Bu nedenle, cesitli trafik filtreleme yontemlerinin bir kombinasyonunu uygulayan uzman islemenin, DDoS
saldirilarini n6tr hale getirmenin en etkili yolu oldugu g6z dnlinde bulundurulmaldir.

Kaspersky DDoS Korumasi

Kaspersky DDoS Korumasi, veri temizleme merkezlerinin dagitiimis bir altyapisini kullanarak tim DDoS saldirisi
tlrlerine karsi koruma saglayan bir ¢ézimdur. Bu ¢6zUm, saglayici tarafinda trafik filtrelemesi, musterinin altyapisinin
yaninda trafigi analiz etmek lzere uzaktan kontrol edilen bir aletin kurulumu ve esnek filtrelere sahip, uzman temizlik
merkezlerinin kullanimini iceren farkli ydntemleri birlestirir. Ayrica, ¢c6zimiin ¢alismasi sirekli olarak Kaspersky Lab
uzmanlar tarafindan izlenir, bdylece herhangi bir saldirinin baslangici mimkuin olan en kisa surede algilanabilir ve
filtreler gerekli sekilde degistirilebilir.

Kaspersky DDoS Korumasi ile finansal ve taninirlikla ilgili I(A PER I(v_n
kayiplara karsi isletmenizi korur v 10



Etkin Mod'da Kaspersky DDoS Korumasi

Internet

istemcinin uc yénlendiricisi istemcinin BT
Altyapisi

Baglanti istemci
tarafindan devre [stemcinin trafik
disi birakildi dinleyicisi

>’ -

Filtre kurallari Istatistik venler/

Uzman

e

L
i —

internet Servis

Saglayicisi Kaspersky DDoS Onleme merkezi

© 2014 Kaspersky Lab ZAO KASPER§KY?

Sekil 2. Kaspersky DDoS Korumasi: Galisma Semasi

Kaspersky Lab'in cephaneligi

On yildan uzun bir slredir, Kaspersky Lab ¢ok ¢esitli cevrimici tehditlerle basariyla basa ¢ikiyor. Bu stre boyunca
Kaspersky Lab’in analistleri, DDoS saldirilarinin nasil galistigini ayrintilariyla 6grenerek benzersiz bir diizeyde
uzmanlik kazand. Sirketin uzmanlari, internet'te meydana gelen en yeni gelismeleri stirekli olarak izliyor, siber
saldinlarn yiritmeye yonelik en son yontemleri analiz ediyor ve mevcut koruma araclarimizi gelistiriyorlar.

Bu uzmanlik sayesinde, bir DDoS saldirisinin baslatilir baslatiimaz ve hedef web kaynagina ulasmadan hemen
once algilanmasi mimkuinddar.

Kaspersky’'nin DDoS Korumasi teknolojisinin ikinci 6gesi, musterinin BT altyapisinin yanina kurulan bir
sensordlr. Bu sensor, Ubuntu isletim sistemi altinda ¢alisan ve standart x86 sunucusu gerektiren bir yazilm
parcasidir. Kullanilan protokollerin tlrlerini, gobnderilen bit ve veri paketlerinin sayisini, misterinin web
sitesindeki davranisini, yani meta verileri veya gonderilen verilerle ilgili bilgileri analiz eder. Trafigi baska bir
yere yonlendirmez, trafigi degistirir ve tim mesaijlarin igeriklerini analiz eder. Ardindan, istatistikler bulut tabanli
Kaspersky DDoS Korumasi altyapisina gonderilir ve burada toplanan meta veriler baz alinarak her masteri

icin istatistik tabanli bir profil olusturulur. Aslinda bu profiller, her misterinin tipik bilgi aligverisi 6zelliklerinin
kayitlandir. Tipik kullanim slrelerindeki degisiklikler kaydedilir. Daha sonra trafik analiz edilir; trafik davranisinin
istatistik tabanli profilden farkli oldugu her durum, bir saldirinin gostergesi olabilir.

Kaspersky DDoS Korumasinin temeli, temizleme merkezleridir. Bu merkezler ana internet omurga hatlarinda,
Frankfurt ve Amsterdam gibi yerlerde bulunur. Kaspersky Lab es zamanli olarak birkag temizleme merkezini
kullanir; boylece, temizlenmesi gereken trafigi bolebilir veya yonlendirebilir. isleme merkezleri, tek ortak bulut
tabanli bilisim altyapisinda birlestirilir ve veriler bu sinirlar olmaksizin saklanir. Ornegin, Avrupali miisterilerin
web trafigi, Avrupa bdlgesinden ayriimaz.
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DDoS trafigini kontrol etmenin baska bir temel yolu, bunu saglayici tarafinda filtrelemektir. ISS, sadece bir
internet kanall sunmakla kalmaz, ayni zamanda Kaspersky Lab ile teknoloji ortakligina da girebilir. Bu nedenle,
Kaspersky DDoS Korumasi, DDoS saldirilarinin gogunda kullanilan en belirgin dnemsiz trafigi mimkin
oldugunca orijinal noktasina yakin sekilde keser. Boylece, birleserek tek glcli saldiri haline gelen akislar 6nlenir
ve daha karmasik 6nemsiz trafigi halletme konusunda serbest olan temizlik merkezleri Gizerindeki yik azaltilir.

Trafik yonlendirme araclari

Guvenlik ¢c6zUmunun etkili sekilde calismasi igin ilk temel gereksinim, temizlik merkezleri ve musterinin BT
altyapisi arasinda bir baglanti kanali olusturmaktir. Kaspersky DDoS Korumasinda bu kanallar, Genel Yonlendirme
Kapsiullemesi protokoliine gore diizenlenir. Temizlik merkezi ve misterinin ag ekipmani arasinda sanal bir tiinel
olusturmak icin kullanilir. Temizlenen trafik, bu tlinel yoluyla musteriye iletilir.

Gergek trafigin yonlendiriimesi, su iki ydontemden birini kullanarak yapilabilir: Bir BGP dinamik yonlendirme
protokolU kullanarak musterinin alt agini duyurarak ya da temizlik merkezinin URL'sini tanitarak DNS kaydini
degistirerek. ik ydntem trafigi cok daha hizli sekilde yonlendirebildigi ve dogrudan belirli bir IP adresini
hedefleyen saldirilara karsi koruma sagladigindan tercih edilebilir. Ancak, bu yontem miusterinin bolgesel
internet memuru tarafindan saglanan IP adreslerinin engellenmesi gibi saglayicidan bagimsiz bir adres araligina
sahip olmasini gerektirir.

Soz konusu gergek yénlendirme prosediirii oldugunda, bu iki ydntem arasinda ¢ok kiigiik bir fark vardir. ilk
yontem kullanildigl takdirde, musteri tarafindaki ve temizlik merkezindeki BGP yonlendiricileri, sanal tlinel
yoluyla kalici bir baglanti kurar; saldin durumunda ise temizlik merkezinden musteriye dogru yeni bir rota
olusturulur. ikinci ydntem kullanildiginda, temizlik merkezinin adres havuzundan misteriye bir IP adresi atanir.
Bir saldin baslarsa musteri, DNS A kaydindaki IP adresini temizlik merkezi tarafindan atanan IP adresiyle
degistirir. Sonrasinda musterinin adresine gelen tim trafik, 6nce temizlik merkezine génderilir. Ancak, eski IP
adresi Uzerinde suren saldirlyl durdurmak igin saglayicinin temizlik merkezinden gelen veriler disindaki tim
gelen trafigi engellemesi gerekir.

Nasll calisir?

Normal kosullarda, internet'ten gelen tiim trafik dogrudan misteriye gider. Koruyucu islemler, sensérden sinyal
alinir alinmaz baslatilir. Bazi durumlarda, Kaspersky Lab’in analistleri bir saldiryi baslar baslamaz tespit eder

ve musteriyi bilgilendirirler. Bu durumda, tedbir amach énlemler dnceden alinabilir. Kaspersky Lab'de gorev
basinda olan DDoS uzmani, misteriye ulasan trafigin istatistiksel profille eslesmedigine dair bir sinyal alir. Saldiri
dogrulandig| takdirde musteriye bildirilir ve trafigi temizlik merkezlerine yonlendirmek tizere emir vermesi gerekir
(bazi durumlarda, ydonlendirmenin otomatik olarak baslatiimasina dair musteriyle bir anlasma olur.)

Kaspersky Lab’in teknolojileri saldirinin tlrtini belirler belirlemez, bu saldir turiine ve belirli web kaynagina
Ozel temizlik kurallar uygulanir. En basit saldiri turlerini yenmek Uzere tasarlanmis olan bu kurallarin bazilar,
saglayicinin altyapisina iletilir ve saglayicinin sahip oldugu yonlendiricilerde uygulanir. Kalan trafik, temizlik
merkezinin sunucularina iletilir ve IP adresleri, cografi veriler, HTTP baslik bilgilerinden edinilen bilgiler,
protokollerin dogrulugu ve SYN paketlerinin alisverisi gibi bir dizi karakteristik isarete gore filtrelenir.

Sensor, musteriye geldikce trafigi izlemeye devam eder. Bir DDoS saldirisinin belirtilerini gostermeye devam
ediyorsa sensor temizlik merkezini uyarir ve trafik, derin davranis ve imza analizinden gecer. Bu yontemler
sayesinde, kot amacli trafik imzalara dayali olarak filtrelenebilir. Ornegin, belitli bir trafik tiirii tamamen
engellenebilir veya IP adresleri, gozlemlenen belirli kriterler temelinde engellenebilir. Boylece, HTTP sel saldirisi
dahil olmak Uzere en karmasik saldirilar bile filtrelenir. Bu saldirilar, bir web sitesini ziyaret eden kullanicinin
taklitlerini igerir; ancak aslinda kaotik, dogal olmayacak kadar hizlidir ve genellikle zombi bilgisayarlardan gelir.

Kaspersky Lab uzmanlar, 6zel bir arayuz kullanarak bittn sireci izlemektedir. Bir saldirinin normalden daha
karmasik veya atipik olmasi durumunda, bir uzman miidahale edebilir, filtreleme kurallarini degistirebilir ve
suregleri yeniden diizenleyebilir. Misteriler de kendi arayuzlerini kullanarak ¢ozimin performansini ve trafigin
davranisiniizlerler.
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Sekil 3. MUsteri araylzinun ekran gorintusu

Saldiri sona erdiginde, trafik yeniden misterinin sunucularina yénlendirilir. Kaspersky DDoS Korumasi bekleme
moduna ddner ve musteriye saldiriya dair, nasll gelistiginin ayrintili hesabi, dlgilebilir parametreleri anlatan
grafikler ve saldiri kaynaklarinin cografi konumu dahil olmak Uizere ayrintili bir rapor sunulur.

Kaspersky Lab yaklasiminin avantajlari

e Bir saldin sirasinda trafigi yalnizca Kaspersky Lab temizlik merkezlerine yonlendirmek ve saglayici tarafinda
trafigi filtrelemek, musterinin maliyeti blyuk ol¢lide azaltmasina yardimci olur.

e Filtreleme kurallari, korunmasi gereken belirli gevrimici hizmetlere bagli olarak her misteri icin bireysel
olarak geligtirilir.

e Kaspersky Lab uzmanlari, sireci izler ve gerektiginde filtreleme kurallarini hizlica diizenlerler.

e Kaspersky DDoS Korumasi uzmanlari ile Kaspersky Lab gelistiricileri arasindaki yakin isbirligi, cozimin degisen
durumlara yanit olarak esnek ve hizli bir sekilde adapte edilmesini mimkun kilmaktadir.

e Kaspersky Lab, en yiksek giivenilirlik diizeyini saglamak amaciyla yalnizca Avrupa ekipmanlarini ve Avrupa
Ulkelerindeki hizmet saglayicilarini kullanir.

e Bu teknolojiyi Rusya'da uygulayarak zengin bir deneyim biriktirmis olan Kaspersky Lab, 6nde gelen finansal
kuruluslari, ticari ve devlet kurumlarini, gevrimici magazalar vb. basariyla korumaktadir.
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