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Giinlimiizde siber suglular, sizma ve ele gegirme eylemleriigin siirekli olarak yeni ve benzersiz yontemler
gelistirmektedir. Tehditler gelisip daha karmasik ve yikici bir hdle gelmeye devam ettikge hizli algilamaiile
en hizli ve en uygun miidahale ¢ok 6nemli bir role sahip olmustur.

Artan siber tehdit
oranlarinin bir adim
onlinde kalabilmek
ve yasanan finansal

kayiplari sinirlamak igin

isletmelerin BT gtivenlik
savunmalarini yeniden
distnmeleri gok Gnemlidir.

Kaspersky Anti Targeted Attack
Platform:

- TEHDITLERI tespit etme ve
mudahalede bulunma stiresini azaltir

- TEHDIT analizini ve olay midahalesini
basitlestirir

- GUVENLIK aciklarini ortadan
kaldirmaya ve saldirinin "bekleme
slresini” azaltmaya yardimci olur

- TEHDIT algilama ve mudahale sirasinda
manuel gérevleri otomatik hale getirir

- DIGER 6nemli gérevler icin BT giivenlik
personeline zaman kazandirir

- YONETMELIKLERE tam
uyumlulugu destekler

Platform igin bir algilayici olarak ¢alisir

Birlestirilmis bir ¢ozim ile benzersiz
siber guvenlik

Profesyonel siber suglular, bu giinlerde ¢gok vektérli bir yaklagim
tercih ediyor. Kaspersky Anti Targeted Attack Platform, ag diizeyinde
gelismis tehdit kesfi ve EDR 6zelliklerini birlestirirken BT glivenlik
uzmanlarina list diizey ¢ok boyutlu tehdit algilamayi1 yonetmek, en son
teknolojileri uygulamak, etkili arastirmalar yiriitmek, proaktif olarak
tehditleri saptamak ve hizli, merkezi bir miidalahalede bulunmak

icin ihtiya¢ duyduklari tiim araglari saglar ve bunlarin hepsini tek bir
¢6ziim araciligiyla gercgeklestirir.

Odaginiz ve kontrolliniiz altindaki en karmasik
saldirilar

Platform, Tehdit istihbarat’'miz tarafindan desteklenen ve MITRE
ATT&CK cergevesine eslestirilen hepsi bir arada APT korumasi
saglayan Kapsamli Algilama ve Miidahale ¢6zlimii gérevi gordir.

Tiim olasi tehdit giris noktalari (ag, web, posta, bilgisayarlar, diziisti
bilgisayarlar, sunucular ve sanal makineler) sizin kontroliiniiz altindadir.

Kaspersky Anti Targeted Attack Platform, Kaspersky Endpoint
Security for Business ile tamamen entegre edilmistir ve Kaspersky
EDR ile tek bir araci paylasir. Platform ayrica, kendisi i¢in algilayici
gorevi goren ve daha karmasik e-posta ve web tabanli tehditlere
otomatik miidahalede bulunabilen Kaspersky Security for Mail
Server ve Kaspersky Security for Internet Gateway ile entegredir.
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Platform igin bir algilayici olarak ¢aligir



Tam gizlilik saglayan
glivenilir bir glivenlik
¢o6zumu

Tdm nesne analizi, giden veri akisl
olmadan yerinde gerceklestirilir
ve Kaspersky Private Security
Network, kurumsal verilerin

tam izolasyonunu korurken
gercek zamanli gelen itibar
glincellemeleri saglar.

Dijital donlisiimde yeniligi
hizlandiracak birlesik bir platform
bunu su sekilde saglar:

- Butlinleyici ig devamliligi.
En basindan beri yeni siregler igin

glvenlik ve uyumluluk olusturuyoruz

- Kurumsal BT altyapiniz lizerinde

tam gorindrlik

- Gorliniirliik ve kontroliin gerekli

oldugu yerlerde hem fiziksel hem

de sanal ortamlarda dagitim
saglayan maksimum esneklik

- Guvenlik, olaylara miidahale
ve SOC ekiplerinizin maliyet
verimliligini ideal hale getiren
tehdit algilama ve midahale
gorevlerini otomatiklestirme

- Genel glivenlik seviyelerini
artirma ve eski giivenlik
yatirimlarini koruyan, mevcut
glvenlik Grinleriyle siki ve basit
entegrasyon

Ana ozellikler:

Cok katmanli sens6r mimarisi — ag, web ve e-posta
sensorleri ve ug nokta aracilarinin bir kombinasyonu
sayesinde elde edilen ¢ok yonli gorindrliik.

Kapsamli tehdit algilama motorlari — hizli kararlar ve
daha az yanlis pozitif veriigin ag sensérlerinden (ag trafigi
analizi) ve u¢ nokta aracilarindan (EDR 6zellikleri) gelen
verilerle calisma.

Geligmis Korumali Alan - Tehdit etkinliginin derinlemesine
analizi igin glivenli bir ortam saglayarak igletim sistemi
bilesenlerinin rastgele se¢ilmesini, sanal makinelerde
stirenin hizlandiriimasini, kaginma 6nleyici teknikleri, kullanici
etkinligi simtilasyonunu ve MITRE ATT&CK bilgi bankasiyla
eslesen sonuglari destekler ve bunlarin hepsi son derece
verimli davranig tabanl algilamaya katkida bulunur.

Geriye doniik analiz - glivenligi ihlal edilmis ug noktalarin
erisilemedigi veya verilerin sifrelendigi durumlarda

bile, otomatik veri, nesne ve karar toplama ile merkezi
depolama yoluyla.

iki Tehdit istihbarati etkilesimi modu - Kaspersky
@ Security Network'ten kiiresel itibar verileriyle otomatik

karsilagtirma ve Kaspersky Threat Intelligence Portal

araciligiyla manuel tehdit saptama ve arastirma sorgulari.

Gercgek zamanli otomatik tehdit saptama — Olaylar,
Kaspersky tehdit saptama uzmanlari tarafindan olusturulan
benzersiz bir Saldiri Géstergesi (IloA) kiimesiyle iligkilendirilir
ve MITRE ATT&CK matrisiyle eslenir; bu da net olay
aciklamalari, 6rnekler ve miidahale 6nerileri saglar.

Giclii esnek sorgu olugturucumuzla proaktif tehdit
saptama — Analiz uzmanlari tipik olmayan davranislari,
stipheli etkinlikleri ve altyapiniza 6zgi tehditleri aramak
icin karmasik sorgular olusturabilir.

Ozet

Giivenilir veri koruma, BT altyapisi glivenligi, isletme siire¢lerini
dengeli ylirlitme ve uyumluluk, glinlimiizde stirdirilebilir kurumsal
gelismenin 6n kosullari olarak kabul edilir.

Kaspersky Anti Targeted Attack Platform, BT glivenligini gelistirmis
bir kurulus olarak kurumsal altyapinizi APT benzeri tehditler ve
hedefli saldirilardan koruyan giivenilir savunmalar olugturmaniza,

ek BT giivenlik kaynagi kullanimina ihtiya¢ duymadan diizenleme
uyumlulugunu desteklemenize olanak saglar. Otomasyon kullanimini
artiran ve sonug kalitesini iyilestiren birlestirilmis ¢6zlim sayesinde
karmasik olaylar hizli sekilde belirlenir, sorusturulur ve yanitlanir.

Bu yaklasim, BT gtivenligi veya SOC ekibinizi manuel gérevlerden
kurtararak ekip verimliliginin artmasina olanak saglar.



Sektoriin en etkili coziimu oldugu kanitlanmistir

SE Labs, Kaspersky Anti Targeted
Attack Platform'u gesitli bilgisayar
korsanligi saldirilarina karsi test etti
ve bize li¢ A puanlamasini verdi.

WADVANCED
THREAT DEFENSE

Bagimsiz "ICSA Labs: Gelismis Tehdit
Savunmasi (2019, Ugtincu Ceyrek )"
testinde Kaspersky Anti Targeted
Attack Platform, %100 tespit orani ve
sifir yanhs pozitif deger saglad.

THE RADICATI GROUP, INC.

A TECHNOLOGY MARKET RESEARCH FIRM

Radicati Group, Kaspersky'yi Pazar
Ceyregi 2020'de Geligsmis Stirekli
Tehdit (APT) Korumasi'nda En iyi
Sirket olarak tanimaktadir.

—
Siber Tehdit Haberleri:

BT Givenligi Haberleri:
KOBI'ler igin BT Giivenligi:
Kurumlar i¢in BT Glivenligi:

www.kaspersky.com

2020 AO Kaspersky Lab.
Kayitl ticari markalar ve hizmet markalariilgili
sahiplerine aittir.

Gartner
peerinsights

2020 .

Kaspersky, Gartner Peer Insights Customers’ Choice for EDR Solutions 2020
etkinliginde En lyi Tedarikgi segildi

2020 yilinda Gartner Peer Insights Customers’ Choice for EDR Solutions i¢in diinya
capindaki sadece 6 tedarikgiden biri olarak belirlenen sirketimizde bu basari, Genisletilmis
EDR ¢6zUmUmUz igin musterilerden gelen en iyi olumlu goris olmustur ve Kaspersky Anti
Targeted Attack Platform'un merkezinde bulunan Kaspersky EDR ile bu basari elde edilmistir.

Gartner feragatnamesi

Gartner Peer Insights Customers’ Choice, belgelendirilmis bir metodolojiye uygulanan bireysel son kullanici yorumlarinin 6znel
goruslerini, degerlendirmeleri ve verileri kapsar; Gartner veya istiraklerinin géruslerini temsil etmez ya da onlar tarafindan bir onay
teskil etmez.

MITRE | ATT&CK

Algilama kalitesi MITRE ATT&CK Degerlendirmesi tarafindan onaylandi

Kaspersky Anti Targeted Attack Platform'un temel unsuru olan Kaspersky EDR, MITRE 2.
Degerlendirme Turu'na (APT29) katilarak gtinimUzdeki hedefli saldirilarin &nemli asamalarinda
uygulanan temel ATT&CK Tekniklerini tespit etmede ylksek performans sergiledi.

Daha fazla bilgi almak igin: kaspersky.com/MITRE

Kaspersky Anti Targeted
Attack Platform hakkinda
daha fazla bilgi almak igin:

kaspersky.com/enterprise-
security/anti-targeted-
attack-platform

Kanitlanmig basarilara sahibiz. Bagimsiziz. Seffafiz.

Teknolojinin hayatlarimizi gelistirdigi, daha glivenli : Proven.

bir diinya olugturmakta kararliyiz. Teknolojiyi, Transparent.
ortaya ¢ikardigi sonsuz sayidaki firsattan herkes
yararlanabilsin diye daha glivenli hale getiriyoruz. Independent'
Daha glivenli bir gelecek igin siber glivenlige 6nem

verin.
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