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Oyunlaştırılmış Değerlendirme Aracı

Güçlü siber güvenlik, günümüzde pek çok şirketin en önemli ancak bir o 
kadar da zayıf alanlarından biridir. Dünyanın dört bir yanındaki şirketler 
siber güvenlik konusunda yoğun bir şekilde çalışmakta, giderek daha 
karmaşık ve etkili koruma sistemleri geliştirmektedir. Yine de her bir 
şirketin siber güvenlik dokusunda teknik önlemlerle düzeltilemeyecek 
bir zafiyet vardır. 
Bu, "insan faktörü"dür. İnsan faktörü, siber güvenlik olaylarının ana nedenlerinden biridir. 
Çalışanların davranışlarını değiştirmek zor olabilir. İnsanlar siber güvenliği öğrenmekle 
ilgilenmiyorlar: motivasyonları düşük ve çoğu zaman sahip oldukları bilgilerin eksik 
olduğunun bile farkında bile değiller. Çalışanların eğitime dair motivasyonu nasıl artırılır? 
Mevcut siber güvenlik bilgi düzeyleri nasıl değerlendirilir? Oyunlaştırılmış Değerlendirme 
Aracı, çalışanların siber güvenlik becerilerinin mevcut seviyesini hızlı bir şekilde ölçerek 
daha fazla öğrenmeleri için onları cezbeder ve motive eder. CIO/İK departmanları, bir 
eğitim programına giriş adımı olarak kısa bir oyunlaştırılmış araç kullanarak şirketteki siber 
güvenlik farkındalığı ile ilgili genel durumu anlayabilir. 

Kaspersky Oyunlaştırılmış Değerlendirme Aracı (GAT): çalışanların siber güvenlik 
becerilerini değerlendirmenin hızlı ve heyecan verici yolu

Oyunlaştırılmış Değerlendirme Aracı 
ne sunar?
•	 Değerlendirme için belirli siber güvenlik becerilerini ele alan tanıdık durumları temsil 

eden üç senaryo vardır: Açık alanda, seyahat ederken ve evde çalışma

•	 Her çalışan, belirli siber güvenlik becerilerini ele alan 12 rastgele durum içeren bir 
senaryo alır. Çalışanlar bunların hepsini gözden geçirmeli, karakterin eylemlerinin riskli 
olup olmadığını değerlendirmeli ve çipleri kullanarak yanıtlarına ne kadar güvendiklerini 
ifade etmelidir.  
Her cevap için kullanıcı belirli sayıda puan kazanır. Sistem, kullanıcının nihai puanını 
hesaplarken hem cevabın doğru ya da yanlış olmasını hem de güven düzeyini dikkate alır. 

•	 Hile yapılmasını önlemek ve değerlendirmeyi daha ilginç hale getirmek için senaryo 
türleri çalışanlara rastgele sunulmaktadır. Her senaryo için 12 durum, 225 kapasiteli bir 
kütüphaneden rastgele seçilmiştir, bu da diğer kullanıcıların değerlendirme için farklı 
senaryolara sahip olacağı anlamına gelir.

•	 Kullanıcılar tüm bölgeleri tamamladıktan sonra, siber güvenlik farkındalık düzeylerinin 
bir değerlendirmesi olan genel puanı ve her bölge hakkında açıklamalar ve faydalı ipuçları 
içeren geri bildirim alırlar.

•	 Değerlendirme tamamlandığında bir sertifika verilir. Bunu indirmek ve paylaşmak 
mümkündür. 

•	 Değerlendirme yöneticisi, puanlar, doğru cevap sayısı ve güven düzeyi dahil 
olmak üzere her konuda ayrıntılı sonuçlarla birlikte tüm kullanıcılar için bir rapor alır.  
Çalışanların siber güvenlik yetkinlik düzeyine ilişkin bu net geri bildirim, daha fazla 
güvenlik farkındalığı eğitiminin daha etkili bir şekilde planlanmasına ve ayarlanmasına 
yardımcı olur.

Kurumsal kuruluşların %52'si ve KOBİ'lerin 
%50'si çalışanların uygunsuz BT kaynağı 
kullanımı sonucunda siber güvenlik olayı 
yaşamıştır* 

İşletmelerin %42'si çalışanları en endişe verici 
BT güvenlik sorunu olarak belirtiyor (uygunsuz 
BT kaynağı kullanımı, şirkete ait cihazların 
kaybedilmesi ve kimlik avı ve/veya sosyal 
mühendislik saldırılarının kurbanı olmak)*

Çalışanlar tarafından uygunsuz BT kaynağı 
kullanımından kaynaklanan bir veri ihlalinin 
ortalama finansal etkisi 1195 bin $'dan 
fazladır

* Rapor: "2019'da BT güvenliği ekonomisi", Kaspersky
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Katılım/moti-
vasyon

Başlangıç 
noktası

Öğrenme Konsolidasyon

	– Neden buna 
ihtiyacım var?

	– Kavrama

	– Bilgi sahibi miyim?
	– Hangilerini biliyo-

rum ve boşluklar 
nerede?

	– Mikro öğrenme
	– Sürekli öğrenme 
	– Uyum sağlama

	– Doğru anlamış mıyım?
	– Bunu hatırlıyor muyum? 
	– Buna göre hareket 

ediyor muyum?

Sürekli öğrenme döngüsü
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Oyunlaştırılmış Değerlendirme 
Aracında yer verilen güvenlik alanları:
•	 Parolalar ve hesaplar

•	 E-posta

•	 Web'de gezinme

•	 Sosyal ağlar ve mesajlaşma uygulamaları

•	 PC güvenliği

•	 Mobil cihazlar

Öğrenme süreci

Kullanıcılar oyunu bitirdikten sonra, 
siber güvenlik farkındalık düzeylerinin bir 
değerlendirmesi olan genel puanlarını alırlar.

Çalışanların 10 dakika içinde senaryoda temsil 
edilen siber güvenlikle ilgili 12 durumdaki 
karakterlerin eylemlerini değerlendirmeleri 
gerekmektedir. Karakterin eylemlerinin riskli 
olup olmadığına karar vermeleri ve verdikleri 
yanıtlara ne kadar güven duyduklarını 
ifade etmeleri gerekir. Oyunu duraklatma 
imkanı vardır. Başka bir şeyle ilgilenmeniz 
gerekiyorsa, oyunu duraklatmayı unutmayın 
(duraklatma düğmesi sağ üst köşede 
zamanlayıcının yanındadır).

Değerlendirmenin başında, kuralların kısa bir 
açıklaması verilmektedir.

Kullanıcılar güvenli olduğunu düşünüyorlarsa 
yeşil çip, tehlikeli olduğunu düşünüyorlarsa 
kırmızı çip koyarlar. Çip sayısı, cevaplarından 
ne kadar emin olduklarını gösterir.
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Değerlendirmenin sonunda hangi siber 
güvenlik konularının özel dikkat ve iyileştirme 
gerektirdiğine dair sonuç niteliğindeki 
tavsiyeler ve daha fazla güvenlik farkındalığı 
eğitimi için ipuçları içeren bir sertifika sunulur. 
Bunu indirmek ve paylaşmak mümkündür.

Ve her bölgede açıklamalar ve ipuçları ile geri 
bildirim alırlar.

Her durumun üstesinden gelmek mümkündür.

Teknik tavsiyeler
İşletim Sistemi: 
Windows 7, 10; 
Mac: Sierra, High Sierra, Mojave, Catalina; 
Ubuntu 18.04.
Tarayıcı kullanmanızı önemle tavsiye 
ederiz:
Firefox 70 ve sonraki sürümler; 
Chrome 80 ve sonraki sürümler; 
Safari 11 ve sonraki sürümler.
Bir bulut çözümü olan GAT, 1024x768 
veya daha yüksek çözünürlüğe sahip 
bir masaüstü veya tablet bilgisayarda 
yalnızca bir tarayıcı gerektirir.
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Kaspersky Güvenlik Farkındalığı – BT güvenliği becerilerinde 
uzmanlaşmak için yeni bir yaklaşım

Herkes için tek bir esnek eğitim çözümü
Kaspersky Güvenlik Farkındalığı, uzun yıllara dayanan uluslararası bir başarı geçmişine 
sahiptir. Her büyüklükteki işletme tarafından 75'ten fazla ülkede bir milyondan fazla 
çalışanı eğitmek için kullanılan bu program, Kaspersky'nin 25 yılı aşkın siber güvenlik 
uzmanlığını yetişkin eğitimi alanındaki kapsamlı deneyimiyle bir araya getiriyor. 

Portföy, her seviyedeki çalışanlarınızın siber güvenlik farkındalığını artıran ve 
kuruluşunuzun genel siber güvenliğinde kendi rollerini oynamalarını sağlayan bir dizi ilgi 
çekici eğitim seçeneği sunar. 

Davranışlardaki sürdürülebilir değişiklikler zaman aldığından yaklaşımımız, birden fazla 
bileşene sahip sürekli bir öğrenme döngüsü oluşturmayı içerir. Oyun tabanlı öğrenme, 
üst düzey yöneticilerin ilgisini çekerek onları siber güvenlik girişimlerinin savunucuları 
ve siber güvenli davranış kültürü oluşturmanın destekçileri haline getirir. Oyunlaştırılmış 
değerlendirme, çalışanların bilgilerindeki boşlukları tanımlamaya ve onları daha fazla 
öğrenme için motive etmeye yardımcı olurken, çevrimiçi platformlar ve simülasyonlar 
onları doğru becerilerle donatır ve güçlendirir.

Temel program farklılıkları

Üst düzey siber güvenlik uzmanlığı 
Ürünlerimizin merkezinde yer alan bir siber 
güvenlik becerisine dönüşen 25 yılı aşkın 
siber güvenlik deneyimi 

Kuruluşunuzun her düzeyinde 
çalışanların davranışlarını değiştiren 
eğitim
Oyunlaştırılmış eğitimimiz, eğlenceli eğitim 
yoluyla katılım ve motivasyon sağlarken 
öğrenme platformları, öğrenilen becerilerin 
süreç sırasında unutulmamasını sağlamak için 
siber güvenlik becerilerinin benimsenmesine 
yardımcı olur. 
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www.kaspersky.com.tr

Kaspersky ASAP ücretsiz deneme sürümü: k-asap.com
Kurumsal Siber Güvenlik: www.kaspersky.com.tr/enterprise
Kaspersky Güvenlik Farkındalığı: www.kaspersky.com.tr/awareness
BT Güvenlik Haberleri: business.kaspersky.com
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