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Oyunlastiriimis Degerlendirme Araci

Kaspersky Oyunlastiriimig Degerlendirme Araci (GAT): caliganlarin siber glivenlik
becerilerini degerlendirmenin hizli ve heyecan verici yolu

Kurumsal kuruluslarin %52'si ve KOBI'lerin
%50'si galisanlarin uygunsuz BT kaynagi
kullanimi sonucunda siber glvenlik olayi
yasamigtir*

isletmelerin %42'si calisanlari en endise verici
BT guvenlik sorunu olarak belirtiyor (uygunsuz
BT kaynagi kullanimi, sirkete ait cihazlarin
kaybediimesi ve kimlik avi ve/veya sosyal
muhendislik saldirilarinin kurbani olmak)*

Calisanlar tarafindan uygunsuz BT kaynagi
kullanimindan kaynaklanan bir veri ihlalinin
ortalama finansal etkisi 1195 bin $'dan
fazladir

* Rapor: "2019'da BT glvenligi ekonomisi’, Kaspersky

Guclu siber glivenlik, glinimuizde pek ¢ok sirketin en dnemli ancak bir o
kadar da zayif alanlarindan biridir. Dinyanin dort bir yanindaki sirketler
siber giivenlik konusunda yogun bir sekilde ¢alismakta, giderek daha
karmasik ve etkili koruma sistemleri gelistirmektedir. Yine de her bir
sirketin siber glivenlik dokusunda teknik dnlemlerle dlizeltiiemeyecek
bir zafiyet vardir.

Bu, "insan faktord'dur. insan faktord, siber glvenlik olaylarinin ana nedenlerinden biridir.
Calisanlarin davranislarini degistirmek zor olabilir. Insanlar siber glvenligi 5grenmekle
ilgilenmiyorlar: motivasyonlar dusuk ve cogu zaman sahip olduklari bilgilerin eksik
oldugunun bile farkinda bile degiller. Calisanlarin egitime dair motivasyonu nasil artirilir?
Mevcut siber glvenlik bilgi dizeyleri nasil degerlendirilir? Oyunlastirimis Degerlendirme
Araci, galiganlarin siber glvenlik becerilerinin mevcut seviyesini hizli bir sekilde Olgerek
daha fazla 6grenmeleri icin onlari cezbeder ve motive eder. CIO/IK departmanlari, bir
egitim programina giris adimi olarak kisa bir oyunlastiriimis arag kullanarak sirketteki siber
glvenlik farkindaligi ile ilgili genel durumu anlayabilir.
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Surekli 6grenme donglisli
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Katilim/moti- Baslangig Ogrenme Konsolidasyon

vasyon noktasi

— Neden buna - Bilgi sahibi miyim? — Mikro 6grenme — Dogru anlamis miyim?
ihtiyacim var? — Hangilerini biliyo- — Surekli 6grenme — Bunu hatirliyor muyum?

— Kavrama rum ve bosluklar — Uyum saglama — Buna gore hareket

nerede? ediyor muyum?

Oyunlastirilimis Degerlendirme Araci
ne sunar?

- Degerlendirme icin belirli siber glivenlik becerilerini ele alan tanidik durumlari temsil
eden U¢ senaryo vardir: Agik alanda, seyahat ederken ve evde ¢alisma

- Her calisan, belirli siber gtivenlik becerilerini ele alan 12 rastgele durum iceren bir
senaryo alir. Calisanlar bunlarin hepsini gdzden gecirmeli, karakterin eylemlerinin riskli
olup olmadigini degerlendirmeli ve ¢ipleri kullanarak yanitlarina ne kadar glvendiklerini
ifade etmelidir.

Her cevap icin kullanici belirli sayida puan kazanir. Sistem, kullanicinin nihai puanini
hesaplarken hem cevabin dogru ya da yanlis olmasini hem de glven duzeyini dikkate alir.

- Hile yapilmasini 6nlemek ve degerlendirmeyi daha ilging hale getirmek icin senaryo
tUrleri calisanlara rastgele sunulmaktadir. Her senaryo i¢in 12 durum, 225 kapasiteli bir
kiUtUphaneden rastgele secilmistir, bu da diger kullanicilarin degerlendirme igin farkli
senaryolara sahip olacagi anlamina gelir.

- Kullanicilar tum bdélgeleri tamamladiktan sonra, siber glvenlik farkindalik dtzeylerinin
bir degerlendirmesi olan genel puani ve her bolge hakkinda agiklamalar ve faydali ipuglari
iceren geri bildirim alirlar.

- Degerlendirme tamamlandiginda bir sertifika verilir. Bunu indirmek ve paylasmak
mUumkdanddr.

- Degerlendirme ydneticisi, puanlar, dogru cevap sayisi ve given duzeyi dahil
olmak Uzere her konuda ayrintill sonuglarla birlikte ttm kullanicilar icin bir rapor alr.
Calisanlarin siber gtvenlik yetkinlik diizeyine iliskin bu net geri bildirim, daha fazla
glvenlik farkindaligi egitiminin daha etkili bir sekilde planlanmasina ve ayarlanmasina
yardimci olur.



Oyunlastiriimis Degerlendirme
Aracinda yer verilen guvenlik alanlart:

- Parolalar ve hesaplar

- E-posta

- Webde gezinme

- Sosyal aglar ve mesajlasma uygulamalari
- PC guvenligi

- Mobil cihazlar

Ogrenme siireci
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Degerlendirmenin basinda, kurallarin kisa bir
aclklamasi veriimektedir.

Calisanlarin 10 dakika i¢cinde senaryoda temsil
edilen siber glvenlikle ilgili 12 durumdaki
karakterlerin eylemlerini degerlendirmeleri
gerekmektedir. Karakterin eylemlerinin riskli
olup olmadigina karar vermeleri ve verdikleri
yanitlara ne kadar guven duyduklarini

ifade etmeleri gerekir. Oyunu duraklatma
imkani vardir. Bagka bir seyle iigilenmeniz
gerekiyorsa, oyunu duraklatmayi unutmayin
(duraklatma dugmesi sag ust kosede
zamanlayicinin yanindadir).

Kullanicilar glvenli oldugunu dusundyorlarsa GAT
yesil ¢ip, tehlikeli oldugunu dusinuyorlarsa
kirmizi ¢ip koyarlar. Cip sayisl, cevaplarindan
ne kadar emin olduklarini gosterir.

Your bet

Alex? Alan?

Wha is this guy?
1 e | can't remember...
Kullanicilar oyunu bitirdikten sonra, = NSTGAT : }
siber guvenlik farkindalik dtzeylerinin bir " opE?

degerlendirmesi olan genel puanlarini alirlar.




Her durumun Ustesinden gelmek mumkUunddr. G/ 50 | Playerd | 2

9 PC Security

Ve her bdlgede acgiklamalar ve ipuclari ile geri
bildirim alirlar.

CORRECT

If someone ofher than you uses your computer,

then making separate accounts will protect your
wark data

Degerlendirmenin sonunda hangi siber
guvenlik konularinin 6zel dikkat ve lyilestirme
gerektirdigine dair sonug niteligindeki
tavsiyeler ve daha fazla gtivenlik farkindalig
egitimiigin ipuclarriceren bir sertifika sunulur.
Bunu indirmek ve paylasmak mumkdndur.

Teknik tavsiyeler

isletim Sistemi:

Windows 7,10;

Mac: Sierra, High Sierra, Mojave, Cataling;
Ubuntu 18.04.

Tarayici kullanmanizi dnemle tavsiye
ederiz:

Firefox 70 ve sonraki sirtmler;
Chrome 80 ve sonraki surumler;
Safari11 ve sonraki surumler.

Bir bulut ¢6zUmU olan GAT, 1024x768
veya daha yUksek ¢ozunurlige sahip
bir masaustu veya tablet bilgisayarda
yalnizca bir tarayici gerektirir.




Kaspersky Guvenlik Farkindaligi — BT glivenligi becerilerinde
uzmanlasmak i¢in yeni bir yaklagsim

Temel program farkliliklar

Ust diizey siber giivenlik uzmanhgi
Urinlerimizin merkezinde yer alan bir siber
glvenlik becerisine donusen 25 yili agkin
siber guvenlik deneyimi

. ")
—

Kurulusunuzun her diizeyinde
calisanlarin davraniglarini degistiren
egitim

Oyunlastiriimis egitimimiz, eglenceli egitim
yoluyla katilim ve motivasyon saglarken
6grenme platformlari, grenilen becerilerin
sUreg¢ sirasinda unutulmamasini saglamak igin
siber guvenlik becerilerinin benimsenmesine
yardimci olur.

Herkes igin tek bir esnek egitim ¢6zimu

Kaspersky Guvenlik Farkindaligl, uzun yillara dayanan uluslararasi bir basari gegmisine
sahiptir. Her buyukltkteki isletme tarafindan 75'ten fazla iilkede bir milyondan fazla
c¢alisani egitmek icin kullanilan bu program, Kaspersky'nin 25 yili askin siber glvenlik
uzmanligini yetiskin egitimi alanindaki kapsamli deneyimiyle bir araya getiriyor.

Portfdy, her seviyedeki ¢alisanlarinizin siber giivenlik farkindahgini artiran ve
kurulusunuzun genel siber guvenliginde kendi rollerini oynamalarini saglayan bir diziilgi
cekici egitim segenegi sunar.

Davranislardaki surdurulebilir degisiklikler zaman aldigindan yaklasimimiz, birden fazla
bilesene sahip surekli bir 6grenme déngusu olusturmayi icerir. Oyun tabanl 6grenme,
Ust duzey yoneticilerin ilgisini gekerek onlari siber guvenlik girisimlerinin savunuculari
ve siber guvenli davranis kultUrt olusturmanin destekgileri haline getirir. Oyunlastirimis
degerlendirme, galisanlarin bilgilerindeki bosluklari tanimlamaya ve onlari daha fazla
O6grenme icin motive etmeye yardimci olurken, ¢evrimici platformlar ve simulasyonlar
onlari dogru becerilerle donatir ve glglendirir.

C Seviye Yéneticiler

300+ siber
guvenlik
becerisi

Tim Caliganlar



Kaspersky ASAP Ulcretsiz deneme slirimu: k-asap.com

Kurumsal Siber Glivenlik: www.kaspersky.com.tr/enterprise
Kaspersky Guivenlik Farkindalgi: www.kaspersky.com.tr/awareness
BT Guvenlik Haberleri: business.kaspersky.com
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