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Kaspersky Industrial
CyberSecurity: cozumlere
genel bakis 2018

Endustriyel sistemlere
karsi duzenlenen saldirilar
artmaktadir

EnduUstriyel sistemlere yonelik siber saldirilar, bir kurgu

olmaktan ¢ikip gergeklik halini almistir ve sayilari her gegen gun
artmaktadirt. Dort endUstriyel sirketten Ugu, bir ICS siber saldirisi
yasayacagini dustinmektedir?. Gectigimiz alti yilda isletme

ve tedarik zinciri aksakliklari, dinya genelinde en ¢cok endise
duyulan risklerden biri haline gelmistir. Siber riskler ise 2018
yilinda bu riskin hemen arkasindan gelmektedir®. Endustriyel ve

* pwC: Kiiresel Bilgi Givenligi burumu  Kritik altyapi sistemleri kullanan isletmeler icin risk hi¢ bu kadar

2015 fazla olmamistir. EndUstriyel guvenlik, isletmenin ve sayginligin
2 Endustriyel siber guvenligin durumu korunmasindan ¢ok daha fazla énem tasir. EndUstriyel sistemler
2017, Kaspersky Lab siber tehditlere karsi korunurken birgok 6nemli ekolojik, sosyolojik
* Allianz Risk Barometre 2018 ve makro ekonomik etken goéz 6nuinde bulundurulmalidir.

Operasyonel teknoloji/bilgi teknolojisi

IEC 62443 no'lu otomasyon standardi tarafindan tanimlanan sekliyle Endustriyel Kontrol Sistemi
(ICS); endustriyel (teknolojik) sureglerin emniyetli, guvenli ve guvenilir bir sekilde ¢alismasini
etkileyebilecek veya kontrol edebilecek personellerin, donanimlarin ve yazilimlarin toplamidir.

Endustriyel Kontrol Sistemleri asagidakileri icermekle birlikte bunlarla sinirli degildir:

« Dagitik Kontrol Sistemleri (DCS), Programlanabilir Mantik Kontrolérleri (PLC), Uzak Terminal
Uniteleri (RTU), Akilli Elektronik Cihazlar (IED), Veri Tabanli Kontrol ve Gézetleme Sistemi
(SCADA) ve tanilama sistemleri.

o Surekli, toplu, ayri ve diger sureglere yonelik kontrol, glivenlik saglamak ve operasyonelislevsellik
sunmak amaciyla dahili, insan, ag ve makine arayuzleri.

Daha Ust duizey bir anlatimla her endustriyel sistem altyapisi iki temel alana bolunebilir:

« Bilgi Teknolojisi (BT): isletme amaclari baglaminda verileri ydnetmek icin gerekli sistemler
* Operasyonel Teknoloji (OT): endustriyel otomasyonun fiziksel ve endustriyel sureglerini
yonetmek icin gerekli sistemler.

BT guvenlik stratejileri veri korumasina odaklanir ve "C-1-A" modelinin amaclarina ulasmaya
calisir: Veri Gizliligi, Butunlugu ve Kullanilabilirligi. Ancak OT sistemlerinin bircogdu igin siber
guvenlik "veri” ile ilgili degil endustriyel sureclerin devamuligiyla ilgilidir. "C-1-A" modeli agisindan
"kullanilabilirlik”, OT icin guvenlik stratejilerinin ana odak noktasidir. Bu 6zellik, endUstriyel siber
guvenlik intiyaglarini diger sistemlerden ayirir. Yani en etkili klasik BT siber gluvenlik cdzUmleri bile
sureglerin kullanilabilirligini (ve bazi durumlarda butunlugunu) riske sokarak OT sistemlerinde
kullanilamaz hale gelir.



4 EnduUstriyel Kontrol Sistemleri ve
Cevrimici Kullanilabilirligi 2016,
Kaspersky Lab

52017'nin ikinci Yarisinda EndUstriyel

Otomasyon Sistemlerine Yonelik Tehdit
Ortami, Kaspersky Lab ICS CERT

Riskler ve tehditler

Endustriyel kontrol sistemlerine dlzenlenen siber tabanli
saldirilarin yayginligi konusundaki farkindaligin gelismesine
ragmen bircok BT guvenlik modeli fiziksel olarak izole

sistemlerin (hava bosluklari araciligiyla) ve "gizlilikle guvenlik” gibi
yontemlerin yeterli olacaginda dair eski fikirlere bagli kalmaya
devam eder. Kritik olmayan bircok endUstriyel aga istege bagli
olarak veya olmayarak internet Gizerinden erisilebildigi * EndUstri
4.0 caginda bu yontemler yeterli degildir. Kaspersky Lab ICS
CERT tarafindan yapilan kapsamli arastirmalarda, Kaspersky
Security Network ¢ézumunden gelen veriler kullanitmistir. Bu
arastirmalarin sonucunda endustriyel PC'lere; truva atlari, virtsler
ve solucanlar gibi taninmis aracglar dahil olmak Uzere is sistemleri
icin (BT) sorun olusturan kotu amacli yazilimlarla duzenli

olarak saldirildigi ortaya ¢ikmistir. 2017 yilinin ikinci yarisinda
dunya ¢capindaki Kaspersky Lab UrUnleri, endustriyel altyapinin
bilesenleri olarak siniflandirilan Kaspersky korumali bilgisayarlarin
tumunde kotd amacli yazilim saldirilarinin %37,8'ini engellemistir®.

Endustriyel kontrol sistemlerini bekleyen bir baska tehlike ise fidye
yazilimlardir. Fidye yazilimlarin gesitliligi ve farkliigi 2015 ile 2017
yillari arasinda inanilmaz derecede artmistir. EndUstri sektoru igin
fidye yaziliminin ortaya c¢ikisi buyUk dnem tasimaktadir. Bu tur
yazilimlar, kritik sistemler Uzerinde blyUk bir etkiye sahiptir ve
kapsamli hasarlara neden olur. Dolayisiyla ICS, fidye yazilimlari
icin oldukga cazip bir hedeftir. Bu durum, 2017 yiinda ICS/
SCADA sistemlerini etkileyen ¢ok sayida fidye yazilimi saldirisiyla
da (6zellikle WannaCry ve exPetr saldirilari) kanitlanmistir. Yakin
gelecekte endUstriyel sistemlere saldirmak icin tasarlanan fidye
yazilimlarinin kendine zgl amaclari olabilir. Ornegin kéti amagl
yazilim verileri sifrelemek yerine operasyonlari aksatabilir veya
6nemli bir varliga erisimi engelleyebilir.

Genel tehditlerin yani sira, endustriyel guvenlik, ICS'ye 6zel kdtu
amacli yaziim ve hedefli saldirilarla da basa ¢ikmak zorundadir.
Bu tur saldirilar arasinda sunlar sayilabilir: Stuxnet, Havex,
BlackEnergy, Industroyer ve Guvenlik Enstrumanli Sistemi

hedef alan Triton... Bu liste hizla bUyUmektedir. BlackEnergy ve
Stuxnet saldirilarindan gorulebilecedi Uzere tek bir USB sUrtcu
veya tek bir hedefli kimlik avi e-postasi gérevlerine iyi hazirlanan
saldirganlarin hava boslugunu kapatmasi ve izole aga sizmasi igin
yeterlidir.

Endustriyel kurumlar, kotd amacli yazilim ve hedefli saldirlara ek
olarak insanlari, suregleri ve teknolojiyi hedef alan tehditler ve
risklerle de karsi karsiyadir. Bu riskleri hafife almak ciddi sonuclara
yol acabilir. Kaspersky Lab, yalnizca kot amagli ve hedefli saldirilar
icin degil ayni zamanda birgok siber olay ve risk faktoru icin de
musterilerine yardimci olmak Uzere ¢ézUmler ve hizmetler gelistirir.
Bu siber olaylar ve faktorler sunlariigerir:

o SCADA operatorleri ve taseron firmalar (hizmet saglayicilar)
tarafindan yapilan hatalar

Dolandiricilik faaliyetleri

Siber sabotaj

Uyumluluk sorunlari

Farkindalik eksikligi ve adli bilisim incelemeleri i¢cin somut
veriler



5 Operasyonel Teknoloji Guvenligi Igin
Gartner Piyasa Kilavuzu, 2017

Ozellestirilmis endustriyel guvenlik ihtiyaci
Yalnizca siber-fiziksel kurumlarin ve veri merkezli kurumlarin
arasindaki farklari anlayan siber guivenlik tedarikgileri, endustriyel
kontrol sistemleri ve altyapilarinin benzersiz guvenlik intiyaglarini
karsilayan ¢ézimler sunabilir. Forrester Research, endustriyel
kurumlara guvenlik tedarikgisi segerken "Ozel endustri
uzmanlarini” aramalarini tavsiye eder. Forrester, Kaspersky Lab'in
bu sektdrde gergekten dzel uzmanligi sahip birkag saticinin
arasinda oldugunu ifade eder.

Kaspersky Lab: guvenilir
endustriyel siber guvenlik
tedarikgisi

Siber guvenlik ve endustriyel koruma alaninda saygin bir lider
olan® Kaspersky Lab, endustriyel ve kritik altyapilara karsi strekli
gelisen tehditlere ¢6zum bulmak icin surekli olarak arastirma
yapar ve ¢ozumlerini gelistirir. Kaspersky Lab, operasyon
ydnetiminden ICS duzeyine ve sonraki duzeylere kadar
endustriye, duzenleyici kuruluslara ve devlet kurumlarina tehdit
ortamindaki degisiklikleri d5ngérme ve saldirilara karsi savunma
yapma konusunda yardimci olmaktadir.

Guvenilir bir guvenlik saglayicisi ve is ortagi olan Kaspersky Lab,
yillardir k&t amacli yazilimlara karsi koruma konusunda Kaspersky
¢OzUmlerine guvenen endustriyel kurumlari yonlendirmistir.
Sirket; Emerson, SAP, Siemens, Schneider Electric ve Industrial
Internet Consortium dahil olmak Uzere bir¢cok saygin endustriyel
otomasyon tedarikgisi ve kurumui ile isbirligi yapmistir. Bu
kurumlarla birlikte calisarak Ust duzey hedefli saldirlar dahil olmak
Uzere mevcut ve yeni ortaya ¢ikan tehditlere karsi endustriyel
ortamlari korumak icin uyumluluk, ézellestirilmis prosedurler ve
isbirligi cerceveleri olusturmustur.

Kaspersky Lab, endUstriyel siber glvenlik piyasasina ézgu piyasa
ihtiyaclarini karsilamak icin &zel ¢dzimlerden olusan bir portféy
gelistirmistir: Kaspersky Industrial CyberSecurity (KICS). Bu
¢o6zUmler, SCADA sunuculari, HMI, muhendislik is istasyonlari,
PLC'ler ve endustriyel ag baglantilari dahil olmak Uzere ttm

ICS katmanlarinda siber tehditlere karsi etkili guvenlik saglar ve
endustriyel sureclerin surekliligini ve tutartiigini etkilemez.

Kaspersky Industrial CyberSecurity; Kaspersky Lab'in kapsamli
ve ¢ok katmanli glvenlik stratejisini sirdirmek igin koruma
metodojilerinden olusan bir birlesim sunar. Ozel endUstriyel
onleme ve tespit teknolojileri araciligiyla olasi saldiri vektorlerini
ongdrmeden siber olaya proaktif olarak yanit vermeye kadar
endustriyel siber glivenligin her alaninda butunsel bir yaklasim
benimsemek, kurulusunuzun kesintisiz ve guvenli bir sekilde
calismasiicin en dnemli guvencedir.



Uyarlanabilir Guvenlik Mimarisi

Kaspersky Industrial
CyberSecurity: Hizmetler

Hizmetlerimiz KICS portféylunun dnemli bir kismini olusturur.
Endustriyel siber gluvenlik degerlendirmesinden olay yanitina
kadar guvenlik hizmetlerinin tam déngusunu sunariz.

Bilgi (egitim ve istihbarat)

Egitimler: Kaspersky Lab, siber guvenlik uzmanlari ve OT
yoneticileri/ICS operatorleri igin tasarlanmis egitim kurslar
sunar. Ornegin "Gelismis Endustriyel Siber Guvenlik” egitimi
sirasinda katiimcilar ilgili siber tehditleri, bu tehditlerin gelisim
trendlerini ve bunlara karsi koruma icin en etkili ydntemleri
&grenir. Beceri gelistirme kurslari, ayrica guvenlik uzmanlarinin
EndUstriyel Kontrol Sistemi (ICS) Sizma Testi ve Adli Bilisim
dahil olmak Uzere belirli alanlardaki becerilerini gelistirmeyi
amaclar.

Farkindalik Programlari: Kaspersky Lab, ilgili siber gvenlik
sorunlari hakkindaki farkindaligr artirmanin yani sira bu
sorunlari ele almak ve ¢cozmek icin gerekli becerileri
gelistirmek amaciyla guvenlik yoneticileri ve mihendislere
yonelik egitim "oyunlan” sunar. Ornegin, Kaspersky Industrial
Protection Simulation (KIPS), endustriyel otomasyon
sistemlerinde gercek dinyada karsilasilan siber saldirilari
simuUle ederek endustriyel siber guvenlik saglama ile ilgili temel
konulari gosterir.

istihbarat Raporlari: Ozel Endustriyel Kontrol Sistemleri Acil
Durum Mudahale Ekibi'miz tarafindan hazirlanan guncel tehdit
istihbarati raporlari hazirlanir.




Uzman hizmetleri

» Siber Glvenlik Degerlendirmesi: Kaspersky Lab, BT/OT
guvenliginin operasyonlara olasi etkisi konusunda endiselenen
kurumlar icin operasyonlari minimum duzeyde etkileyen
endustriyel siber guvenlik degerlendirmesi gerceklestirir.
Operasyonel intiyaglar baglaminda gUvenlik gerekliliklerini
olusturmak icin ilk adim olan bu degerlendirme, koruma
teknolojilerinin dagitimini gerektirmeden siber guvenlik
duzeyleri konusunda dnemli bilgiler saglar.

e Co6zum Entegrasyonu: Bir kurulusun endustriyel kontrol
sistemleri benzersiz bir mimariye sahipse veya endustride
yaygin olarak kullanilmayan 6zel donanim ve yazilim
bilesenlerini temel aliyorsa Kaspersky Lab, &nerilen siber
guvenlik araglarini bu sistemlerle calisacak sekilde uyarlayabilir.
Bu hizmet, 6zel SCADA, PLC'ler ve endustriyel iletisim
protokolleri dahil olmak Uzere benzersiz yaziim ve donanim
sistemleri icin destek saglar.

» Olay Yaniti: Siber guvenlik olayl durumunda uzmanlarimiz
verileri toplar ve analiz eder, olay zaman ¢izelgesini yeniden
olusturur, olasi kaynaklari ve amaci belirler ve onarim
Plan'i olusturur. Ayrica Kaspersky Lab, kéta amacli yaziim
analizi hizmeti sunar. Bu hizmet kapsaminda Kaspresky Lab
uzmanlari saglanan tum kotl amacli yaziim numunelerini
siniflandirir, islevlerini ve davranislarini analiz eder ve
sistemlerinizden atilmasi ve kot amacli eylemlerinin geriye
alinmasi igin 6neriler ve planlar hazirlar.

Kaspersky Industrial
CyberSecurity: Merkezi
Guvenlik Yonetimi

Kaspersky Security Center

Tum saldiri vektorlerine karsi Ust duzey koruma saglamak igin
EnduUstriyel Uretim bdlimu guvenligi hem digum hem de ag
duzeyinde galismalidir. Optimum kontrol, yonetim kolayligi

ve gorunurluk saglamak icin KICS, diger tum Kaspersky Lab
teknolojileri gibi tek bir ydnetim konsolundan yani Kaspersky
Security Center ¢céziUmunden yonetilir. Bu sayede sunlar saglanir:

e Guvenlik ilkeleriigcin merkezi yonetim: farkli dugumler ve
gruplar igin farkli koruma ayarlari belirleme &zelligi.

e Tam sUreg¢ butunlugu saglamak icin guncellemelerin ag icinde
kullanilmaya baslanmasindan 6nce test edilmesi.

e Guvenlik ilkeleri ve acil eylemlerle uyumlu rol tabanli erisim.

Kaspersky Security Center, yalnizca birden ¢ok bélgedeki
endustriyel katmanlar icin degil ayni zamanda bu katmanlarin
cevresindeki isletme bolumleri icin de kontrol kolayligi ve
gorunurluk sunar.

5



Kaspersky Industrial CyberSecurity bilesenleri dagitimi
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KICS ayrica SIEM'ler, MES'ler ve Ticari istihbarat ¢ozumleri gibi
diger sistemlere de olayla ilgili verileri gdonderir. Tespit edilen
tum olaylar ve anormallikler; CEF 2.0, LEEF ve Syslog protokolleri
araciligiyla SIEM, e-posta, syslog sunuculari ve ag yonetim
sistemleri dahil olmak tzere 3. taraf sistemlerine bildirilir.

Siber saldirilari tespit etmek, arastirmak ve bunlarla mucadele
etmeye yardimci olmanin yani sira ayrintili endustriyel ag izleme
éngorucu bakimi destekler.

insan-Makine Arabirimleri ile (HMI)
Entegrasyon

CozUm, bildirimleri dogrudan insan Makine Aray(izlerine
goénderebilir. Bu sayede endustriyel Gretim bolumu calisanlari
aninda yanit verme ve siber olayin Ust birimlere bildirilmesi igin
daha net bilgiler elde edebilir.



Kaspersky Industrial
CyberSecurity for Nodes

KICS for Nodes, Endustriyel Kontrol Sistemi ortamlarinda
operatér duzeyindeki tehditlerle mucadele etmek icin dzel
olarak tasarlanmistir. Endustriyel Kontrol Sistemleri'ni/SCADA
sunucularini, Insan-Makine Arayuzleri'ni ve muhendislik is
istasyonlarini; insan faktoru, genel kdtu amacli yaziimlar, hedefli
saldirilar veya sabotajdan kaynaklanan gesitli siber tehdit turlerine
karsi korur. KICS for Nodes; SCADA, PLC ve DCS gibi endustriyel
otomasyon sistemlerinin yazilim ve donanim bilesenleri ile
uyumludur.

Tehditler ve risk faktorleri Kaspersky Lab teknolojileri

Beyaz listeye alma; dnleme veya yalnizca tespit

Yetkisiz yaziim calistirma (engelleme yerine kayit) modlari

Kétu amacli yazilimlara karsi imza tabanli gelismis
koruma motorlari; Kaspersky Lab'in genel bulutunu
(KSN) veya 6zel bulutunu (KPSN) kullanan bulut tabanli
tespit motoru

Koéta Amacli Yaziim

Fidye yaziimlari dahil sifreleyiciler Sifreleyicilere karsi koruma

Ag saldirilan Ana bilgisayar tabanli koruma duvari

Yetkisiz cihaz baglantisi Cihaz kontrolu

Yetkisiz kablosuz baglantilar Wi-Fi ag kontrolu

PLC programlari sahtekarligi PLC butunluk kontrolu

Endustriyel Kontrol Sistemleri'ne Lider endustriyel teknoloji tedarikgilerinin

6zgl tehditler: hava bosluklari, ICS yazilimlarinda test edilen guvenilir guncellemeler; lider

yazilimi/stregleri igin hatali pozitifler endustriyel otomasyon tedarikgileri tarafindan onay.
vb.

Uygulamalari Beyaz Listeye Alma

EnduUstriyel Kontrol Sistemleri u¢ nokta yapilandirmalarinin
nispeten daha statik bir yapida oldugu icin battnluk kontrolu
o6lcUmleri dinamik ve kurumsal aglara kiyasla cok daha etkilidir.
KICS for Nodes ¢ézUumundeki butunluk kontrolu teknolojileri
sunlariicerir:

» Beyaz liste (endustriyel kontrol aglariigin en iyi uygulama)
veya kara liste ilkelerine gdre uygulama yukleme ve baslatma
kontrolu.



» Uygulamanin dosyalar, klasorler, sistem kaydi gibi isletim
sistemi kaynaklarina erisiminin kontrol edilmesi.

e .exe, .dl, .ocx, surtculer, ActiveX, komut dosyalari, komut satiri
yorumlayicilari ve cekirdek modlu suruculer dahil olmak Uzere
tum yurutulebilir dosyalarin kontrolU.

* Uygulama bilinirligi verilerinin gincellenmesi.

» Kontrol edilen uygulama listelerini ydnetmek igin 6n taniml
veya musteri tanimli uygulama kategorileri.

 Farkl kullanicilar igin hassas uygulama ayarlari.

* Onleme veya yalnizca tespit modlari: beyaz listede olmayan
tum uygulamalarin engellenmesi veya "izleme” modunda
beyaz listede olmayan uygulamalarin calismasina izin verilmesi
ancak bu etkinligin Kaspersky Security Center'a kaydedilerek
degerlendirilmesi.

Cihaz kontroli

Cihaz kategorisi, cihaz ailesi veya belirli cinaz kimlik bilgilerine gére
cikarlabilir cihazlara, cevre ve sistem veri yollarina erisim yonetimi.

* Hem beyaz liste hem de kara liste yaklasimlari icin destek.

» Tek bir kullanici/bilgisayar veya kullanici/bilgisayar grubuna
granuler, bilgisayar basina, kullanici basina ilke belirlenmesi.

* Onleme veya yalnizca tespit modu.

Ana bilgisayar tabanli koruma duvari

Sunucular, insan makine arayUzleri veya is istasyonlari gibi
korumali dugumler icin ag erisim ilkelerinin belirlenmesi ve
uygulanmasi. Temelislevler sunlariigerir:

o Kisittamali portlar ve aglar tzerinde erisim kontrolU.

o Sozlesmeli sirketlerin dizUstU bilgisayarlar gibi i¢ kaynaklardan
yapilan ve endustriyel aga katilir katilmaz ana bilgisayari
taramaya veya virus bulastirma niyetindeki kétu amagli
yazilimlari iceren ag saldinlarinin tespiti ve engellenmesi.

Wi-Fi ag kontrolu

Bu &zellik, yetkisiz Wi-Fi aglarina baglanma girisimlerini izler. Wi-Fi
Kontrolu gérevi Bastan Yasakli teknolojisine dayalidir. Bu teknoloji,
goérev ayarlarinda "izin verilmeyen” tum Wi-Fi aglarini otomatik
olarak engeller.

PLC butinlik kontrolu

Bu &zellik, secili bir Kaspersky Lab korumali sunucu Uzerinde
duzenli kontroller araciligiyla PLC yapilandirmalari igin ek kontrol
saglar. Elde edilen denetim toplami kaydedilen "Etalon” degerleri
ile kiyaslanir ve sapmalar bildirilir.



Dosya Biitiinliigiinii izleme

Bu &zellik, gérev ayarlarinda belirtilen izleme kapsamindaki
dosya ve klasorlerde gergeklestirilen eylemleri izlemek igin
tasarlanmistir. Bir SCADA sunucusunda depolanan SCADA
projelerindeki degisiklikler gibi korumali sunucudaki bir gtvenlik
ihlaline isaret eden dosya degisikliklerini tespit etmek icin bu
ozelligi kullanabilirsiniz.

Koéta amacgli yazilimlara karsi gelismis
koruma

Kaspersky Lab'in sinifinin en iyi proaktif kdtt amacli yazilim
tespit ve dnleme teknolojileri agir kaynak tuketimi ve sistem
kullanilabilirligi gerekliliklerini karsilamak icin uyarlanmis ve
yeniden tasarlanmistir. K&tu amagcli yazilimlara karsi gelismis
koruma teknolojimiz statik veya nadiren glincellenen ortamlarda
bile etkili bir sekilde ¢alismasi icin tasarlanmistir. Kaspersky Lab'in
koétu amacli yazilimlara karsi koruma ¢ozUmu her tarla teknolojiyi
kapsar. Bu teknolojilere asagidakiler dahildir:

imza tabanli kot amacli yazilim tespiti.

Es zamanli ve istek Uzerinde tespit.

Bellekte (yerlesik) tespit.

Ozel Sifreleme Yazilimlarina Karsi Koruma teknolojisi
araciligyla fidye yazilimi tespiti.

e Ust duzey kott amacli yazilim tespit hizmeti sunan Kaspersky
Security Network (KSN) ve Kaspersky Private Security Network
(KPSN) teknolojileri.

Guvenilir guncellemeler

Kaspersky Lab guvenlik gincellemelerinin, korumali sistemlere
erisim konusunda higbir etkisi olmamasi icin uyumluluk
kontrolleri; hem veritabanlarinin/bilesenlerin yayinlanmasindan
hem de sistem yazilimi/yapilandirmalari giincellemelerinden
once gergeklestirilir. Olasi kaynak tuketimi sorunlari farkl
seceneklerin uygulanmasiyla ¢ozulebilir:

o Kaspersky Lab, veritabani gincellemesi uyumluluk testlerini
SCADA tedarikgisi yazilimiyla Kaspersky Lab sinama ortaminda
gerceklestirebilir.

o SCADA tedarikginiz uyumluluk testlerini gergeklestirebilir.

» Kaspersky Lab, guvenlik veritabani glncellemelerini sizin
yerinize kontrol eder: SCADA sunucusu, is istasyonu ve HMI
goruntuleri Kaspersky Lab test ortamina entegre edilmistir.

o Kaspersky Lab guvenlik guncellemeleri tesisinizde test
edilebilir ve Kaspersky Security Center ile otomatiklestirilebilir.



Kaspersky Industrial
CyberSecurity for Networks

Kaspersky Lab'in ag duzeyi guvenlik ¢coézumleri, endustriyel
iletisim protokolt (Modbus, IEC yidini, ISO v.b) katmaninda
calisir. Gelismis Derin Paket inceleme (DPI) teknolojisi araciligiyla
endustriyel trafigi analiz ederek anormallikleri arar. Ayrica ag
butunlugu kontrolu ve IDS 6zellikleri de sunulur.

Tehditler ve risk faktorleri Kaspersky Lab teknolojileri

Endustriyel agda yetkisiz ag Ag Butunluk Kontroll yeni/bilinmeyen cihazlari tespit
cihazlarinin gériinmesi eder

Endustriyel agda yetkisiz iletisimlerin Ag BUtlinlugu Kontrolu bilinen/bilinmeyen cihazlar
gdérunmesi arasindaki iletisimi izler

Asagidakiler tarafindan olusturulan Teknolojik Derin Paket incelemesi, PLC'lere gelen
kéth amacgli PLC komutlar: ve giden iletisimi ve teknolojik sureglerin komut ve

* Operatorin veya 3. tarafin (taseron parametre dederlerinin kontrolunu analiz eder.

firma) hatasi

» K&tu niyetli calisanlar (dolandiricilik
faaliyetleri)

« Saldirgan/Kott Amacli Yazilim

Gelismis izinsiz Giris Tespit Sistemi, endustriyel
yazilimlardaki ve donanimdaki guvenlik agiklarindan
yararlanan yazilimlar dahil olmak Uzere

bilinen tim ag saldirr modellerini tanimlar

Ag saldirilan

Adli bilisim araglari: supheli endustriyel ag olaylari
ve tespit edilen saldirilari izler ve guvenli bir sekilde
kaydeder

inceleme ve adli bilisim icin veri
eksikligi

Sistemleri etkilemeden endiustriyel ag
trafigi denetimi

KICS for Networks, olasi saldirganlar icin goérunmez kalirken
anormallikler icin pasif ag trafigi izleme ve ag guvenligi

saglar. Kurulum, baglanti noktasi yansimasini etkinlestirmek/
yapilandirmak kadar kolaydir, yazilimsal/sanal veya donanimsal
cihazlar endustriyel ag ekipmanina mevcut anahtarin veya TAP
cihazinin SPAN baglanti noktasi araciligiyla kolaylikla entegre
edilebilir. KICS for Networks ¢ozumuUu moduler mimariye sahiptir.
Sensdrler merkezi kontrol biriminden ayri olarak dagitilabilir.
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Anormallik tespiti i¢in endustriyel Derin
Paket Incelemesi

KICS for Networks; endustriyel kullanicilarina sureg kontrol komuta
akisi ve telemetri verilerini izleme ve etkinlestirme igin guvenilir bir
platform saglar:

» PLC'yiyeniden yapilandiracak veya PLC durumunu
dedistirecek her tirlt komutun tespiti.

» Teknoloji sureglerinde kontrol parametrelerinin degisimi.

e Muhendislerden, SCADA operatorlerinden veya sistemlere
dogrudan erisim saglayabilen sirket personelinden
kaynaklanan "gelismis” kotu niyetli calisan mudahalesi riskini
azaltmanin yani sira dis tehditlere karsi koruma.

Makine 6grenimi

Endustriyel Derin Paket inceleme teknolojimiz yalnizca standart
kural tabanli bir yaklasimla yapilandirilmaz. Ayrica guclu bir

LTSM (Uzun-Kisa Sureli Bellek) tabanli tahmin modeli araciligiyla
endustriyel sureglerdeki anormallikleri tespit eder. Makine 6grenimi
ozelligi, endustriyel anormallik tespitini bir Ust duzeye tasiyarak en
karmasik ve siklikla yeniden yapilandirilan aglarda bile olay kesfini
mumkun kilar.

Guvenlik ve varlik envanteri icin ag
butunluagu kontrolu

KICS for Networks; SCADA sunuculari, insan makine arayuzleri,
muhendislik is istasyonlari, PLC'ler, IED'ler ve RTU'lar dahil olmak
Uzere Ethernet'e bagli tim ag varliklarinin tanimlanmasini saglar.
TUm yeni ve bilinmeyen cihazlar ve bunlarin iletisimleri otomatik
olarak tespit edilir. Bu sayede, guvenlik ekipleri saldirganlar
tarafindan siklikla hedef alinan savunmasiz OT/BT varlik yonetimi
araclarini kullanmak yerine kendi guvenilir ve emniyetli ag varlik
envanterlerini gelistirebilir.

Adli bilisim araclari

Kaspersky Lab ¢cozumu, enduUstriyel kullanicilara veri analizi ve
adli bilisim icin ara¢ saglayan guvenli kayit sistemi sunar. Ayrica
bu sistem EnduUstriyel Kontrol Sistemleri ginluklerinde degisiklik
yapilmasini énler.
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~ Kaspersky*

gm Industrial

CyberSecurity
Kaspersky Industrial

CyberSecurity, operasyonel
surekliligi ve endustriyel
sUreglerin uyumunu
etkilemeden SCADA sunuculari,
HMI panelleri, mthendislik is
istasyonlari, PLC'ler, ag
baglantilari ve mUhendisler dahil
olmak Uzere operasyonel
teknoloji katmanlarinin ve
kurulusunuzdaki unsurlarin
guvenligini saglamak icin
tasarlanmis teknoloji ve
hizmetlerden olusan bir
portféydur.

Daha fazla bilgi igin su adresi
ziyaret edin:
www.kaspersky.com/ics

Kaspersky Industrial
CyberSecurity Icin Ek
Hizmetler

Kaspersky Security Network

Kaspersky Security Network (KSN) bulut tabanli ve karmasik
dagitimli bir mimaridir. Bu ¢6zUm dunya genelindeki milyonlarca
dugumden guvenlik tehdit istihbaratlarini toplamak ve analiz
etmek icin gelistirilmistir. KSN yalnizca en yeni tehditleri ve sifir
gun saldirilarini tespit edip engellemez ayni zamanda gevrimigi
saldiri kaynaklarinin yerini saptar ve kara listeye alir, web siteler ve
uygulamalar igin bilinirlik verileri saglar.

Endustriyel ¢dzumler de dahil olmak Uzere tum Kaspersky Lab
kurumsal ¢cdzUmleri, gerektiginde KSN'ye baglanabilir. Temel
avantajlari sunlardir:

» Daha iyi tespit oranlari.

* Daha kisa tepki suresi: Geleneksel imza tabanli yanitlar saatler
sUrebilir: KSN yaklasik 40 saniye icinde yanit verir.

* Daha dUsuk hatali pozitif oranlari.

e Tesisici glvenlik ¢dzUmleri igin daha az kaynak tuketimi.

Kaspersky Private Security Network (KPSN)

Kaspersky Lab, kendine 6zgu veri gizlilik endiseleri olan kurumlar
icin Kaspersky Private Security Network secenegini gelistirmistir.
Bu segenek KSN'nin neredeyse tUm avantajlarini saglar ancak
hicbir sekilde ag disina bilgi gébndermez.

KPSN, kurumlarin kendi veri merkezlerinde dagitilabilir ve
kurum icindeki BT uzmanlari sistem Uzerindeki tUm kontrole
sahip olabilir. Yerel KPSN kurulumlari Ulkeye 6zgU uyumluluk
gerekliliklerini veya sektdre 6zgu diger mevzuatlar gerekliliklerini
karsilamaya yardimci olur.

Temel KPSN islevleri:

» Dosya ve URL bilinirlik hizmetleri: Dosyalar icin MD5 karmalari,
URL'ler icin kuralli ifadeler ve kétu amacli yazilim davranis
modelleri merkezi olarak depolanir, siniflandirilir ve hizlica
musterinin

« Kayit Yonetimi Sistemi'ne (RMS): Bazen guvenlik yazilimlari hata
yaparak dosyalari ve URL'leri guvenilir/gavenilir olmayan olarak
yanlis siniflandirir. RMS, kaliteyi gelistirmek icin surekli analiz
saglamasinin yani sira hatalari duzelterek "hatali pozitifler” igin
caydirici olur

e Bulut tabanliistinbarat ve bilgiler.
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Endustriyel Kontrol Sistemleri siber gavenligi
hakkinda her sey icin:
https://ics-cert.kaspersky.com

Siber Tehdit Haberleri: www.securelist.com

#truecybersecurity

www.kaspersky.com.tr
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