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Endiistriyel kurumlar BT ve OT (operasyonel teknoloji) altyapilarinin
siber gtlivenligine farkl sekilde yaklasir. Birgok sirketin kurumsal
aglarinda zaten olgunlagmis Algilama ve Yanit 6nlemleri bulunuyor;
ancak is operasyonel teknolojiye (OT) geldiginde bunlar genellikle modasi
gecmis ayri ortamlar yaklagimina gliveniyorlar. Endiistriyel sirketler
giderek artan sekilde "dijital" hale geliyor, akilli teknolojilere, yeni
otomasyon sistemlerine ve dijital doniliglimiin benimsenmesine giderek
daha fazla yatirnm yapiyor. Bu aslinda BT ve OT ortamlari arasinda siber
tehditlerin endlistriyel otomasyon ve kontrol sistemlerine erigebilmelerini
onlemek igin kullanilan geleneksel boslugu ortadan kaldiriyor.

Kot amach yazilm
saldirisina ugrayanlar

Hedef olabilirsiniz ama kurban olmayin

Kazara meydana gelen ayri ortamlarin ihlali ya da k6t amagh yazilm
bulagmasinin kurbani olmak igin bir hedef olmaniz gerekmez. Tek bir flag
stirlicli, cep telefonu, kimlik avi e-posta mesaji ya da ICS ortamina
getirilmis bir fidye yazilimi bir sirketin temel isleyisini ciddi sekilde
etkileyebilir. Ayni zamanda, motive olmus bir bilgisayar korsani grubu
operasyonel teknoloji (OT) aglarina girebilir ve ekipmanlarda, islemlerde,
drlinde, glivenlik ve kalitede ciddi hasara neden olabilir veya degerli

Daha fazla bilgi edinin
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bilgileri ¢calabilir.

Operasyonel Teknoloji (OT) igin temel siber glivenlik

Bagimsiz ve bagli
sistemler i¢in

ug nokta korumasi. Glvenli ve test edilmis
bir ¢6zim givenlik politikalarini zorunlu
kilmaya, uyumlulugu desteklemeye,
glvenlik denetimleri gergeklestirmeye,
envanteri ydnetmeye, yamalama gorevleri
gergeklestirmeye ve ug nokta sensori
olarak hassas netlikte telemetri bilgilerini
toplamaya yardimci olabilir

Kazalar azaltmak ve insan
faktorinii (insan hatasi)

en aza indirmek i¢in egitim programlari

lletisim

gorunurlGgu,

tehdit algilama ve varlik yénetimiigin

ag korumasi. Ag Trafik Analizi ve Izinsiz
Giris Algilama glivenlik duvari ayarlarinin,
ag segmentasyonunun ve ag kullanim
uyumlulugunun etkinligini kontrol eder

ve glvenli manuel yanit saglanmasina
yardimci olur

Altyapiyi arastirmak,

uzman analizleri gergeklestirmek veya
bir olayin etkisini en aza indirmek i¢in
uzman hizmetleri


https://ics-cert.kaspersky.com/statistics/

Global taninirlik

Frost and Sullivan sirketi
Global Endistriyel (OT/ICS)
Siber Guvenlik pazari analizini

Kaspersky'nin sagladiklari

Kaspersky Industrial CyberSecurity (KICS) Platformu yerel entegre
teknolojiler ve uzman egitim ve hizmet port6fylyle birlikte endiistriyel
kurumlarin ve kritik 6neme sahip altyapi operatdérlerinin tiim siber

esas alarak Kaspersky sirketini
2020 Yilin Global Sirketi Odulu
ile 6dullendirdi

glivenlik ihtiyaclarini karsilar.

Platform, asagidakileri iceren enduistriyel kurumlar
icin benzersiz bir ekosistemde 6nemli bir temel
unsurdur:

VDC’nin yillik global
arastirmasinda endustriyel
otomasyon toplulugundaki
250'den fazla nitelikli profesyonelin
genel derecelendirmelerine gore
Kaspersky endustriyel siber
glivenlik kategorisinde en iyi
tedarikgiydi.

- Kaspersky'nin ger¢ek IT-OT birlestirmesini ve tek tedarikgi yaklagiminin
¢ok sayida faydasini sunan, sinifinin en iyisi

- Siber fiziksel glivenlik, endiistriyel nesnelerin interneti (I0T) glivenligi,
makine 6grenimi, glivenli uzaktan galisma alani ve daha fazlasi igin gesitli
sinirsiz gevik dlgeklenebilirlik sunar
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liderdir: OT Guvenlik Hizmetleri

Anormallik Algilama, Olay Yanit ve Bildirme



Lo

Birlikte kullanildiklarinda kullanici daha
biyuk resmi ve daha genis baglami gorir:

ag ve ug nokta seviyesindeki olaylar zinciri,

hassas netlikte varlik parametreleri, trafik
yansitmalarinin hentiz kullanilamadigi
segmentlerle bile ag iletisimi ve topoloji
haritalari ve daha fazlasi.

Urlnler

KICS, temel Endiistriyel Otomasyon ve Kontrol Sistemi bilesenlerinin
her seviyede kapsamli sekilde korunmasi igin tasarlanmig bir OT siber
glivenlik platformudur. Platform bilesenleri arasindaki sorunsuz
entegrasyon birden fazla cografi alana dagilmig OT aglarinin ve
otomasyon sistemlerinin tam goérinirliiglinii saglayarak, iyilestirilmis
miisteri deneyimi, durumsal farkindalik ve kurulum esnekligi sunar.
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Veri Kimeleri

KICS for Nodes uyumluluk denetim
ve ug nokta sensor islevselligine sahip
ug nokta koruma, algilama ve yanit
yaziimidir.

Ek iglevler

Bu ¢6zUm gok sayida ek islev
saglar. Ag Etkin Toplama
teknolojisi ag topolojisinin ve
varliklar ayarlarinin hizli ve hassas
netlikte toplanabilmesini saglar.
Uc Nokta Denetimi islevi
gegerli ayarlarin glvenligi ve
kontrol gtivenlik agiklari da dahil
olmak tzere, gtivenlik politikasi
uyumlulugunu saglamaya
yardimci olur. KICS for Nodes
UrGnundn Tasinabilir Tarayici
sunum yéntemi bagimsiz, ayri
ekipman glivenligi denetimlerinde
en iyi uygulalamari olusturmaya
yardimci olur. Anormallik
Algilama Makine Ogrenimi
teknolojik islem derinliginde erken
anormallik algilama sistemidir.

KICS for Networks Grint OT ag
trafik analizi, algilamasi ve yaniti
icin tasarlanmistir.

Tek Yonetim Platformu gelismis EDR
arabirimi ile hizl 6lgeklenebilirligi gok
sayida yere goturdr.
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Varlik kesfi

Pasif OT varlik tespiti ve envanteri

Derin paket incelemesi

Teknik islem telemetrisinin gergek
zamanliya yakin analizi

Ag biitlinlik kontrolii
izinsiz ag ana makineleri ve akislari algilar

izinsiz girig algilama sistemi
Kotu amagli ag faaliyetleri hakkinda
uyarilar génderir

Komuta kontrol

Endustriyel protokoller Gzerindeki
komutlari teftis eder

Harici entegrasyon

Esnek APl entegrasyonu algilama
ve onleme 6zellikleri ekler

Anormallik algilama igin makine
6grenimi (MLAD)

Gergek zamanli telemetri ve tarihsel veri
madenciligi (tekrar ortaya ¢ikan sinir agi)
ile gegmis veri madenciligi Gzerinden
siber ve fiziksel anormallikleri bulur

Giivenlik acig1 yonetimi

Kaspersky ICS CERT tarafindan saglanan,
endustriyel ekipmandaki glivenlik agiklari
gilincellenebilir veritabani
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QT Ag, Trafik Analizi, Algilama ve Yanit Pasif trafik izleme,
etkin toplama ve u¢ nokta sensérleriyle net risk goérintirlGgii.

ICS aglarindaki anormal durumlari ve izinsiz girigleri erken
asamalarinda algilar ve endiistriyel siireglerde olumsuz etki
olugsmasini 6nlemek i¢in gerekli dnlemlerin alinmasini saglar.

L) Kaspersky
Industrial CyberSecurity
for Networks

kaspersky

Miisterilerimizin yerlesik kurulu kaynak kullanimina, entegrasyonuna
ve garanti uygulamalarina hizlica ve optimum sekilde entegre olabilen
cihazdan bagimsiz ¢éziim.

@ PLCO2-TMO2 (¥ e

2 Edit ) Delete

= Group.. v

All Categories v All Protocols M Q_ search nodes

Main Events 15 Tags Vulnerabilities

Business-critical

Addresses

Network Interface 1
00:50:56:ba:1f90
10229132

No

Authorized

Siemens
SIMATIC $7-1500
6ES7 511-1AK00-0ABO

e Siemens
152V Control
SIMATIC S$7-1500

IE 6
1c I 270 \ iC V1.8.5

Insecure network architecture

Dynamic fileds
D plc
CPUIS1I-1PN
Device by Security state Top application by number of events Hards n 2

Port D port-001



Diisiik etki

Eniyi sistem performansi igin korunan
cihazda dusuk etki

Uyumluluk

Eski nesil duistk performansli
bilgisayarlarla ve Windows XP SP2

ve Windows Server 2003 SP1ve lzeri
sistemlerle uyumluluk

Uzatilmis yasam omrii

5 yila kadar lisanslama ve genisletilmis
destekle uzatilmis yasam émri

Tiim MS Desktop,

Server ve Embedded Windows OS igin
tam iglevsellik

Moduler kurulum

Esnek segenekler ve glivenli miidahaleci
olmayan ayarlar

Kanisik altyapilari kapsar

Windows, Linux ve Tasinabilir varyantlar

KICS for Nodes Tasinabilir
Tarayici

Guvenlik yaziliminin yiklenemeyecegi
bagimsiz makine, otomasyon sistemleri
ya da ekipmanlarda siber glivenlik
politikasini zorunlu kilar. Bagimsiz bir
altyapida bile tsttin durumsal farkindalik
ve OT gorunurlaga.

Kaspersky
Industrial CyberSecurity
for Nodes

Endiistri seviyesi, test edilmis ve belgelenmis U¢ Nokta Koruma,
Algilama ve Yanit Linux, Windows ve bagimsiz sistemler igin diislik
etkili, uyumlu ve kararl ¢6ziim.

Endustriyel U¢ Nokta Koruma, Algilama ve Yanit

Modern, dijital, yénetimli ve dagitimli otomasyon sistemlerinin her bir
u¢ noktasini korur. Kok neden analiz igsleminde olay goriinirligliniin
yeni seviyelerini agiga gikarir. Araci, bir olayin is istasyonlarinda,
sunucularda, ag gegitlerinde ve diger u¢ noktalarindaki ilerlemesinin
net ve ayrintili gérsel temsilini olusturarak ug nokta telemetri bilgilerini
toplar, boylece bir olayla tam olarak ilgilenildigine ve tekrar olmayacagina
dair otomasyon sistem ydneticilerine glivence verir.
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:/?ﬁ ve Midahale gao is istasyonu

Kurulum gerektirmeyen ¢6ziim Mevzuat ve i¢ politika uyumlulugu

KICS for Nodes birden fazla ek Taginabilir
Tarayici flas surtictslinde etkinlestirilebilir.
Bu 6zellik ug nokta verilerini toplamak ve
kullanigh bir 6zet raporda bunlari organize
etmek Uzere bakimiglemleri sirasinda
birden fazla makinede es zamanliistege
bagli taramalar gergeklestiriimesine
yardimci olur.

KICS for Nodes Tasinabilir Tarayici,
Uguncu taraf yUklenici bilgisayarlari

da dahil olmak Gzere, bir OT yerine
erisen ekipmanda kot niyetli yazilimla
mucadele uyumluluk kontrolleri
gerceklestirir. DUslk operasyonel ayak
izi olup, mevcut giivenlik géziimlerine
midahale etmez.



Durumsal farkindalk

Sistemler / politika yonetimi

Oliim zinciri ve yanit

Raporlama ve bildirim

SIEM entegrasyonu

HMI / MES entegrasyonu

Diger tedarikgilere kiyasla
Endustriyel Kontrol Sistemi

(ICS) siber glivenlik alanindaki
deneyimleri, profesyonellikleri

ve ¢dzUmlerinin giriftligi

bize blyuk bir deger katti ve
sirketimizin glivenlik stratejisi igin
daha parlak bir gelecek sagladi.

Ondfrej Sykora,
C&A Yoneticisi, Plzensky Prazdroj

Alistirmalari gergeklestirerek ve
Kaspersky ekibinin bilgisinden
faydalanarak siber glivenlik
tehditlerine karsi korumamizi
artirdik.

Yu Tat Ming,
CEO, PacificLight

Kaspersky
Single Management
Platform

&

Tek Yénetim Platformu olaylar, olay analitikleri ve daha fazlasiyla
zenginlestirilmis tiim cografi olarak dagitilmig varliklarin bir haritasiyla
birlikte, biitlin OT altyapisinin giivenlik diizenlemesi i¢in merkezi bir
glivenlik yonetim ¢éziimidiir. OT ve BT gilivenlik ekipleri karisiminin
verimliligini artirir. Tiim glivenlik kontrollerinizin ahenk icinde galisarak
hizli ve hassas netlikte yanit imkani saglayan bir yerdir.

Altyapiyi arastirmak,

Hizmetlerimizden olusan paketimiz KICS portféyliniin 5nemli bir
parcasini olusturur. Endiistriyel siber glivenlik degerlendirmelerinden
olay yanitina kadar saglyoruz.

Endustriyel Siber Guvenlik Degerlendirmesi

Endiistriyel Siber Giivenlik Degerlendirmesi: Kaspersky, dis ve i¢
sizma testleri, OT gilivenlik degerlendirmesi ve otomasyon ¢6ziimii
guvenlik degerlendirmesi de dahil olmak lizere minimum miidahaleci
endlstriyel glivenlik degerlendirmesi saglar. Kaspersky uzmanlari bir
sirketin altyapisina iligkin derinlemesine bilgiler ve ICS siber glivenlik
durusunun nasil gli¢glendirilebilecegine iliskin 6neriler sunar.

Tehdit istihbarati

Kaspersky uzmanlari tarafindan toplanan giincel analitik bilgiler
hedeflenen endiistriyel siber saldirilara kargi miisterinin korumasinin
iyilestirilmesine yardimci olur. Tl akislari ya da 6zel raporlar seklinde
sunularak, bolgesel, endlistri ve ICS yazilim parametrelerine gére 6zel
musteri ihtiyaglarini karsilarlar.

Olay miidahalesi

Bir olay durumunda Kaspersky uzmanlari verileri ve kétli amach yazilimi
toplar ve analiz eder, olay zaman gizelgesini yeniden olusturur, olasi
kaynaklari ve motivasyonu kararlastirir ve ayrintili bir diizeltme plani
gelistirir. Plan, kot amagli yazillmin misterinin sistemlerinden silinmesine
ve kétl amagli islemlerinin geri alinmasina iligkin 6neriler icerir.



I I Kaspersky, ICS grubumuz igin
profesyonel endustriyel siber
guvenlik becerileri egitimi
verebilecek mimkun olan
eniyi sirketti.

Seren Egede Knudsen,
Sorumlu Teknik Baskan

Kaspersky
loT Infrastructure
Security

Kaspersky'nin Siber Bagisiklik
yaklagimini esas alarak Egyalarin
Interneti'ni ag gecidi diizeyinde korur

Daha fazla
bilgi edinin

Kaspersky
Security CAD

Tasarim ve operasyon asamalariigin bilgi
glvenlik sistemlerinin dijital modellemesi

Daha fazla
bilgi edinin

www.kaspersky.com.tr
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Egitim ve farkindalik

Endistriyel siber glivenlik farkindalik egitimi

Endustriyel bilgisayarl sistemlerle g¢aliganlar ve onlarin yéneticileri
icin yerinde ve ¢evrimigi etkilesimli egitim ve siber glivenlik oyunlari.
Katilimcilar 6zellikle endiistriyel ortamlari hedefleyen mevcut tehdit
ortami ve saldiri vektérleri hakkinda derin bilgiler kazanir, uygulamali
senaryolari kesfeder ve siber glivenli beceriler edinirler.

Uzman egitim programlari

ICS Sizma Testi ve ICS Dijital Adli Delil Toplama egitim kurslan siber
glvenlik profesyonellerine yoneliktir. Katilimcilar endlistriyel ortamlarda
kapsamli sizma testleri ya da dijital adli delil toplama igslemleri
gercgeklestirebilmek igin gereken tiimileri dlizey becerileri kazanir.

Ozel ¢ézlimler ekosistemi

Kaspersky
Kaspersky =
Antidrone ;i;l \?\?:rlil(;?o Egzote

Herhangi bir boyuttaki tesiste hava
sahasini drone'lara karsi korur

Siber Bagisikliga sahip islevsel
ince istemci altyapisi

Daha fazla Daha fazla
bilgi edinin bilgi edinin
Kaspersky

Machine Learning
for Anomaly Detection

Endustriyel teknoloji streglerinde
erken anormallik algilama sistemi

Daha fazla
bilgi edinin
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https://os.kaspersky.com/solutions/kaspersky-iot-infrastructure-security/
https://scad.kaspersky.com/
https://antidrone.kaspersky.com/
https://mlad.kaspersky.com/
https://os.kaspersky.com/solutions/kaspersky-secure-remote-workspace/
https://www.kaspersky.com/enterprise-security/industrial-cybersecurity

