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Dijital Donusum Caginda Siber Guvenlik Riskini Azaltma

Siber saldirilarin sayisi giderek artmaya
devam ederken kurumsal altyapilara yonelik
saldirilar, her gegcen guin daha profesyonel
ve hazirlikli hale gelmektedir. Artik saldiriya
ugrayip ugrayamayacaginiz sorusu geride
kalmistir. Onemli olan sey saldirlya ne zaman
ugrayacaginiz ve saldiri sonrasinda ne kadar
hizli ve eksiksiz iyilesebileceginizdir.

Ayrica kurumsal BT altyapisi mobil cihazlara,
herkese acik bulutlara ve Uguncu taraf
saglayicilara kadar genisledigiicin hic
olmadigi kadar karmasik hale gelmistir. Dijital
dénusturme is verimliligi ve hiziagisindan
buyuk avantajlar saglamasina ragmen guvenlik
acisindan yenizorluklari da beraberinde
getirir. Kurumsal verileri ve musteri verilerini
korumanin yanisirais strekliligini saglamak
ve finansal performansi korumak BT guvenlik
ekibiniz ve butgeniz Uzerince ciddi bir yuk
olusturur.

Kaspersky Lab’in yeni Kurumsal Portfoyu
gunumuzun kurumsalisletmelerinin guvenlik
taleplerini yansitir. Bu portfdy, statik ve
mobilug¢ noktalar, sunucular, aglar ve 6zel
donanimlar ve yazilimlar dahil olmak tzere
fiziksel, sanal ve bulut tabanli sistemler igin
tamamen dlceklenebilir koruma ozelliklerini
birlestiren eksiksiz bir siber guvenlik platformu
olusturmaktadir.

Lider teknolojilerin ve hizmetlerin benzersiz birlesimi, glvenlik ekibinizin saldirilarin cogunu
énlemesini, yeni ve gelecekteki tehditleri tespit etmesini ve ortaya cikan olaylari yanitlamasini
saglayarak operasyonel surekliligin ve yasal uyumlulugun elde edilmesine yardimci olur.

Portféyumuz, asagidaki cézimlerden olusur. Bu ¢oézUmlerin tamami ¢ok ¢esitli uzman hizmetleri,
guvenlik egitimleri ve profesyonel destek ile tamamlanir:

Tehdit Yonetimi ve Savunma

Uc¢ Nokta Hibrit Bulut
Gaveligi Guveligi
Nesnelerin Endiistriyel

interneti Giiveligi Siber Guvelik

Dolandiricilik Onleme

Bu ¢ozumler ve bilesen teknolojileri, uyarlanabilir bir gtivenlik cergevesi olusturmakicin birbirlerine
sikica entegre edilmistir. Bu &zellik, en gelismis siber glvenlik tehditlerinin ve hedefli saldirilarin
tahmin edilmesini, dnlenmesini, tespit edilmesini ve duzeltilmesini saglar. Boylece performans
Uzerinde minimum etkiyle is surekliligi ve esnekligi gelistirilir.

Makine 6grenimive insan uzmanliginin yani sira sektér lideri tehdit istihbaratiyla desteklenen
gergek siber guvenlik, Ustin performansli koruma ve birlesik gérunurlik ve ydnetim saglar. Ayrica
dijitaldénusimunuzi tam olarak destekler.
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Dijital Ozguirliigiiniiz icin Miicadele Etme

Verileriniz ve gizliliginiz siber suclular ve casuslar tarafindan saldirlya ugramaktadir. Bu nedenle kurumsal varliklarinizi
savunma mucadelesinde yaninizda durmaktan korkmayacak bir ortaga ihtiyaciniz vardir. Kaspersky Lab, 20 yildir saldirilar
kimden (basit hacker'lar, siber suclular veya devletler) veya dlinyanin neresinden gelirse gelsin her tirli siber tehdidi aciga
cikarir ve engeller. Internet dunyasinda saldirilarin ve devlet destekli casusluk faaliyetlerinin olmamasi gerektigine inaniyoruz
ve gercekten dzgur ve guvenli bir dijital dUnya icin mucadele etmeye devam edecegiz.

Basarisini Kanitlamis

Kaspersky Lab, bagimsiz derecelendirmelerde
ve arastirmalarda surekli olarak en yuksek
puanlarialir.

« Sektordeki 80 taninmis saticiyla birlikte
degerlendirilmistir

¢ 2017 yilinda 86 testte 72 kez birincilik elde
edilmistir

e Tum Uriin testlerinin %90'Indan fazlasinda
ilk Gge girilmistir*

e Kaspersky Lab, 2017 yilinda U¢ Nokta
Koruma Platformlari pazariicin Gartner’s
Peer Insight** Customer Choice Awards
odullerinde Platinum Status odulunu
almistir

Global Arastirma ve Analiz Ekibimiz hikUmetler
ve devlet kurumlarylailgili bazi dnemli kétu
amacliyaziim saldirilarinin kesfedilmesinde ve
aciga cikarilmasinda etkin bir rol oynamistir.

*www.kaspersky.com/top3
** https://www.gartner.com/reviews/customerchoice-
awards/endpoint-protection-platforms

Seffaf

Tamamen seffaf bir politikaya sahibiz ve
yaptiklarimizianlamayi daha kolay hale
getiriyoruz:

o Sirketin kaynak kodunun, yazilim
guncellemelerinin ve tehdit tespit
kurallarinin bagimsiz incelemesi

o Sirketicisureglerin bagimsizincelemesi

e 2020 yilina kadar ug seffaflik merkezi

o Kesfedilen her glvenlik acigricin 100 bin
USD'ye varan bug bounty (ddul avcilig)
odulleri

Bagimsiz

Ozel bir sirket olarak, kisa vadeli is firsatlarindan
ve kurumsal etkilerden bagimsiziz.

Uzmanligimizi, bilgi birikimimizi ve teknik
bulgularimizi dunya guvenlik toplulugu, BT
guvenlik saticilari, uluslararasi kuruluslar ve
emniyet teskilatlariile paylasinz.

Arastirma ekibimiz dunyanin her yerine
dagilmistir ve dlinya ¢apinda en saygin guvenlik
uzmanlarindan bazilariniigerir. Kaynaklarina
veya amagclarina bakmadan her turlt gelismis
APT'yitespit eder ve etkisiz hale getiririz.



Uc Nokta Guvenligi

Yeni Nesil siber guvenlik teknolojilerine dayanan ¢cok katmanli

lider ug¢ nokta guvenlik platformu

Tehdit ortami strekli geliserek; kritik is stireclerini, gizli verileri ve finansal kaynaklari sifir giin agiklarindan dolayi daha
fazla riske sokmaktadir. Kurumunuzdaki riski azaltmak icin sizi hedef alan siber sug¢lulardan daha akilli, daha donanimli ve
daha bilgili olmaniz gerekir. Ancak sirketlere yapilan siber saldirilarin cogu u¢ noktalar araciligiyla baslatilir. Statik ve mobil
uc¢ noktalar dahil olmak Uzere tum kurumsal u¢ noktalarinizin, gtvenligini yeterli bir sekilde saglarsaniz genel guvenlik
stratejiniz icin saglam bir temel atmis olursunuz.

2017 yiinda Ug Nokta
Koruma Platformlari
icin Gartner Peer
Insights Customer
Choice Awards
odullerinde Platin
Odiilii'ni kazanan tek
saglayiciyiz*.

Gartner
peerinsights

customer

choice
2017 -

*Gartner Peer Insights Customer Choice Logo'su; Gartner,
Inc., ve/veya baglikuruluslarinin ticari markasi ve hizmet
markasidir ve bu belgede izin alinarak kullanilmigtir. Tm
haklari saklidir. Gartner Peer Insights Customer Choice Awards
(https://www.gartner.com/reviews/customer-choice-
awards/endpointprotection-platforms); bireysel son kullanici
musterilerinin kendi deneyimlerinden yola gikarak beyan
ettigi 6znelfikirlerine, Gartner Peer Insights'ta yayinlanan
yorumlarin sayisina, piyasadaki belirli bir saticinin genel
derecesine ve http://www.gartner.com/reviews-pages/peer-
insights-customer-choice-awards/ adresinde agiklanan diger
kriterlere gore belirlenir ve hi¢bir sekilde Gartner ya da bagli
kuruluslarinin goruslerini yansitma amaci tagimaz.

Dijital Dénlisum Beraberinde Ek Riskler Getirir

Bircok kurumsal BT aginin artan karmasikligl, tehditlerin gizlenebilecegi "goérunurluk bosluklan”
yaratabilir.

Hedefli bir saldiri, hedef alinan sistemlerde ortalama 214 glin boyunca higbir sekilde tespit
edilmeden gizlenebilir.

Bu sUre boyunca tehdit, ¢esitli kotu amacli etkinlikler gerceklestirmeye devam edebilir. Bu nedenle
hizli bir sekilde tespit etme, kaldirma ve duzeltme saglayabilen etkili araglarin kullanilmasi ¢cok
énemlidir.

Maalesef bazi saticilarin gosterisliiddialarina ragmen her tirli riske karsi %100 koruma saglayabilen
Mucizevi bir glvenlik GranU yoktur. Ayni sekilde "tek seferde onarim” saglayan bir irtin de yoktur.
BT guvenligi, strekli olarak tehlikelerin nasil gelistigini degerlendiren bir surectir. Daha sonra;

e Guvenlikilkeleriuyarlanir ve guncellenir
¢ Yeniguvenlik teknolojileri piyasaya surulur

Bunlar sayesinde yenirisklerle mucadele edilir.

Kaspersky Endpoint Security, guvenilir, basarisini kanitlamis ve cok katmanli bir gtvenlik platformuyla
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bu ihtiyaclari giderir ve ayni zamanda sirketinizin
karini korur. Bu son derece siki bir sekilde
entegre edilen ¢6zUm, olaganustu koruma,
tespit ve olay yanit ézelliklerini bir araya getirir.
Bu &zellikler, Glivenlik islem Merkeziniz'i
otomatik olarak zenginlestirmek ve risk
azaltma becerinizi artirmak i¢in benzersiz bir
global guvenlik istihbarati ve Yeni Nesil makine
6grenimi teknolojisi ile desteklenir. Her fiziksel,
sanal ve bulut tabanli ug nokta igin koruma bir
konsolaraciligiyla yonetilir. Boylece verimlilik
artar ve toplam mulkiyet maliyeti azalir.

Bu platform sunlariigerir:

* YeniNesil U¢ Nokta Guvenligi
Odulli tehdit istihbarat motorumuzu
temelalan ve granuler kontroller,
fidye yazilimlarina karsi koruma ve
aciklardan yararlanan yaziimlari dnleme
teknolojilerimiziiceren tamamen
olgeklenebilir koruma.

¢ Uc Nokta Tespiti ve Yaniti
Saldirganlar ve tehditler, pahali hasarlara
yolagmadan saldirganlari proaktif olarak
bulma ve tehditleri durdurma; olaylara ve
veriihlallerine hizli ve etkili bir sekilde yanit
verme.

¢ Yonetilen Koruma
APT leri arastirma konusunda dunya lideri
olan ve kurulusunuza yénelik siber tehditleri
bulmaya odaklanan bir sirketten surekli
izleme ve olay yanit hizmeti.

Uc Nokta Glivenlik Coéziimiu

Yeni Nesil
U¢ Nokta Guvenligi

=

Uc Nokta Guvenligi

Yonetimli
Koruma

Uc¢ Nokta
Tespiti ve
Yanit



Saldinlar nasil gergeklesir?
Saldirilarin bircogunda, dért farkliasama bulunur:

o Kesif:saldiricin uygun giris noktalarini
belirleme

« lzinsiz Giris: kurumsal agdaki bir uc noktaya
izinsiz giris

¢ Bulasma: genellikle kurumsal agdaki bircok
konuma yayilma

« Uygulama: siber suglularin kétt amagli
eylemlerini uygulamasi

Asama asama savunma

Saldirilarla micadele etmenin en dnemli
yollarindan biri, saldirinin dért asamasina karsi
koruma saglayabilen savunma araglarina sahip
olmaktir.

Kesiflere Maruz Kalmayi Onleme
Olasi girig noktalarina erisimi engelleme

izinsiz Giris On Yiiriitme islemine Karsi
Koruma
Tehditler, bulasmadan dnce onlari tespit etme

Bulasma Yiirlitme Sonrasi Stiregler
SuUpheli davranislari tespit etme ve bulasan
kot amaglinesnenin kétt amagli eylemler
gercgeklestirmesini dnleme

Uygulama Otomatik Yanit

Saldirlya maruz kalan isletmenin sistemlerini
ve verilerini kurtarmasina yardimci olma

ve gelecekte benzer saldirilardan nasil
kacinilabilecegini belirleme

Tek bir saglayicidan ¢cok katmanli
koruma

Saldirinin her agsamasiicin savunma saglariz
ve her asamada tek bir savunma katmani degil
birden ¢ok savunma teknigi sunariz. Boylece
musterilerimiz saldirinin her asamasinda ¢cok
katmanli korumadan yararlanabilir.

1. Savunma Asamasi: Maruz Kalmayi Onleme
Saldirilari olasi giris noktalarinda 6nlemeye
yardimci oluruz.

Koruma katmanlarimiz sunlariigerir:

Ad filtreleme
Bulut destekliicerik filtreleme
Baglanti noktasi kontrolleri

2. Savunma Asamasi: On Yiiriitme Givenligi
"Sizan nesnenin” baslatilmasini durdurmaya
yardimci oluruz.

Koruma katmanlarimiz ve hizmetlerimiz sunlari
icerir:

Ucg nokta guglendirmesi
Bilinirlik hizmetleri
Makine égrenimini dayali 6n yUrttme tespiti

3. Savunma Asamasi: Calisma Zamani
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Kontrolu

Calisanlarinizin kendi mobil cihazlari dahil
olmak Uzere, sirket aginiza bagli tum cihazlarda
supheli davranis olup olmadigini proaktif olarak
inceleriz.

Koruma katmanlarimiz sunlariigerir:

« Asagidakiler dahil olmak Uzere makine
6grenimine dayali davranis analizi:
— Aciklardan yararlanan yazilimlari 6nleme
— Fidye yazilimlarina karsi koruma

¢ YUrUtme ayricalik kontrolu

4. Savunma Asamasi: Otomatik Yanit
isletmeniz bir saldirlya maruz kaldiysa saldiri
sonraslislemlerle daha hizli bir sekilde
ilgilenmenize yardimci oluruz.

Teknolojilerimiz ve hizmetlerimiz sunlariigerir:

« Otomatik gerialma: Sistemlerin saldiridan
oncekidurumlarina geri dénmelerine
yardimci olur

Gelismis adli bilisim

Gelismis temizleme

Tehditavi

Risk Gostergesi (loC) tarama
Merkeziistihbarat yaniti

Meta Katmanimiz, ayri savunma
katmanlarinin bulgularini birbirleriyle
iliskilendirerek ve ayri savunma araglarindan
kagmayi basarabilen tehditleri belirleyerek
sirketlerin tehlikeli Hedefli Saldirilara ve
APT'lere karsi kendilerini korumak icin daha
fazla 6nlem almasina yardimci olur.



Saldiri Zinciri

Giris Noktalari

Yetkisiz Erisim

Virtsten Etkilenme

Hedeflere Ulasma

BiR SALDIRININ ASAMALARI

Etkilenmeyi Onleme

On Uygulama

Calisma Zaman Kontrolu

Otomatik Yanit

SAVUNMA ASAMALARI

Kaspersky Glincelleme Merkezi

Ag filtreleme
Bulut 6zellikli icerik filtreleme
Port kontrolleri

Ug¢ nokta guclendirme
Gecgmis hizmetleri
Makine 6grenimi tabanli tespit

ML tabanli davranis analizi

- Agiklardan yararlanmayi énleme
- Fidye yazilimina karsi koruma
Uygulama éncelik kontroli

Otomatik geri alma

Gelismis Adli Bilisim
Gelismis Virtisten Temizleme
Tehdit Avi

loC Taramasi

Merkezi Tehdit Yaniti

KORUMA KATMANLARI

Kaspersky Guvenlik Agi



Mobil Guvenlik

Mobil guvenlik stratejinizi destekleyen entegre guvenlik ve yonetim

2017 yilinda dizenlenen arastirmamiza gére kurumsal sirketlerin %38'i, mobil cihazlarin temel saldiri vektdru olarak
kullanildigi saldirilar nedeniyle suistimale veya kayba maruz kalmistir.

Mobil cihazlara yonelik kdtt amagli yazilimlar, web siteleri ve kimlik avi saldirilari codalmaya devam
ederken mobil cihazlarin dzellikleri de gelismeye devam etmektedir. Evde ve is yerinde Uretkenlik
acisindan verimli olan mobil cihazlar siber suglular igin cazip hedeflerdir. Kisisel cihazlarin is amagl
kullanilmasi (Kendi Cihazini Getir) kurumsal agdaki cihaz ve platform gesitliligini artirmaktadir. Bu da
x BT altyapilariniydnetmeye ve kontrol etmeye calisan BT yoneticileriicin ek zorluklara neden olur.

Calisanlanin Kisisel Cihazlari Sirketler icin Risk Olusturur

1 700000 USD Mobil cihazlarinthem is hem de kisiselamaclariicin kullanan ¢alisanlar BT altyapinizda guvenlik
ihlaliyasanma olasiligini arttirir. Hacker'lar, korunmasiz bir mobil cihazdaki kisisel bilgilere erisim
Mobil cihazlar araciligiyla sagladigi andan itibaren kullanicilarin kurumsal sistemlerine ve is verilerine ulagsmasi da kolaylasir.

suistimalleri veya veri kayiplarini
iceren bir glivenlik olayinin Sirket L . . Lo
icin ortalama maliyeti Hicbir Platform Guvenli Degildir

Siber suglular, mobil cihazlara yetkisiz erisim saglamak icin ¢esitli yontemler kullanir. Buna virUslu
uygulamalar, dusuk guvenlik duzeyine sahip ortak Wi-Fiaglari, kimlik avi saldirilari ve viruslu
metin mesajlari da dahildir. Bir kullanicryanlistikla kotd amacli bir web sitesini (veya kott amacli
kod bulasmis yasal bir siteyi) ziyaret ettiginde cihazlarinin ve cihazda toplanan verilerin glvenligi
risk altina girer. iPhone marka bir telefonu Mac bilgisayara baglamak bile kotl amacli tehditlerin
Mac'ten iPhone'a gegmesine neden olabilir (Bu tehditler Android, iOS ve Windows Phone gibi tim
yaygin mobil platformlar igin gecerlidir.)

Coziim: Kaspersky Security for Mobile
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Kaspersky Security for Mobile, cok katmanli Mobil Tehdit Savunmasi (MTD) ve mobil ydnetim islevleri saglayarak bu sorunlari ¢ozer. Bu 6zelliklerin
birlesmesi, guvenlik ekiplerinin mobil tehdit yonetimiigin proaktif bir yaklasim benimsemesini saglar.

Hem ug noktalar hem de mobil cihazlaricin tim islevler, ayni konsoldan yonetilerek kurumsal siber sucla etkili bir sekilde mucadele edilebilir.

Kott amagli yazilimlara karsi fonksiyonel sifreleme ve korumanin bir araya gelmesi sayesinde, Kaspersky Security for Mobile ¢ozimU yalnizca cihazi ve
verileriizole etmek yerine mobil cihazlar igin proaktif koruma saglar.

Mobil Cihazlar icin Gelismis Koruma

Web Kontrolii, Kimlik Avi ve EMM Platformlariile
Kot amacli yazilimlara karsi koruma teknolojisi,  Istenmeyen E-Postalara Karsi Koruma Entegrasyon
gelismis mobil tehditlere karsi koruma saglamak
icin bulut destekli tehdit zekasi ve makine Guclu web kontrolu, kimlik avi ve istenmeyen Mobil glvenligi tamamen EMM konsolunuz
ogrenimiile bir araya gelir. e-postalara karsi koruma teknolojileri, kimlik avi (VMware AirWatch, Citrix XenMobile) araciligiyla
saldirilarinin yani sira istenmeyen web sitelerine, uygulama ve ydnetme

cagrilara ve iletilere karsi koruma saglar.

Mobil Cihazlar igin Gelismis

Koruma D v
00 M L

EMM ile Mobil Coklu Platform
Entegrasyon Guvenlik Yoénetimi
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Hibrit Bulut Guvenligi

Coklu bulut ortamlari icin gelistirilmis sinirsiz guvenlik

Hibrit Bulut Gavenligi ¢ézumumuz bulut
tabanli ortamlar igin birlestirilmis ve cok
katmanli koruma saglar. Onemliis verilerini
ister 6zelister herkese acik bir bulutta veya
her ikisinde birden isleyin ve depolayin,
hizli ve surekli guvenlik ile Ustin verimliligin
mukemmel bir sekilde dengelenmis
birlesiminden faydalanabilirsiniz. Boylece
verileriniz, gunumuzdeki ve gelecekteki en
gelismis tehditlere karsi korunu ve sistem
performansinizdan taviz verilmez.

Yerel APl entegrasyonu araciligiyla
basitlestirilmis tedarik hizmeti sunulur. Coklu
bulut ortamlarinizi her turld siber tehditten
korumak icin kaynaklar tzerinde mimkuin
olan en dusUk etki birakilir ve hassas ozellikler
saglanir. Bu ozelliklerin tmu, birlesik guvenlik

duzenlemesive yonetimi kapsaminda sunulur.

Tim Bulutlar icin Yeni Nesil
Siber Guvenlik

Ortak guvenlik sorumlulugunuzun bir pargasi
olarak, herkese ac¢ik bulutlara yuklediginiz
nesneleri koruma ihtiyacini karsilar. Bulut
API'lariyla entegrasyon, her bulutis yuku

icin odullu siber glivenlik teknolojilerimizi
sunmamizi saglar.

Birlesik Diizenleme ve Seffaflik

Sinirsiz yonetilebilirlik, esneklik ve gérunurluk kurumsal duzeyde guvenlik dizenleme konsolu
araciligiyla saglanir. Sira disi seffaflik, tUm hibrit bulut ortaminizin gavenlik katmaninda tam olarak
neler oldugunu bilmenizisaglar. Siber guvenlik &zelliklerinin tamamen otomatik olarak saglanmasi
ozelligiyle birlikte bu gérunurluk avantaji, bulut varliginizin tamaminda daha iyi ve hizli guvenlik igin

sorunsuz duzenleme saglar.

Elastik ve Giivenli Bulut Ortamlari icin

Sanal ve fiziksel sunucular, VDI dagitimi, depolama sistemleri ve hatta veri kanallari igin basarisini
kanitlamis guvenlik. Patentlimimari ve entegrasyon &zellikleri, BT ortaminizin merkezinde siber
glvenligin saglanmasina yardimci olurken is agisindan kritik sistemlerin operasyonel verimliligini

korur.

Yeni Nesil Yapay Zeka

Destekli Calisma Zamani

6;2& Korumasi
o)

Kayit Denetimi " Bulut Destekli istihbarat " Anti-Malware

Uygulama Oncelik Kontroll " HIPS / HIDS " Dosya Butunliigi izlemesi

Aciklardan Yararlanma Onlemesi

Fidye Yazilimi Korumasl“ Davranis Analitikleri

© G

Sistem Guiclendirme

Guvenlik Duvari Yonetimi " Ag Segmentasyonu

ve Is Yiiki Savunmasi

Uygulama Baslatma Kontrolu " Varsayilan Ret " Cihaz Kontroll

Sinirsiz
Q = Siber Giivenlik
— Diizenlemesi
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izleme ve Raporlama H RBAC Hesap Yonetimi

Birlesik Guvenlik Dizenlemesi Bulut API Entegrasyonu




Kaspersky Hybrid Cloud Security

Kaspersky Hybrid Cloud Security, mikemmel bir sekilde dlizenlenmis
ve uyarlanabilir siber guvenlik ekosistemi olusturmak icin gerekli her seyi
saglar. Bu ¢ozum, coklu bulut is yuklerinizin gerektirdigi hassas 6zellikleri
saglarken kaynak verimliligi ve sorunsuz duzenleme Ustun avantajlarini
sunmaya devam eder. Kaspersky Hybrid Cloud Security, fiziksel, sanal ve
bulutis yUklerinizdeki uygulamalari ve verileri korumak icin gelistirilmistir.
Coézum, is surdurulebilirligi saglar ve hibrit bulut ortaminizin tamaminda
standartlara uyumu hizlandirir.

oee

Fiziksel ve Sanal
Makineler

[] [n]

amszon ) + +

283 Microsoft Azure
vmware @)
B Microsoft KVM

[ ]

[ ]

~ Bulut
Is Yukleri

~ Bulut
Is Yukleri
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Basarili bir dijital donUsum stratejisinin pargasi olarak kurumsalis
yuklerinizin fiziksel veya sanal sunucularda ya da VDI ortamlarinda
calistinildigi Ozel Veri Merkezi'niz icin bazi konulara dikkat edilmesi
gerekir:

» Guvenliveri erisimive isleme is yUklerinizin hangi sanallastirma
platformunda veya fiziksel ortamda ¢alistigina bakilmaksizin saglanir

» BT ve Guvenlik katmanlari arasinda birlikte calisma ozelligi
gelismis tehditlere karsi neredeyse sifira yakin yanit sureleri saglamak
icin yerel API'lar kullanilir

» Kaynaklar acisindan verimli calisma BT performansi gelistirilir ve
kritik is sistemlerinin verimliligi saglanir

Kaspersky Hybrid Cloud Security; VMware NSX, Citrix XenServer and
XenDesktop, MS Hyper-V ve KVM sanallastirma platformlarina entegre
edilen yazilim tanimli veri merkezlerini koruma konusunda mukemmel
bir basari sunar ve kurumsal duzeydeki ortamlari yonetme karmasikligini
ortadan kaldirir. Yerel API'lar araciligiyla BT merkeziile entegrasyon
saglanmasi, guvenlik intiyaglarini degerli sistem performansini
neredeyse hig etkilemeden karsilamaya yardimci olur.

» VMware NSX for vSphere icin entegre aracisiz guvenlik, daha fazla
koruma icin glvenlik ve BT katmanlarinin birlikte calismasina olanak
tanir.

» Sanalsunucular ve VDI platformlariigin Patentli Hafif Aracili koruma,
kaynak agisindan verimli ve hataya dayanikli calisma saglar.

e Fiziksel sunucularicin geleneksel cok katmanli guvenlik, fidye
yazilimlarina karsi koruma, agiklardan yararlanan yazilimlari énleme
ve davranis tespit teknolojileriniicerir.



Herkese Acik Bulutlar icin Otomatik Siber Glivenlik

Ozel veri merkezi kaynaklarinin talep (izerine ve ihtiyaca gére harici bulutlara
genisletilebildigi bir bulut hizmetleri modelinin benimsenmesi, benzersiz
esneklik, ceviklik ve belirgin ekonomik avantajlar sunar. Ancak Ortak Guven-
lik Sorumlulugu Modeli, bazi ek dzelliklerin olmasini sart kosar. Bu dzellikler,
bulut ortaminizin tamamini kapsayan elastik bir siber glvenlik katmani
olusturmali ve Amazon Web Services (AWS) ya da Microsoft Azure is yukler-
inizi korumalidir.

Amazon Web Services (AWS) teknolojisine entegre edile-
bilir

Bulut ortami
envanter toplama

Tamamen otomatik
guvenlik kaynagdi
saglama

amazon

Topoloji senk.
ve bulut kontrolleri

Kaspersky Hybrid Cloud Security, ortak glivenlik sorumlulugunuzun
bir parcasi olarak ortak buluta yuklenen her seyi koruma ihtiyacinizi
gidererek bulut varliklarini korumaya yardimci olur. Kaspersky Hybrid
Cloud Security, bulut API'rile entegre olan gok katmanli koruma saglar.
Bu ¢&zUm, Ustun bir coklu bulut siber glvenlik dlizenleme deneyimi
saglamakicin daha fazla geviklik ve sinirsiz ydnetim &zellikleriyle
odullu siber guvenlik tekniklerini tim bulutis yUklerinize sunmak Uzere
MarketPlaces araciligiyla edinilebilir.

e Herkese acik bulutlardakiis yUklerinizi koruyan sektor lideri siber
glvenlik, bulut APl araciligiyla Amazon Web Services (AWS) ve
Microsoft Azure Extensions ile yerel entegrasyondan faydalanir.

¢ Buluta 6zgu guvenlik 6zelliklerini tamamlar, buluttaki uygulamalarin,
isletim sistemlerinin, verilerin ve kullanicilarin korunmasina yardimci
olur ve GDPR standartlarina uyumlulugu destekler.
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* Akl mimari ve APl entegrasyonu bulut kaynaklari Uzerindeki etkiyi
azaltarak envanter ve glvenlik saglama 6zelliklerini otomatiklestirir.

Daha Fazla Koruma Saglar

Buluta 6zgu araclari proaktif siber glvenlik, agiklardan yararlanan yazilm-
lart dnleme, buatunluk izleme, gunluk denetimleri, uygulama kontrolleri,
Yapay Zeka destekli calisma zamani korumasi ve fidye yazilimlarina karsi
koruma &zellikleriyle tamamlariz. Her turlu siber tehditle mtcadele edecek

bir Grun.

Tim Bulutlar icin Durdurulamaz Givenlik

Microsoft Azure icin gelistirilmistir

Azure Marketplace'de
Bulunur

Azure Uzantilariyla
Kaynak Saglar

28 Microsoft Azure

Azure Security Center
ile Entegredir

Buluta gegis, hicbir zaman bu kadar kolay ve guvenli olmamisti. Kaspersky
Hybrid Cloud Security cé6zumunde yerel API'lar ile entegrasyon, herkese
acik bulut altyapi envanterinin daha kolay hazirlanmasinin yani sira AWS ve
Microsoft Azure bulutlarindaki tim olaylarda otomatik guivenlik saglama
ozelligini sunar.

Kaspersky Hybrid Cloud Security, BT ortaminizin déntsumunu
desteklemek ve kolaylastirmak icin sektérde saygin birgcok glvenlik
teknolojisi sunar ve fiziksel ortamdan sanal ortama ve buluta gegisinizin
guvenligini saglar. Ayrica gérunurluk ve seffaflik dzellikleri, kusursuz bir
guvenlik dUuzenleme deneyimi sunar.



Kaspersky Security for Storage

Kaspersky Security for Storage, aga bagli
kurumsal depolama cihazlarinda (NAS) ve dosya
sunucularinda bulunan tum degerli ve hassas
verilerigin saglam, yuksek performansli ve
6lceklenebilir koruma saglar.

ICAP ve RPC dahil olmak tUzere hizli protokoller
araciligiyla sorunsuz entegrasyon; guvenilir ve
kaynak agisindan verimli korumanin yani sira
optimize edilmis son kullanici deneyimi saglamak
icin depolama sistemlerinin verimliligini korur.
Depolamaicin guvenilir ve gercek zamanli
koruma, optimum duzeyde sureklilik icin kendi
kendini savunma ozellikleriigerir.

Guvenilir ve Seffaf Veri Korumasi

* Yerelentegrasyon, veri depolama sistemlerinin
performansi ve Uretkenligi Uzerinde hicbir olum-
suz etki birakmadan esneklik, dlgeklenebilirlik ve
olaganustu operasyonel verimlilik saglar.

» Yenilikci teknolojiler, en gelismis koruma
ozellikleri, hatalara karsi sira disi dayaniklilik ve
fidye yazilimlarina karsi koruma saglar.

Verileriniz Nerede Depolanirsa Depolansin

Korur

» EnyeniNASileyerelolarak entegre olur ve
kurumsal dosya sunucularinda galisir

e Uc noktalardaki veya mobil cihazlardaki kot
amacli yazilimlara karsi koruma teknolojilerini
kontroletmeye gerek kalmadan veri

depolarinizdaki tim dosyalarin guvenligi
saglanir

e Erisim veya talep Uzerine kétt amacli

yazilimlara karsi tarama gorevleriicin esnek
ve granuler yapilandirma

e Optimum duzeyde galisma surekliligi igin

kendi kendini savunma &zellikleri

Koti Amacli Yazilimlar ve Fidye Yazilimlariile
Miicadele
o Odullt kétt amacliyazilimlara karsi tarama

motorumuz, tum dosyalari en gelismis
saldirilara karsi savunur

* FPolicy araciigiyla NetApp NAS cihazlari

igin fidye yazilimlarina karsi gergek
zamanli koruma (Kaspersky Lab tarafindan
baslatitmistir

p—n e

« Birden ¢ok protokolaraciliyiyla entegrasyon
sayesinde genis bir depolama cihazi yelpazesi
destegi

Hafif ve Guvenilir Glivenlik Saglar

* Yerel APlile entegrasyon, son kullanicinin
verimliligine daha az etki eden daha fazla
gUvenlik anlamina gelir

¢ Yukdengeleme ve hatalara karsi dayaniklilik,
kesintisiz koruma saglar

¢ TUumdepolama altyapinizda veri dosyasi siber
guvenliginintam goérunurlugunin saglanmasi

Kaspersky Security for Storage, Kaspersky
Hybrid Cloud Security ¢ézUmui ile birlestirilebilir.
Boylece kurumsal veri merkezinizin hem fiziksel
hem de sanal bilesenleri Uzerinde sinifinin en
iyisi koruma saglanir.

Ada
Bagli
Depolama

x Koti Amacli Yazilim
X Fidye Yaziimi

X Sifreleme Virusleri
X Siber Casusluk

)

Kaspersky"®
Security for Storage

B
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Kaspersky DDoS Protection

Tek bir DDoS saldirisinin finansal etkisi,
isletmenin buyuklugune bagli olarak 106.000
USDila 1.600.000 USD arasinda degisir. DDoS
saldirisi organize etmenin maliyetiise yaklasik
20 USD'dir.

Dagitilmis Hizmet Engelleme (DDoS) saldirisi
baslatmanin maliyeti azaldigricin bu tur
saldirilarin sayisiartmistir. Saldirilar gittikge
daha karmasik ve korunmasi daha zor hale
gelmektedir. Bu tur saldirilarin degisen yapisi
daha siki bir koruma gerektirir.

Otomatik olarak yayilmaya egilimli kotu amacli
yazilim saldirilarindan farkli olarak, DDoS
saldirlariinsan uzmanligina ve bilgilerine dayanir.
Saldirgan, guvenlik aciklarini belirleyerek ve
amaclarina ulagsmakicin en uygun saldiri
araclarini &zenle secerek hedef aldigi isletmeyi
arastirir. Siber suglular, saldiri sirasinda gergek
zamanli calisarak zarari en Ust dereceye
cikarmak icin surekli olarak taktiklerini degistirir
ve farkli araglari secer.

Sirketlerin, DDoS saldirilarina karsi
korunabilmesiicin saldirilari mamkun
oldugunca hizli bir sekilde tespit eden
¢dzUmlere ihtiyaci vardir.

Coziim: Kaspersky DDoS Protection

Kaspersky DDoS Protection, isletmenizi DDoS saldirilarina karsi korumak icin her asamayla
ilgilenen DDoS saldirisina karsi tam koruma ve risk azaltma ¢6zUmudur. Ug dagitim secenegi:
Connect, Connect+ ve Control secenekleri kullanilabilir.

Olas! bir saldiri senaryosu fark edildigi anda Kaspersky Lab'in Gvenlik islemleri Merkezi (SOC)
uyarilir. Kaspersky DDoS Protection Connect ve Connect+ kullanim senaryolarinda, risk azaltma
otomatik olarak baslatilir. Bu sirada muhendislerimiz DDoS saldirisinin buyuklugu, taru ve
karmasikligina gére risk azaltma islemini optimize etmek i¢in ayrintili kontrollere baslar. Kaspersky
DDoS Protection Control senaryosunda ise siber guvenlik ilkeleriniz, isletme amaclariniz ve altyapi
ortaminiza uygun olarak risk azaltma islemine ne zaman baslayacagimiza siz karar verirsiniz.

Farkliyapilandirmalara uyum saglayacak esnekligini sunan ¢ézuUmumuzle isletmenizin ve cevrimici
varliklarinin intiyaglarini tam olarak karsilayabiliriz.

Kaspersky DDoS Protection Mimarisi
Bu tam savunma ¢dzumu sunlari saglar:

is acisindan dnemli cevrimici kaynaklar ve ag altyapilariicin kapsamli koruma

Esnek dagitim segenekleri: Kaspersky DDoS Protection Connect, Connect+ ve Control
Avrupa genelinde son derece buyUk temizlik merkezleri

BUyUk veri glivenlik analizine dayali gergek zamanli global DDoS istihbarati

7/24 hizli koruma ve Acil Yanit Ekiplerinden destek.
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Kaspersky DDoS Protection

internet Musteri
Uygulamasi
Musteri ISS I .
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/]\ istatistikler
KDP ISS Temizleme Merkezi Kiimesi
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Tehdit Yonetimi ve Savunma O

Gelismis koruma ve tehdit istihbarati

Yuksek oranda dijitallestirilmis
altyapilar, kuruluslar icin yeni zorluklar
anlamina gelir:

Olay yanitiicin gereken buyuk hacimli manuel
gorevler

BT Guvenlik ekibinde personel eksikligi ve
yuksek duzeyde uzmanlik eksikligi

Sinirli bir zaman dilimiicinde etkili bir

sekilde islemek, analiz etmek, cogaltmak ve
yanitlamak icin cok fazla guvenlik olayi

Dijital altyapr kapsam olarak buyudukge guiven
sorunlari ve veri paylasimi uyumluluk sorunlari.
ihlal sonrasi analiz icin yetersiz goriinirlik ve
kanittoplama zorlugu

Tehdit Yonetimi ve Savunma
¢6zumlerine yatirim yapmanin isletme
icin degeri:

Siber suglardan kaynaklanan finansal ve
operasyonel zararlarda azalma

Basit, isletme odakli ydnetim arabirimi
sayesinde daha az karmasiklik

Gorev otomasyonu ve basitlestirilmis
guvenlik uyumlulugu surecleri sayesinde
daha dusuk yonetim maliyetleri
Sorunsuz is akisi otomasyonu ve is
sureglerinde aksamanin ortadan
kaldinlmasiyla daha yUksek yatirim getirisi
Hizli tespitile gelismis tehdit riskini azaltma

Dijital Déniisiim: Siber Glivenlik icin Yeni Bir Rol

Dijitaldéntstm, kurumsal buyumede dnemli bir faktdrdUr ve kuruluslara bircok yeni firsat saglar.
Ancak uyumluluk ve guvenli veri kullaniminin yani sira BT altyapisinin guvenligini saglamayla ilgili
risklere de sahiptir. Gelismis Kalici Tehditler (APT 'ler) dahil olmak Uzere hedefli saldirilar ve karmasik
tehditler, artik sirketlerin mucadele etmesi gereken en tehlikeli risklerden birisidir. Dijital ddnUsumde
hizlandinlmis yeniliklerin desteklenmesine yardimci olmakicin birlesik bir cozim olarak gelistirilen
Kaspersky Threat Management and Defense, kurulusun kendine 6zgu 6zelliklerine ve devam
eden sureglerine uyum saglar. Bu ¢ozum, lider guvenlik teknolojileri ve siber glvenlik hizmetlerinin
birlesimiyle, gelismis tehditlere ve benzersiz hedefli saldirilara karsi eksiksiz bir kurumsal koruma
saglamak icin birlesik bir ydntem gelistirmenize yardimci olur.

Kaspersky Threat Management and Defense, kurulusun tehdit ydnetim stratejisinin gelistirilmesini veya
buyUtulmesini destekleyerek bilgilerin ve dijital kanitlarin otomatik olarak toplanmasini saglar, manuel
tespitislemini kolaylastirir ve makine 6grenimi destekli olay analizini otomatiklestirir. Saglanan zengin
veri havuzu, karmasik olay incelemesine yardimci olur ve en karmasik tehditleri bile engellemekiicin
gerekli destegi ve uzmanligi saglar.

Kaspersky
Hedefli Saldiri Korumasi

Kaspersky Kaspersky
Siber Guvenlik Uc¢ Nokta Tespiti
Hizmetleri ve Yaniti
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Kaspersky Threat Management and Defense, lider teknolojilerden
ve hizmetlerden olusan benzersiz bir birlesim sunarak Uyarlanabilir
Guvenlik Stratejisi'nin uygulanmasini destekler. Boylece saldirilarin
bircogunun Onlenmesine, benzersiz yeni tehditlerin hizla Tespit
Edilmesine, canliolaylara Yanit Verilmesine ve gelecekteki tehditlerin
Ongériilmesine yardimci olur. Kaspersky Threat Management and
Defense asagidaki bilesenleriigerir:

Kaspersky Anti Targeted Attack AJ ve u¢ nokta izleme, gelismis
korumali alan teknolojisi ve tehdit istinbarati odakli analiz

ile birlestirilmis lider guvenlik istihbarati ve gelismis makine
ogrenimiteknolojilerine dayalidir. Kaspersky Anti Targeted Attack,
kuruluslarin hedefli saldirilari, gelismis tehditleri ve halihazirda ele
gegirilmis sistemleri tespit etmelerine yardimci olmak igin farkli
olaylariiliskilendirir ve olaylarin dncelik sirasini belirler.

0 Kaspersky Endpoint Detection and Response adli bilisim

verilerinin otomatik olarak toplanmasini ve merkezi olarak
depolanmasini saglayarak u¢ nokta tehdit gérunurligu elde
edilmesine yardimci olur. Kaspersky Endpoint Detection and
Response, Kaspersky Anti Targeted Attackile ayniaraytzu ve
Kaspersky Endpoint Security ile ayni araciyi kullanir. Bu ¢dézum,
karmasik hedefli saldirilari ortaya ¢cikarmak, tanimlamak ve aciga
cikarmakigin cok yonlu bir yaklasim saglar. Gelismis teknolojiler
kullanarak tehditleri tespit etmeye, saldirilara zamaninda yanit
vermeye ve ug noktalardaki tehditleri bularak kot amacli eylemleri
onlemeye odaklanir.

0 Kaspersky Siber Glivenlik Hizmetleri, devam eden bir olay

sirasinda hizli ve profesyonel destek sunar. Olay sonrasinda ise
gizliligi ihlal edilen verilerin risklerini azaltmaya ve olasi finansal
kayiplari ve itibar kaybini en aza indirmeye yardimci olur. Siber
Guvenlik Hizmetleri portféylimuz genis bir Guvenlik Egitimi
mufredati, glincel Tehdit istinbarati, hizli Olay Yaniti, proaktif
Guvenlik Degerlendirmeleri, tamamen dis kaynakli Tehdit Avi
hizmetleri ve 7/24 Ust Diizey Destek avantajlariniicerir.

Musterinin gelismis dnleme becerileri gereksinimlerine ve sirket veriler-
inin tam izolasyonu dahil olmak Uzere sirket altyapisinin kendine 6zgu
taleplerine bagliolarak Threat Management and Defense c6zumUmuzu
asagidaki UrUnlerle zenginlestirebiliriz. Bu UrUnler sayesinde risk azalt-
manin yani sira gelismis tehditler ve hedefli saldirilar konusunda gergek-
ten entegre ve stratejik bir yaklasim elde edilebilir:

Kaspersky Endpoint Security, HuMachine istihbarat'na dayanan
Yeni Nesil siber glvenlik teknolojilerini temel alan ¢ok katmantli

bir u¢ nokta koruma platformudur. Bu platform makine 6grenimi
motorlari, sUpheli davranis tespiti, kontroller ve veri koruma gibi
ozellikler araciligiyla dosyasiz saldirilar ve kbt amacli yazilimlar
dahil olmak tzere en gelismis bilinen ve bilinmeyen tehditlere karsi
esnek ve otomatik koruma saglar.

G Kaspersky Secure Mail Gateway, hedefli saldirilara karsi nleyici
yaklasimin bir pargasidir. Bu ¢6zum posta sunucularindan gegcen
trafikicin istenmeyen e-postalara, kimlik avi saldirilarina, genel ve
gelismis koétu amagli yazilim tehditlerine kargi otomatik e-posta
tehdit dnleme 6zelligi sunar ve olaganustu bir koruma saglar.
Kaspersky Secure Mail Gateway; hangi posta génderme yolunun
(bulut, sirketici, sifreli) kullanildigina bakilmaksizin en karmasik
heterojen altyapilarda bile etkili bir sekilde calisir.

0 Kaspersky Private Security Network, siki veri paylasim
kisittamalarina sahip izole aglar ve ortamlar icin kapsamli bir tehdit
istihbarat veritabani sunar. Boylece isletmelerin, verilerini kontrollu
cevre disina ¢cikarmalarina gerek kalmadan bulut destekli glvenligin
avantajlarindan faydalanmasi saglanir. Bu trlin, Kaspersky Security
Network'un sirkete ait, yerel ve tamamen &zel bir surumudur.
Kaspersky Private Security Network, en ktiicUk verilerin dahi yerel
agdan cikmasina gerek kalmadan kritik siber guvenlik endiselerini
giderir.



Kaspersky Anti Targeted
Attack

Kaspersky Anti Targeted Attack ¢6zUmu; ag, ug noktalar ve global tehdit
ortami gibi bircok katmandan gelen olaylariiliskilendirerek karmasgik
tehditlerin neredeyse gercek zamanli olarak tespit edilmesini saglar. Ayrica
sorusturma surecini guclendirmekicin dnemli adli bilisim verileri sunar.

Global Tehdit
Istinbarati

Gelismis
Sandboxing

Olay iliskilendirme
ve Gorsellestirme

Makine Ogrenimi
ve Cok Boyutlu
Tesnit

Ag Trafigi
Analizi

Kaspersky Anti Targeted Attack kuruluslara asagidaki avantajlari saglar:

« Baslangictan itibaren yeni streglerin guvenligini ve uyumlulugunu

saglayarak entegre is surekliligi

Golge BT ve gizli tehditlerin Gzerinde gérunurluk

Gorunurluk ve kontroltin gerekli oldugu her yerde, hem fizikselhem de

sanal ortamlarda dagitim saglayan maksimum esneklik

« inceleme ve yanit gérevlerinin otomasyonuile glivenliginizin, olay
yanitinin ve Guvenlik islem Merkezi ekiplerinizin maliyetini optimize
hale getirme

¢ Mevcut guvenlik Grlnleriyle siki ve dogrudan entegrasyon, genel
guvenlik duzeylerini artirma ve eski guvenlik yatirrmini koruma

.Iv

Kaspersky Endpoint Detection
and Response

Gelenekselug nokta glivenlik trtinleri (6rnegin Kaspersky Endpoint Security),
fidye yazilimlar, kott amacli yazilimlar ve botnetler gibi ¢esitli tehditlere karsi
koruma saglama konusunda énemli bir rol oynamaktadir. Ancak, daha genis
bir yelpazedekigelismis siber saldirilara ve akilli saldirganlara karsi koruma
saglamakicin kuruluslar, artik ug nokta tespit ve yanit cézimu dahil olmak
Uzere ug nokta duzeyinde ek koruma duzeyleri uygulamak zorundadir.

Yanit
Otomasyonu

Uc¢ Nokta
Gorunarliga

Adli Bilisim
Verisi Toplama

Gelismis
Tespit

Adaptif
Onleme

Kaspersky Endpoint Detection and Response, kuruluslara asagidaki
konularda yardimciolur:

o lskesintisi olmadan tehditlerin belirlenmesini ve tehditlere yanit
verilmesini otomatiklestirme

* Makine &6grenimi, korumalialan, risk Gostergesi taramasi ve tehdit
istihbarati dahil olmak Uzere gelismis teknolojiler araciligiyla ug nokta
gorunurltgunu artirma

o Olay Yanitina yonelik kullanimi kolay kurumsal bir cézumle siber
guvenligi guglendirme

» Birlestirilmis ve etkili Tehdit Avi, Olay Yonetimi ve Yanit surecleri
olusturma.



Kaspersky Secure Mail
Gateway

Kaspersky Secure Mail Gateway, hedefli
saldirilarin tespiti ve dnlenmesine yonelik tek yak-
lasimin parcasi olarak her turlu posta trafigini ko-
rumak igin gelismis teknolojiler sunan bir otoma-
tik e-posta tehdit dnleme ¢cézUmudur. Kaspersky
Secure Mail Gateway, e-posta guvenligine cok
katmanli ve otomatik bir yaklasim getirmekicin
tehditistihbarati, makine 6grenimi ve gelismis ko-
rumali alan teknolojileriyle desteklenir. istenmey-
en e-postalara karsi yenilikci bulut destekli koru-
ma, kimlik avi saldinlarina karsi koruma ve sifirgun
ve agiklardan yararlanan yazilimlara karsi koruma
ozelliklerine sahip gelismis ve cok katmanli kotu
amagcliyazilimlara karsi koruma saglar.

Kaspersky Secure Mail Gateway kuruluslara
sunlarisaglar:

¢ Bilinen, bilinmeyen ve gelecekteki tehditleri
otomatik olarak dnleme

« Imzatabanl, bulut destekli dosya analizi

e Makine 6grenimiydntemleriyle dosya
analizi

¢ Hizliolay bildirimi

¢ Kurumsalsiber guvenligin sorunsuz gelisimi

~ Tehdit
Istihbarati

Tespit
Motorlari

Gelismis sandbox

|

Hedefli saldiri analizéri

ANALIZ MERKEZI VE
MAKINE OGRENIMI
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Kaspersky Private Security
Network

Kaspersky Private Security Network, Kasper-
sky Security Network'tn (KSN) yerel ve tama-
men &zel bir sirumudur. Bu ¢ézum, kontrollt
cevresinin disina veri aktarmak istemeyen kuru-
luslarin global bulut tabanli tehditistihbaratinin
bircok avantajindan faydalanmasini saglar.

Patentli bir teknoloji olarak Kaspersky Private
Security Network:

¢ URLlerin ve Dosyalarin globalistatistiklerine
erisim imkani sunar

¢ URLler, ve dosyalari, kotl amacli ve guvenli
nesnelere gore &zel kararlar vererek
siniflandirir

¢ Gergek zamanli tehdit farkindaligi sayesinde
siber guvenlik olaylarinin neden oldugu
hasari en azaindirir

¢ Benzersiz, musteriye 6zgu ve uguncu taraf
tehdit kaynakli kararlarin (dosya karmalari)
eklenmesinisaglar

« Sikimevzuat, guvenlik ve gizlilik
standartlarina uyum saglar.



Siber Guvenlik Hizmetleri

&

Yeni bir siber bagisiklik duzeyi saglayan istihbarat ve uzmanlik

®© 6 © © 0

. Tehdit
Istinbarati Portali

Guvenlik Tehdit
Degerlendirmesi Avi

Olay
Yaniti

Guvenlik
Egitimi

Tehdit istihbarat Portali

Kaspersky Lab, musterileriyle guncelistinbaratini paylasarak kuruluslarin,

tehditunsurlari tarafindan kullanilan yontemleri, taktikleri ve araglari
360 derece gormelerini saglar ve modern siber tehditlere karsi dnlem

almalarina yardimci olur. Genis kapsamli tehditistinbarati hizmetlerimiz,

Guvenlik islemleri Merkezi'nizin (SOC) ve/veya BT guvenlik ekibinizin,
isletmenizi en gelismis tehditlere karsi korumak igin yeterlidonanima
sahip olmasini saglar.

o Tehdit Veri Akislari. GUvenlik kontrollerinizi gelistirir (SIEM, IDS,
gUvenlik duvarlari vb.) ve cok cesitli bicimlerde ve gdnderme
yontemleriyle paylasilan guncel siber tehdit verilerimizle adli bilisim
becerileriniartirir

- APTistihbarat Raporlari, Risk Gostergeleri (IOC) ve YARA kurallari
dahil olmak Uzere Ust duzey siber casusluk faaliyetleri hakkindaki
aciklamalara &zel ve proaktif erisim imkani sunar.

22

Finansal Tehdit istihbarat Raporlari; hedefli saldirilar, belirli
altyapilara yonelik saldirilar (6r. ATM/POS) ve siber suglular tarafindan
bankalara, ddeme isleme sirketlerine, ATM'lere ve POS sistemlerine
saldirmakiicin gelistirilen veya satilan aracglar dahil olmak Uzere
ozellikle finansal kuruluslari hedef alan tehditlere odaklanir.

Ozel Hazirlanmis Tehdit Raporlari. Hem deep hem de dark web'i
kapsayan 6zel ve acik kaynaklardan elde edilen kurulusunuza veya
Ulkenize gdre 6zel olarak hazirlanmis tehditistinbarati.

Tehdit Arama. Kaspersky Lab tarafindan tehdit géstergeleri ve
birbirleriyle iligkileri konusunda edinilen tum bilgilere tam erigim
saglayan web portali.

Bulut Korumali Alan teknolojisi, stipheli dosyalari Kaspersky Lab'e
gdéndermenizi, diinya lideri teknolojimizin yardimiyla dosyanin
davranisinin ayrintili bir aciklamasini almanizi ve Kaspersky Threat
Lookup ¢o6ziimiiyle siki entegrasyona dayali kapsamli ve derin
incelemeler ylriitmenizi saglar.

Kimlik Avi Takibi. Sizi veya musterilerinizi hedef almakta olan kimlik
avi saldirilart hakkinda gergek zamanli bildirimler.

Botnet Takibi. MUsterilerinizi ve itibarinizi tehdit eden ve devam
etmekte olan botnet saldirilari hakkinda gercek zamanli bildirimler.



Guvenlik Degerlendirmesi

Kaspersky Security Assessment Services: Uzman duzeyinde guvenlik
analizi ve ileri teknolojili arastirmalar, bilgi sistemlerini gercek hayat
ortamlarinda her turlt karmasiklik dizeyinde test etmekicin bir araya
getirilir.

Sizma Testleri

Tehdit istihbarati temelli saldirgan similasyonu, olasi saldir vektorlerini
gosterir ve saldirganin bakis agisindan kurumsal guvenlik durumunuzu
genel hatlariyla gérmenizi saglar.

Uygulama Glivenligi Degerlendirmesi

Derinlemesine bir arastirma ile isletme mantik hatalari ve blyuk bulut
tabanli cozumlerden gomulu ve mobil uygulamalara kadar her tarlu
uygulamadaki guvenlik aciklariaranir.

Odeme Sistemleri Giivenlik Degerlendirmesi

Odeme sistemlerinin donanim ve yazilim bilesenlerinin kapsamli
analiziyle, olasi dolandiricilik senaryolarinin ve finansalislem
manipulasyonlarina neden olan guvenlik aciklarinin ortaya ¢ikartilmasi
hedeflenir.

ICS Glvenlik Degerlendirmesi

Endustriyel Kontrol Sistemleri'nin ve bilesenlerinin vakaya &zel tehdit
modellemesi ve guvenlik agigi degerlendirmesi, gegerli saldir ytzeyiniz
ve bir saldirinin isletmeniz tzerindeki olasi etkileri hakkinda bilgiler saglar.

Tasimacilik Sistemleri GUvenlik Degerlendirmesi

Otomotiv sektorunden Uzay-Havacilik sektdriine kadar modern
tasimacilik altyapilarinin gérev acgisindan kritik bilesenleriyle ilgili glvenlik
sorunlarinin belirlenmesine odaklanan &zel arastirmalar.

Akilli Teknolojiler ve Nesnelerin interneti Glvenlik Degerlendirmesi
GUnumuzun birbirine bagli cihazlarinin ve arka uc altyapilarinin ayrintili
degerlendirmesi; urun yazilimi, ag ve uygulama katmanlarindaki guvenlik
aciklarini ortaya cikarir.
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Tehdit Avi

Son derece nitelikli ve deneyimli guvenlik uzmanlari tarafindan
gerceklestirilen proaktif tehdit avi teknikleri, kurulusun icinde gizlenen
gelismis tehditlerin ortaya ¢ikarilmasina yardimci olur.

» Kaspersky Managed Protection
Kaspersky Lab uzmanlari tarafindan siber tehdit verilerinizin strekli
olarak izlenmesi ve analiz edilmesi.

» Hedefli Saldir Kesfi
Mevcut veya gegcmisteki risklerin belirtilerinin proaktif olarak
bulunmasinisaglayan ve daha dnce kagirilan saldirilara yanit vermeyi
iceren kapsamli bir hizmet.



Olay Yaniti
Kaspersky Lab’in Olay Yanit Hizmetleri, son derece deneyimli siber
saldiri tespiti analistleri ve arastirmacilari tarafindan yuratultr. Global

uzmanligimiz, guvenlik olayinizin ¢ézumu igin kullanilabilir.

¢ Olay Yaniti. Kurulusunuza yénelik tehdidi tamamen ortadan
kaldirmakicin tim olay inceleme déngusunu kapsar.

o AdliBilisim. Bir siber suc ile ilgili dijital kanitlarin analizi ve ilgili tum

bulgulariayrintili olarak aciklayan kapsamli bir raporun hazirlanmasi.

o Kotu Amacli Yazilim Analizi. Belirli k6tt amacli yazilim dosyalarinin
davranislarini ve islevselligini tam olarak gérmenizi saglar.
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Guvenlik Egitimi

Temel duzeydeki bilgilerden adli bilisim, kot amacli yazilim analizi ve olay
yanitricin kullanilan gelismis arag ve tekniklere kadar her duzeyi kapsayan
genis bir kurs portféyU sunuyoruz. Bu sayede kuruluslarin bu alanlarda
siber guvenlik bilgi havuzunu gelistirmelerine yardimci oluyoruz.

» AdliBilisim: Kurslar, saldirizaman dilimlerini ve kaynaklarini geri
getirmekicin dijital siber sug¢ kanitlariniarama ve farkli turlerdeki
verileri analiz etme konusundaki pratik becerileri gelistirerek ve
ilerleterek deneyim boslugunu kapatmak icin tasarlanmistir.

o Kotu Amacli Yazilim Analizi ve Tersine Muhendislik: Kurslar, kotu
amagcliyazilimlari analiz etmek, IOC'leri (Risk Gostergeleri) toplam-
ak, viruslu makinelerde tespit edilen kott amacli yazilimlar icin imza
yazmak ve virUslu/sifreli dosyalari ve belgeleri kurtarmak icin gerekli
bilgileri 6gretir.

» Olay Yaniti: Kurslar, sirket icindeki ekibinize olay yanit strecinin tim
asamalarindan gecme konusunda rehberlik eder ve ekibinizi basarili
olay duzeltme calismalariicin gerekli kapsamli bilgilerle donatir.

* YARAle Verimli Tehdit Tespiti: Katilimcilar, en etkili YARA kurallarini
nasil yazacaklarini, bunlari nasil test edeceklerini ve bu kurallari diger
yontemler tarafindan kesfedilemeyen tehditleri aciga ¢ikaracak kadar
gelistirme yéntemini 6grenir.



Kaspersky Siber Guvenlik Hizmetleri
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Siber Guvenlik Farkindaligi

Oyunlastirilmis egitimlerle guvenli bir kurumsal siber ortam olusturma

Sirketler, dikkatsiz/bilgisiz calisanlar nedeniyle gerceklesen saldirilardan sonra toparlanmak icin ortalama 1.155.000 USD
civarinda harcama yaparken bu rakam KOBI'ler i¢cin 83.000 USD civarindadir. Siber olaylarin %80'i insan hatalarindan
kaynaklanir. Yalnizca kimlik avi saldirilarinin calisan basina maliyeti bile yilda 400 USD'dir.

Sirketler, personelleriyle ilgili guvenlik olaylarini
duzeltmekicin milyonlarini kaybeder. Ancak
bu sorunlari nlemeyi amacglayan geleneksel
egitim programlarinin etkisi sinirlidir ve
genellikle istenen davranisi ve motivasyonu
olusturma konusunda basarisiz olurlar.

Kaspersky Lab, modern egitim teknikleri
kullanan ve kurum yapisindaki her dlizeye hitap
eden bilgisayar tabanli egitim Urunleri ailesini
sunar. Egitim programimiz, hem musterilerimiz
hem de Kaspersky Lab is ortaklarimiz igin
basarisini coktan kanitlamistir:

¢ Olay sayisinda %90'a varan azalma
goérulmustur

o Siberrisklerleilgili olasi parasal kayiplarda
%50-60 azalma gorulmustar

« Bilgilerin glinluk hayatta kullanilma intimali
%93'tur

e Katiimcilarin %86'si aldiklari kursu is
arkadaslarina dnerir.

Kaspersky Guvenlik Farkindaligi Egitimi

Urlnleri

Ust Duzey Yéneticiler KIPS

Strateji ve
kurumsal destek

Bolum Yoneticileri

CyberSafety Siber acidan guvenli
Management Games isletme kararlari

Tum Calisanlar

CISO: davranislarin
analizi ve gelistirilmesi
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Bireysel siber
hijyen becerileri

Security Awareness Platform

CyberSafety CyberSecurity Genel BT: Olay

Culture forIT . .
Assessment Online yanitinin ilk kademesi




Kazandiran Yaklasim

Sadece bilgileri siralamaz, davranis
olusturur: Ogrenme yaklasimi oyunlastirma,
yaparak 6grenme, grup dinamikleri,

saldiri simulasyonlari, 69grenme yollari ve
becerilerin otomatik olarak pekistirilmesi
gibi ydntemleriigerir. Bu yaklasim
sonucunda guglu davranis modelleri olusur
ve bunlar kalici siber guvenlik gelismelerine
o6nculuk eder;

Programin ciddi ve kullanisliigerigi, Ust
duzey yoneticiler, bélum yéneticileri ve
ortalama galisanlar dahil olmak Uzere kurum
icindeki farkli dlizeylerin zaman/bicim
tercihlerine ve isletme ihtiyaclarina gore
ayarlanmis interaktif alistirmalar halinde
sunulur;

Gergek zamanli 6l¢lim, sorunsuz program
yonetimi: Amaca yonelik egitim yazilimlari
otomatiklestirilmis egitim édevleri, beceri
degerlendirmeleri, tekrarlanan kimlik avi
simulasyonlari araciligiyla pekistirme ve
egitim modullerine otomatik kayit olanagi
sunar. Kurslar Kaspersky Lab ortaklari veya
musterinin kendi Egitim ve Gelisim ekipleri
tarafindan yonetilebilir ve sunulabilir
(Egitmeni EGit programlari ve destek,
Kaspersky Lab tarafindan saglanir).

Nasil Calisir?

Egitim, veri sizintisi, fidye yazilimi, internet tabanli saldirilar, glvenli sosyal ag olusturma ve
mobil guvenlik dahil olmak Uzere ¢cok ¢esitli glivenlik konularini kapsar.

Devamli 6grenme metodolojisi, becerilerin surekli olarak pekistirilmesini tesvik eder ve
kurumda her dizeyden ¢alisanin motive edilmesini saglar.

Farkli kurumsal dlzeylere ve islevlere hitap eden egitim kurslari, en Ust duzeyden en alt
duzeydeki calisanlara kadar herkes tarafindan paylasilan ortak bir Siber Guvenlik kulttru
olusturur.

Egitimde, programin kurumsal duzeydeki verimliliginin yani sira calisan becerilerini ve 6grenim
gelisimlerini 6lgen analiz ve raporlama araclari kullanilir.

Kaspersky Lab tarafindan saglanan egitim planlari ve eniyi alistirmalar, programin

uygulanmasini kolaylastirir ve musterinin BT Guvenligi ekipleri ve Egitim ve DokUmantasyon
ekiplerinin Guvenlik Farkindaligi girisimlerinden en iyi derecede yararlanmasini saglar.
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Endustriyel Siber Guvenlik

Endustriyel kontrol sistemleri icin 6zel koruma

Gecmiste endUstriyel Gretim bolumleri ve dis dunya arasindaki bosluklar iyi duzeyde koruma saglarken artik durum
degismistir. Kritik olmayan bircok endustriyel aga istege bagli olarak veya olmayarak internet Uzerinden erisilebildigi
Endustri 4.0 caginda bu yontemler yeterli degildir.

Endustriyel ortamlardaki koti amacli saldirlar
sonyillarda buyuk oranda artmistir. Tedarik zin-
cirlerine yonelik riskler ve ticari faaliyetlerin ak-
samasi son u¢ yildir global olarak en cok endise
duyulanrisktir. Siber olay riskinden duyulan
endise ise gittikge artmaktadir. Endustriyel ve
kritik altyapi sistemleri kullanan isletmeler igin
risk hic bu kadar fazla olmamistir.

EnduUstriyel guvenlik, isletmenin ve sayginligin
korunmasindan ¢ok daha fazla dnem tasir.
EndUstriyel sistemler siber tehditlere karsi
korunurken bircok 6nemli ekolojik, sosyolojik
ve makro ekonomik faktor géz dnidnde
bulundurulmalidir. Her kritik altyapi, gesitleri
surekliolarak artan tehditlere karsi en Ust
koruma duzeyine ihtiyag duyar.

Aynizamanda endUstriyel ortamlar, dnemli
hizmetleri kesintiye ugratabilecek veya
durdurabilecek eylemleri (kasitli veya kazara)
tespit ederek ve engelleyerek endustriyel
sureclerin kullanilabilirligini koruyan entegre bir
¢dzUme ihtiyag duyar.

Cozim: Kaspersky Industrial Cybersecurity

Kaspersky Industrial CyberSecurity, operasyonel devamlligi ve endUstriyel sureglerin uyumunu
etkilemeden SCADA sunuculari, HMI panelleri, mihendislik is istasyonlari, PLC'ler, ag baglantilari ve
kisiler dahil olmak Uzere her endustriyel katmanin guvenligini saglamak icin tasarlanmis teknoloji ve
hizmetlerden olusan bir portféydur. C6zUm, esnek ve cok yonlu ayarlari sayesinde her endUstriyel
tesisin benzersiz ihtiyaglarini ve gereksinimlerini karsilayacak sekilde yapilandirilabilir.

Bu ¢dzum, bircok farkli endustriyel kontrol sistemine dayanan kritik altyapilar korumak icin
gelistirilmistir. Kaspersky Industrial CyberSecurity'nin esnekligi ve kapsami sayesinde kurumlar,
cozumlerini belirli ICS ortamlarinin gereksinimlerine tam olarak uyacak sekilde yapilandirabil-
ir. Guvenlik teknolojilerinin ve hizmetlerinin optimum duzeyde yapilandirilmasi, Kaspersky Lab
tarafindan gergeklestirilen bir tam altyapi denetimiile saglanir.

Kaspersky Lab'in endUstriyel sistemleri korumaya yaklasimi, dunyadaki en karmasik ve endustriyel
tehditleri aciga gikarma ve analiz etme konusundaki on yillik uzmanligina dayanir. Sistemlerdeki
glvenlik aciklarinin ézellikleri konusundaki derin bilgimiz ve anlayisimiz; Interpol, Endustriyel inter-
net Konsorsiyumu, gesitli ICS tedarikgileri ve dUzenleyicileri gibi dunyada lider emniyet teskilatlari,
devletler ve endustriyel ajanslar ile yakin isbirligimizle birleserek, bizi endustriyel siber glvenligin
gereksinimlerini karsilama konusunda liderlige tasimistir.

Bu son derece 6zel ¢6zUm:

e EnduUstriyel ortamlara butlnsel siber guvenlik yaklagimi sunar
« Siber guvenlik degerlendirmesinden olay yanitina kadar guivenlik hizmetlerinin tamamini kapsar
o Endustriyelsistemlericin 6zel olarak gelistirilen benzersiz guvenlik teknolojileri saglar
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Dolandiricilik Onleme ~

Sorunsuz bir kullanici deneyimi ve dolandiriciligin ger¢cek zamanli ve proaktif olarak

onlenmesiigin gelismis ¢6zum

Dijital hayata gecis yalnizca bir egilim degil bir gerekliliktir. GUnlimuzde bircok musteri, guinlik ihtiyaclarinda ¢cevrimici ve
mobil kanallari kullandigiicin isletmeler maksimum islevsellige sahip yuksek seviyeli hizmetler sunmalidir. Ayni anda,
cevrimigi guvenligin sorunsuz musteri deneyimiyle dengelenmesi gereklidir. Kaspersky Fraud Prevention urlinu de tam
olarak bu ihtiyaclarinizi karsilar. Bu ¢6zim, guvenlik konularinin ve cevrimici kullanilabilirlik sorunlarinin ek stresi
olmadan cevrimig¢i ve mobil kanallarinizi blylUtmenize ve gelistirmenize yardimci olur.

Kaspersky Fraud Prevention davranis analizi
ve biyometrik verilerin yani sira Kaspersky
Fraud Prevention Cloud ¢cozimunde bir araya
getirilen cihaz ve ortam analizi dahil olmak

Uzere ¢ok cesitli gelismis teknolojilere dayalidir.

Makine 6grenimi, web ve mobil kanallardaki
karmasik dolandiricilik planlarinin proaktif
tespiti icin uygulanir. Bu sayede, dolandiricilik
izleme sistemleriniz daha akilli ve uyarlanabilir
asamali dogrulama kullaniminin yani sira daha
dogru ve daha proaktif karar alma sureciicin ek
bir baglamdan yararlanabilir.

CozUm, ilgiliis sorunlarini gézmek icin ayri
olarak veya birlikte kullanilabilen iki tam
ozellikli Grinden olusur. Bu Urunler, kullanici
deneyimini gelistirmenin yani sira guvenlik
duzeylerini ve korumayi énemli dlgude artirir.

Gelismis Kimlik Dogrulama 6zelligi, kullanici deneyimini gelistirmek, iki asamali kimlik
dogrulamasinin maliyetini azaltmak ve strekli olarak supheli etkinlikleri tespit etmekicin
gelistirilmistir. Bunlarin yani sira isinizin bUyUmesine ve daha Ust dUzey guvenlik elde etmenize
yardimci olur.

Gelismis Kimlik Dogrulama ézelligi, itk oturum agma anindan itibaren, olaylari surekli olarak analiz
eder. Boylece risk seviyelerinin hesaplanmasini ve uygun dnerilerin yapilmasini saglar.

N Risk Tabanli N
7 [Kimlik Dogrulama 7
© ©
€ Musteri deneyimi L€ =
Wl-; e gelistirmesi £2 g:
g5 o) 1)
5o 5 Siirekli g8 ~ =
20 Kimlik Dogrulama ~ x 7z n @
5z % £
£ O, ikinci asama kimlik = =
x dogrulama maliyetlerini azaltma = 3.
£%
N Hesap Ele Qe N
~| Gegirme Tespiti <5 7
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Otomatik Dolandiricilik Analizleri, global
tehditistinbarati ve insan uzmanligiile

ileri teknolojileri mukemmel bir sekilde
dengeleyerek bir araya getirir. Bu ézellik,

olasi dolandiricilik faaliyetlerini 6nceden
belirler ve kurulusu uyarir. Ayrica dogru
kararlarin zamaninda verilebilmesii¢in Snemli
verileri analiz eder ve karmasik dolandiricilik
vakalarinin agiga cikmasini saglar.

Kullanicroturumlari sirasinda kullanicilari,
cihazlarini ve ortamlarini etkileyen olaylar,
dolandiricilik ydnetim sistemlerini zamaninda
ve dogru karar verilebilmesi igin gerekli verilerle
besler. Kaspersky Fraud Prevention Cloud
¢cdzumuiginde olusturulan kullanima hazir
olaylar, gercek dolandiricilik vakalarina iliskin
bilgiler saglayarak sorunun kékune ulasir.

Kaspersky Sahtekarlik Arastirma

Kaspersky Fraud Prevention, gelismis teknolojiler ve uzmanligin yani sira asagidaki ozellikleri sunar:

Maintenance Service Agreement: tum guvenlik intiyaglarinizigin Ustun destek ve sertifikali
muhendislerden olusan yerel ekiplerimizden birinci sinif destekle isletmenizi koruma hizmeti.

Uygulama hizmetleri: Grun serimizi mevcut guvenlik ve dolandiricilik dnleme ¢cézumleriyle
birbirine baglayan 6zel uygulama muhendisleri.

Dolandiricilik Onleme danismanligi: uzman becerilerine ve farkli endustrilerde uzmanliga sahip
uzmanlardan olusan bir ekipten dogru dolandiricilik ©nleme stratejisinin olusturulmasiigin isletme
danismanligi.

Kaspersky Fraud Prevention ¢6ziimiinlin en 6nemli avantajlari:

* Ekguvenlik endiseleri ve kullanilabilirlik sorunlari olmadan ¢evrimici ve mobil kanallarin
bluyumesi

* Dolandiricilik &nleme maliyetlerinin kontrolu ve dolandiricilik kayiplarinin bitmesi

¢ Herhangibirislem gerceklesmeden &nce gelismis dolandiriciigin gercek zamanli olarak tespiti

« Kurumsal Dolandiricilik izleme ¢ézimlerinin ek verilerle zenginlestirilmesi

ve Analiz Ekibi
% Kurallari belirleme

¢ Bot Tiklayicilar ve Bot Taslyicilar

o Uzaktan Yonetim Araglari

¢ Web-inject'ler, Mobil Kétu
Amacli Yazilimlar

o Kullanici Ortami Degisiklikleri

e Davranis Duizenleri

Kaspersky*
Fraud Prevention

Oturum Etkimlikleri | | Olaylar

\l/ \l/ o Kara Para Aklama

¢ Hesap Ele Gecirme
o o

¢ Yeni Hesap Sahtekarligi

e Icerik Anormallik Tespiti EFM- EFM-
Risk Motoru Durum Yénetimi
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Nesnelerin interneti Glivenligi

S

Musterilerinizin gizliligini guvence altina alarak size olan guvenlerini artirma

Nesnelerin interneti (IoT) diinyay! degistiren
yeni bir akimdir. Bu teknoloji, diinyamizi daha
guvenli hale getirebilir, sagligimiziiyilestirebilir,
zaman ve paradan tasarruf etmemize yardimci
olabilir, atiklari azaltabilir ve Uretim kontrolune
ve genel olarak hayatimiza yeni bir boyut
katabilir.

Siber gtvenlik, geleneksel olarak kisisel
verilerin guvenligiile iliskilendirilmistir. Ancak
Nesnelerin interneti caginda bu durum gizliligin
guvenligi seklinde donusmustur. Akilli ev
kameralari, multimedya araclari veya bebek
monitorleriile uzaktan izleme gibi kullanici
gizliligi inlalleri; ev cihazlarinin calismasina
mudahale etme; gunluk hizmetlerin
beklenmedik bir sekilde kapanmasi ve
arizalanmasi... Bunlarin tamami, son kullanici
icin kabul edilemez durumlardir.

Ayrica, Nesnelerin interneti teknolojisi

cihaz Ureticileri (donanim bilesenlerive
yazilimlari dahil olmak Uzere), telekom
hizmetisaglayicilari ve sistem entegrasyonu
pazariicin ok dnemli firsatlar saglar. Son
kullanicilarin Nesnelerin interneti cdzimlerine
guvenmemesi, bu potansiyel firsatlarin
kullanilmasini engelleyebilir veya dSnemli
ol¢lde yavaslatabilir. Bu nedenle, Nesnelerin
interneti cédzUmlerinin uctan uca guvenligi bu
teknolojiden faydalanan herkesicin en dnemli
onceliktir.

Mevcut duruma gére musterilere sunulan Nesnelerin interneti teknolojisine sahip cihazlar ve
telekom ekipmanlari, kolaylikla siber gtivenlik ihlalleri igerebilir. Donanim, Grtin yaziliminin
butunlugunu denetleyemeyebilir ve cihazlar, bazen yénetici parolalari dahil olmak Uzere 6nceden
belirlenmis parolalarla birlikte gelir. Zayif ag guvenlik ayarlari veya eski ve guvenlik acigi bulunan
yazilimlarin kullanimi da sorunlara neden olabilir. Ayrica yaziim glncelleme sureclerinin eksikligi,
guvenlik acigi bulunan cihazlarin guncellestirilmeden yillarca kullanilabilmeleri anlamina gelir. Bu
tar cihazlarin, basarili bir saldirlya ugramasi an meselesidir.

Cihaz diizeyinde guiven garantisi

Guvenilir Guvenilir kullanici ortami Kaspersky
uygulama Katman guvenlik uygulamalari loT
ortami security

Uygulama gtivenligi

Guvenilir
isletim sistemi
glvenilir yasam déngusi

Guvenlik alan adlar
Guvenli glincelleme
Guvenli cihaz yénetimi

Kaspersky
Security
System

Guvenilir
yuritme
ortami

Guvenilir yaritme ortami
Guvenilir kanal
Anahtar/sertifika depolamasi

Kaspersky
Operating
System

[ ]

Guvenli baslatma Kzzpceurrs:y
Gulven nedeni Guvenilir donanim gekirdegi Hypersicor

Glvenilir bellek alani

Guven zinciri ilkesi, Nesnelerin interneti cihazinin giivenli bir sekilde calismasi garantisinin temelini
olusturur. Buna ug cihazlari ve altyapi unsurlari (ag gegitleri) dahildir. Bu ilke, donanim dizeyinde
guvenilir kok kullanimrile baslar.
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Bu teknoloji isletim sistemi géruntusunan
butinlugunu kontrol etme, sifreleme uygulama
ve anahtar bilgiler icin donanim destekli

guvenli depolama mekanizmalari dahil olmak
Uzere isletim sisteminin gUvenilir bir sekilde

on yuklemesini gerceklestirir. GUvenilir
onyukleme, ag gecitleri gibi temel loT altyap!
cihazlariigin cok dnemlidir. Bu islem, isletim
sisteminin ekipman belirli butinluk kontrollerini
basariyla gectikten sonra dnceden tanimlanmis
ortamdan yuklendigini gosterir.

Guven zincirindeki bir sonraki &nemli unsur,
guvenilir olarak kabul edilmeyen yazilimlarin
duzgun bir sekilde yurutulmesini saglayabilen
guvenli bir isletim sistemidir. Bilgisayar te-
knolojisindeki son gelismeler, isletim sistemi
duzeyinde guvenilir kabul edilemeyecek uygu-
lamalarin davranislarini kisitlayan bir ortamin
uygulanmasintmumkun kilar.

loT kavrami, gok gesitli cihazlari, araclari, te-
knolojileri, yaziimlari ve iletisim protokollerini
kapsar. Ancak bu heterojen ortam, loT teknolo-
jisine bagli olan yasamimizin her yonunu ciddi
bir sekilde etkileyebilecek bir¢ok glvenlik riski
olusturur. Kaspersky Lab, ilgili risklerien aza
indiren bir dizi dran gelistirmistir:

e GoOmuli Sistem Gilivenligi
Surekli bakim veya internet baglantisi
gerektirmeyen sinirli bellek kapasitesine
sahip alt ug sistemlerin guvenligini optimize
etmekicin gelistirilmis bir cozumle
Microsoft Windows tabanligémulu
cihazlarinizi ve bilgisayarinizi koruyun.

KasperskyOS

KasperskyOS isletim sistemi, guclu bir
ayirma ve ilke uygulama yoluyla ¢cok cesitli
ve karmasik gomulu sistemleri zararli
kodlarin, viruslerin ve hacker saldirilarinin
sonugclarindan korumak igin tasarlanmistir.
KasperskyOS, bir glivenlik agiginin veya
kotu bir kodun buyuk bir sorun yaratmadigi
bir ortam olusturur. Kaspersky Security
System koruma bileseni, tum sistemdeki
etkilesimleri kontrol eder ve bu sayede
guvenlik agiklarindan yararlanilmasini
engeller.

Kaspersky Security System

Kaspersky Security System, es zamanli
olarak farkli guvenlik ilkeleri turleri (rol
tabanli ve zorunlu erisim kontrolu, gegici
mantik, kontrol akisi, tip uygulama vb.) ile
calisabilen ve istemcinin gereksinimlerini
karsilayabilecek sekilde ozellestirilebilen bir
guvenlikilkesi karar hesaplama motorudur.
ilkeler ne kadar kesin olursa tiim sistem icin
o kadar cok kontrol ve guvenlik saglanir.

Kaspersky Security System, KasperskyOS
(en guivenli yapilandirma) ve Linux tabanli
bir cozimle (glvenli olmayan bir sistemde
guvenli eylemler) birlikte kullanilabilir.
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Kaspersky Secure Hypervisor

Kaspersky Secure Hypervisor (KSH), Kasper-
skyOS mikro ¢ekirdegi tUzerinde galisir. KSH
ile glvenilir olmama riski olan sanallastirilmis
misafirisletim sistemleri, fiziksel olarak ayni
donanim platformunda galistirilsa bile birbirl-
erinden ayrilabilir ve bunlar arasindaki butiin
iletisimler kontrol edilebilir ve gUvenilir hale
getirilebilir. KSH'nin ek bir avantaji, donanim
bakim maliyetlerini azaltma ozelligidir.

Kaspersky Transportation Security Service
KasperskyOS teknolojisine dayali entegre”
Emniyeticin Guvenlik" yaklasimi. Elektronik
Kontrol Uniteleri (ECU) icin tek bir glivenliag
gegidinin yani sira gunimuzun ve gelecegin
baglitasitlarinin ihtiyaglarini karsilayan genis
bir glvenlik degerlendirme hizmetleri yel-
pazesi.

Guvenli iletisim Birimi

Guvenli iletisim Birimi (SCU), birden cok alt
adave/veyaaragagiicindekialtaglaricinag
gegcidi kontrolorlerine bagliiletisim ag gegidi
kontrol Unitesidir. Dolayisiyla SCU, harici
iletisimlere yénelik tek ag gegididir. Dahili
cihazlar ise SCU hizmetlerini kullanmadan
bir etki alaniicinde veya etkialanlari arasinda
iletisim kurabilir.

SCU, KasperskyOS tarafindan desteklenir
ve Kaspersky Security System tarafindan
guclendirilir. Kaspersky OS, SCU igindeki
tum etkilesimleri en dUsUk seviyede kon-
trol eder ve Kaspersky Security System
cozumunun ilke kararlariniuygular. Yalnizca
acikga izin verilen etkilesimler mUmkundur.



Gomulu Sistem Guvenligi

7

Gomulu sistemler icin 6zel olarak tasarlanan ve tum &zellikleri bir arada iceren guvenlik

teknolojisi

Gergek para ve kredi karti kimlik bilgileriyle calisan GOmUlU sistemler, siber sucglularin tercih ettigi hedeflerdir. Bu nedenle
en yuUksek dlizeyde odakli ve akilli koruma gerektirir. Artik, Cihaz Kontrolli ve Bastan Yasakli (Default Deny) gibi basarisini
kanitlamis teknolojilerin ilk savunma hatti olarak kullanilmasinin zamani gelmistir.

GunUmuzde bilet makineleri, ATM'ler, kiosklar,
Satis Noktasi (POS) sistemleri ve medikal
ekipmanlar gibi bircok alanda gémulu sistemler
kullanilmaktadir.

Gomulu sistemler genellikle cografiolarak farkli
bolgelerde bulundugu, yénetimi zor oldugu ve
nadiren guncellendigiicin glvenlik agisindan
ozel bir 6nem tasir. Ayrica nakit para ve musteri
kimlik bilgileriile calisan sistemler hatalardan
etkilenmemeli ve dayanikli olmalidir. GOEMULU
sistemlerin yalnizca tehditlere karsi korunuyor
olmasi yeterli degildir. Aynizamanda siber
sucglular ve icerideki saldirganlar tarafindan
kurumsal aga giris noktasi olarak kullanilamaz
olmalidir.

Gomull cihazlaricin standart guvenlik
duzenlemeleri, genellikle yalnizca

viristen koruma tabanli guvenlik ve sistem
gugclendirmesini kapsar, bu da yeterli degildir.
Tamamen virusten koruma tabanli bir yaklagim,
mevcut gomulu sistem tehditleri karsisinda
yeterince etkili degildir. yakin zamanda
gergeklestirilen saldirilarda da bu durum

fazlasiyla gérualmustur.

Cihaz Kontrolu isleviyle glglendirilen Uygulamalar, Strlculer ve Kitapliklar igin Bastan Yasakli
6zelligi, hala kullanilmakta olan eski kritik sistemlerin guvenligini saglayabilecek tek yaklasimdir.

Cozim: Kaspersky Embedded Systems Security

Kaspersky Lab, gomulu sistemler kullanan kuruluslar i¢in 6zel olarak tasarlanmis bir ¢6zim
gelistirdi. Bu ¢cdzum, gdmull sistemlerin benzersiz islevlerini, isletim sistemini, kanal ve donanim
gerekliliklerini goz 6nline almanin yani sira bu sistemlerin karsilastigi 6zel tehdit ortamina
odaklanmaktadir. Ayrica Windows XP ailesindeki tum urlnleri tam olarak destekler.

Kaspersky Embedded Systems Security, dusuk butceli donanim sistemleriicin sistem
gerekliliklerinin Windows XP'de 256 Mb RAM ve 50 mb sabit disk strtict alanindan basladigi
"Yalnizca Bastan Yasakl” calisma modunu sunar.

Ayrica opsiyonel bir Antivirls modulinin sagladigi istek Uzerine tarama modu bulunur. Buna
ek olarak koruma duvari yonetimi &zelligi vardir. Bu modul, gerektigi takdirde yama yénetimi
olanaklariyla Kaspersky Security Network tarafindan desteklenir.

Yanibu tek ¢6zum su Ug temelihtiyaci karsilar:
e "Yonetimizor” sistemler icin etkili glvenlik
e PCIDSS gereklilikleri5.1,5.1.1,5.2, 5.3 ve 6.2 ile uyum

o Eskisistemler ve donanim degisimiicin esnek zaman gizelgesi
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Bu ¢ézUm, Gomall isletim sistemlerine dayali sistemlerdeki siber glivenlik risklerini azaltmak icin dzel olarak tasarlanmistir. Urlin, bu sistemlerin
mimarisine &zgu saldiri alanlarini korurken ayni zamanda ilgilidonanima ve verimlilik etkenlerine uyum saglar. Tek bir sezgisel konsol, ug
noktalarinizin, kritik sistemlerinizin ve tum BT altyapinizin etkili ve cok katmanli guvenligini ydnetmek icin ihtiyaciniz olan kontrolt ve gorunurlugu

sunar

Varsayilan Ret

Cihaz Kontrolu AntivirUs

Vv Suruculer
[

v/ USB Depolamalar
|

[
v/ Uygulamalar

[
v/ Kutaphaneler
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Ust Diizey Destek ve Profesyonel

Hizmetler

Sirketlerin Kaspersky Lab Urtnlerinden en Ust dlizeyde

yararlanmasini saglayan hizmet secenekleri

Ust Diizey Destek

Bir guvenlik olayl meydana geldiginde, nedeni belirlemek ve ortadan
kaldirmakicin gegen sure dnemlidir. Bir sorunu hizli bir sekilde tespit
etmek ve cdzmek, isletmelere yliksek miktarda tasarruf saglayabilir. Ust
duzey destek planlarimiz tam olarak bu hedefe ulasmaya odaklanmistir.
Uzmanlarimiza 7/24 erisim, garantili yanit streleriyle uygun ve bilingli
sorun onceliklendirme ve 6zel duzeltme ekleri... Sorununuzun en kisa
surede ¢ozulmesini saglamak icin gerekli her seyi sunariz.

Kaspersky Lab, BT gUvenlik sorunlarinizi her zaman yuksek oncelikli olarak
degerlendiren Ustin destek programlari secenekleri sunar. Bu programlar,
isletmenizin sorunsuz bir sekilde calismaya devam etmesini saglamaya

ve yeniden tam performansla guvenli bir sekilde calismanizicin en hizli ve
etkili yolu bulmak amaciyla tim uzmanlarimizin tam kadro galismasina
odaklanir.

Ust dlizey destek planlarimiz sunlari kapsar:

Ozel Teknik Hesap Yoneticisi
Ozeltelefon hatti (izerinden 7/24 destek
Olay yaniti SLA'lari

Yeni tehditler i¢in proaktif uyarilar
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Profesyonel Hizmetler

Siber guvenlik buyuk bir yatirnmdir. Sirketinizin benzersiz gereksinimlerini
karsilamak icin yatirrminizi tam olarak nasil optimize edebileceginizi
anlayan uzmanlarla géruserek onlardan eniyi sekilde yararlanin.

Eniyiuygulamalarimiza ve metodolojilerimize uygun olarak ¢alisan
guvenlik uzmanlarimiz, Kaspersky Lab UrUnlerini sirketinizin BT
altyapisinda kullanma, yapilandirma ve yukseltme islemlerine her agidan
yardimci olmaya hazirdir.

Kaspersky Lab Professional Services, degisiklik veya gecis strecinizin
sorunsuz ve etkili olmasini ve ¢calismalarinizda gereksiz kesintilere yol
acmamasinisaglar.

Kaspersky Professional Services sunlariigerir:

Uygulama ve Yukseltme
Yapilandirma

Saglik Kontrolu

Uriin Egitimi



Kaspersky Lab Hakkinda

Kaspersky Lab, dunyanin en hizli buyuyen siber glvenlik sirketlerinden birisi olmasinin yani sira en buyuk ézel siber glvenlik sirketidir.

Bagimsiz bir kurulus olmamiz daha gevik olmamizi, daha farkli disinmemizi ve daha hizli hareket etmemizi saglar. Strekli olarak yenilikler yapar ve
etkili, kullanilabilir ve erisilebilir koruma saglariz. Sirketimizin, 400 milyon kullanicimizin ve 270.000 kurumsal musterimizin olasi tehditlerden bir adim
6nde olmasini saglayan dunya lideri guvenlik ¢dzUmlerini gelistirmekten gurur duyariz.

insanlara ve gelismis teknolojiye bagli olmamiz, rakiplerimizin dniine gegmemizi saglar.

Kaspersky Lab'in benzersiz uzmanligi ve Kurumsal Guvenlik CozUmlerimiz hakkinda daha fazla bilgi edinmek icin kaspersky.com/enterprise adresini
ziyaret edin.
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