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Kaspersky Kurumsal Portfoyu
Hakkinda

Dogru urunl veya hizmeti secerek kurulusunuz icin guavenligin
temelini atmak ilk adimdir. Ancak uzun vadeli basarinin
anahtari ileriye dénuk kurumsal bir siber guvenlik stratejisi
gelistirebilmektir.

Kaspersky'nin Kurumsal Portfoyt, guinimuz

isletmelerinin guvenlik taleplerini yansitir ve kademeli
yaklasimiyla farkli buyUkluk seviyelerindeki kuruluslarin
ihtiyaclarini karsilar. Bu yaklasim en karmasik saldirilari bile tespit
etmek, tm olaylara hizli ve geregine uygun bir sekilde yanit
vermek ve gelecekteki tehditleri &nlemek icin tum siber tehdit
turleriyle mucadele eden farkli koruma katmanlarini bir araya
getirir.
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Kaspersky Security for Enterpise

Uzun vadeli planlamada

uc nokta guvenl

" woE -

iginin rolu

Geleneksel glivenlik evrimi sureci

Karar verme:
® Pazar trendleri
e Yalitilmis guvenlik ¢ézumu

® "Sorun ¢iktiginda mudahale
etme” yaklasimi

® Uyumluluk odakli

Nitelikler

® Kisa vadeli guvenlik planlamasi
® Teknolojilere ve 6zelliklere bagimlilik

e Cevre tabanliag savunmasi

Geleneksel Urunleri kullanma:
e EPP (U¢ Nokta Koruma Platformu)

e Guvenlik Duvarlari/NGFW (Yeni Nesil
GuUvenlik Duvari)

® Web Uygulamasi Guvenlik Duvarlari
® Veri Kaybini Onleme

® SIEM (Bilgi Guvenligi Tehdit ve Olay
Yonetimi)




Geleneksel yaklasimlar neden basarisiz oluyor? |

e Tehditlerin ve tehdit ortaminin daha karmasik hale gelmesi

e Siber guvenlik teknolojilerinin karmasikligi
e Uzun vadeli bir siber guvenlik stratejisine yonelik kurumsal
gereklilikler
o, ()
%76 %84
Uc¢ noktalar Birden daha fazla u¢ noktayi
tarafindan iceren u¢ nokta sizintilarinin
olusturulan orani

alarmlarin orani

Uc noktalar, kuruluslarin altyapilarina girmek i¢in en yaygin
olarak kullanilan giris noktalaridir, siber suclularin ana
hedefleridir ve karmasik olaylarin etkili bir sekilde arastirilmasi
icin gerekli verilerin ana kaynaklaridir.
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Kaspersky Security for Enterpise

isletmeler icin gelismis siber
guvenlik planlamasina yonelik
3 adim

Gelismis tehditler ve hedefli saldirilar

Gelismis savunma

Gelismis tespit ve dnleyici koruma ¢ézumleri
tarafindan kacirilan karmasik tehditlere hizla
yanit verme odakli yaklasim.

U¢ Noktalar

Kaspersky

Endpoint

Detection
and Response

Daha Kapsamli Tehdit Ortamt Uc Noktalar
Guvenlik @
Temelleri
Kaspersky Kaspersky Kaspersky
Sistemleri gl¢lendirin ve mUmkUn olan Endpoint Embedded Secure for Mail
maksimum sayida tehdidi otomatik Guvenlik Systems Server
olarak engelleyin. for Business Security

Ag

Services

Kaspersky
Targeted Attack
Discovery
Hizmeti

Kaspersky
Security
for Internet
Gateway



Hedefli saldirilar ve siber silahlar

Entegre siber glivenlik
yaklasimi

Kaspersky

APT diizeyinde saldirilara hazirlik. Ust diizey uzmanlik, Threat Management
gelismis tehdit istinbarati &zellikleri ve surekli tehdit avi. & Defense

AJ — Intelligence ———Calisanlak———— Gizlilik
Kaspersky Kaspersky Kaspersky Kaspersky
Anti Targeted Threat Cybersecurity Private Secutity

Attack Intelligence Training Network
———— Cloud ——— Support ——— Veriler——— Calisanlar

Kaspersky Kaspersky Kaspersky Kaspersky
Hybrid Cloud  Premium Support Security Security
Security and Professional for Storage Awareness

Services

Bu yaklasimin 4 kurumsal avantaji

v isletmenin kendine
l 6zgu ihtiyaclarini ve tehdit

ortamindaki trendleri g6z dnunde
bulundurarak uzun vadeli bir siber
guvenlik stratejisinin gelistirilmesi icin
temel olusturur.

Guvenlik teknolojisi yatirmlarinin en
uygun sekilde yapilmasini saglar ve
toplam sahip olma maliyetini (TCO)

-m

azaltir.

Q Siber suc¢lardan kaynaklanan finansal

ve operasyonel zararlarda azalma.

RO)| Sorunsuzis akisi otomasyonu ve
I is sureglerinde aksamanin ortadan
kaldirilmasiyla daha yUksek yatirm
getirisi






Maksimum Saylda tehdidi @ Alinip satilabilen tehditlerden kaynaklanan ytksek
'.l. saylda olayin ¢ok vektdrll ve otomatik olarak
enge eme onlenmesi

. 6@ Orta-buyuk 6lcekli sirketlerin karmasik tehditlere
Ozel bir guvenllk ekibi karsi entegre bir savunma stratejisi olusturmasinda

olmayan veya sinirli siber emeladm
guvenlik uzmanligina sahip
kucuk sirketler icin idealdir

Uc Noktalar Veriler

Ag
52 Posta Ag Gegidi icin E Kaspersky Security
a Kaspersky Korumasi for Storage
Kaspersky Embedded internet Ag Gecidi
Systems Security icin Kaspersky support
Guvenlik Kaspersky Premium
Cloud Calisanlar Support
Kaspersky Hybrid Kaspersky Security Kaspersky Professional
E Cloud Security Awareness Services

Kaspersky Endpoint
Security for Business
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@ Kaspersky Endpoint Security

for Business

Sirketlere yonelik siber saldirilarin bayuk bir kismi ug
noktalarda baslar. Sinirli dnleme ve otomasyon 6zellikleri,
uzmanlarin guvenlik olaylarindan basini kaldiramamasina
neden olur. Her ug nokta, islerin aksamasinin temel nedeni
olma potansiyeline sahiptir; Kaspersky Endpoint Security
for Business, tehditleri dnler ve uyarlanabilir guvenligi
genisletilmis kontrol araglariyla birlestirerek ug noktalari
guclendirir. U¢ nokta kurumsal ¢evrenin disinda olsa bile
tehditler, verilere zarar vermeden veya kullanici verimliligini
dusurmeden engellenir.

Sunlar icin idealdir:

BT beklentileri artan
ve cesitlenen kuruluslar

Guvenlik ihlallerine yol agan kullanici hatalarinin
yasanmasina firsat verecek durumlari ve bu
hatalarin siklik derecesini azaltmak isteyen
kuruluslar

N\ Gerekli Ozellestirme .
1 peceriler @ ve Slceklenebilirlik 2 )Ma“yet

Kurumsal avantajlar
islerin aksamasini ve insan hatalarini dnler

Dijital donusumu destekler ve mobil is gicunun guvenligini
saglar

Denetimlere daha hazirlikli olunmasini saglar: Guvenlik
aciklarini, "yapilandirma kaymalarini” ve sifrelenmemis
cihazlari tespit eder ve onarir

Saldiri yUzeyini kigulterek ve yonetilecek olay sayisini
azaltarak yatirim getirisini en Ust duzeye ¢ikarir:

Entegre konsolu ve birlesik aracisi sayesinde tUm ug
noktalarin kontrol edilmesini saglar

Kullanim senaryolari

. Uyarlanabilir guglendirme uygulayarak; u¢ noktalari,
e-posta ve dosya sunucularini ve internet ag gegitlerini
koruyarak saldirlya maruz kalma intimalini azaltir

. Ug noktalarin duzenleyici gerekliliklere uygun olmasini
saglar

+ Tespit, yanit ve yaziim dagitimi gérevlerini otomatik hale
getirerek guvenlik uzmanlarinin baska gérevlere zaman
ayirmasini saglar

* Diger guvenlik teknolojilerinin entegrasyonunu ve
kullanilmaya baslanmasini kolaylastirir



Ag Gegitleri icin Cok
Katmanli Koruma

[

Makine Ogrenimi Tabanli
Yuritme Oncesi Tehdit

asidi2yug o) A1inoag Aysiadsey

Onleme

Sezgisel Motorlar ve % Derin Ogrenme
‘gﬁg Tabanli SUpheli

Davranis Onleme

Entegre EDR
Aracisi

Emulasyon Motorlar

Dosyasiz Saldirilari ve Guvenlik
Aciklarindan Yararlanan
Yazilimlari Onleme

Otomatik

E-posta Sunuculari igin Duzeltme Uyarlanabilir
Yeni Nesil Koruma ;k)g Anormallik
Kontrolu

11
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Kaspersky Hybrid Cloud Security

Hibrit Bulut Guvenligi, kuruluslarin

is yuklerini sanallastirmasi veya buluta tasimasi sirasinda
dijital donusumu kolaylastiran ve guvenligi saglayan

bir cdzumdur. Patentli Hafif Araci teknolojisi, glvenlik
islevinin merkezilestirilmesini ve akilli optimizasyonunu
saglayarak hipervizor kaynak kullanimini dnemli 6l¢uide
azaltir. Cok cesitli sanallastirma, kapsayici ve herkese
acik bulut platformlariyla yerel entegrasyon sayesinde
altyapinin tamaminda tutarli gértnurlik ve kontrol
saglanir. Ayni konsoldan yonetilen cok sayida guvenlik
teknolojisi, cesitli ortamlarda gunluk risk yonetimini
kolaylastirir.

Sunlar icin idealdir:

Sunucu ve masalisti
is yuklerini sanallastiran sirketler

Altyapilarini herkese acik bulutlara tasiyan veya
bu bulutlarda barindiran kuruluslar

DevOps icin herkese acgik
bulutlari ve kapsayicilari kullanan sirketler

Gerekli Ozellestirme .
2 ) beceriler @ ve dlceklenebilirik > ) Maliyet

Kurumsal avantajlar

Veri merkezinin ve bulut dagitimlarinin tamami icin tutarli
goérunurluk ve kontrol saglar

Yanal hareketi zorlastirarak saldiri yUzeyini ve bekleme
suresini azaltir

Hipervizor kaynaklarinin %30'undan tasarruf eder ve oturum
acma suresini dakikalardan saniyelere dusurur
Duzenlemelere uygunlugu destekler

Riski ve glivenlik bosluklarini kapatarak BT, Bilgi GUvenligi ve
Gelistirme ekipleri arasinda etkili is birligi saglar.

Kullanim senaryolari

+ Sanal sunucu altyapilariigin kaynaklari dikkatli kullanan
koruma

* VMWare ve Citrix VDI icin Glivenlik

* Temel guvenlik gerekliliklerini karsilayarak duzenlemelere
uygunlugu saglar

+ Otomatik dagitim ve yerel APl araciligiyla tutarli géranurluk
sayesinde AWS ve Azure olaylari igin bulut is yuku korumasi
saglar

+ Kapsayici korumasi ve ydnetim API'si sayesinde DevOps igin
guvenlik



‘ Kaspersky Security for Mail Server

Kaspersky Security for Mail Server, posta tabanli
tehditlere karsi koruma saglar ve bu tehditlerin sosyal
muhendislik ve kétt amagli yazilim saldirilarinin
cogunlukla ise yaradigi ug noktalara ulagsmasini engeller.
Fidye yazilimi ve madencilik yazilimlari dahil olmak
Uzere her turlt kotd amacli yazilim ve kimlik avi saldinlari
engellenir. Kurumsal E-Postalarin Ele Gegirilmesi
saldirilarinin énlenmesine &zel bir Snem gdsterilir.

Bu ¢ézUm, istenmeyen toplu postalari engeller ve
istenmeyen verilerin iletilmesini énler.

Sunlar icin idealdir:

Gelismis bir BT sistemine ve gizlilik ya da veri
guivenligi konusunda endiselere sahip tim
isletmeler

Buyuk dlcude e-posta iletisimiyle gerceklestiren
ve granuler yonetim gerektiren isletmeler

APT tespit verilerini e-posta baglamiyla
zenginlestirmek ve e-postadan bulasan APT
bilesenlerini engellemek isteyen sirketler

Gerekli Ozellestirme .\ )
“3 beceriter (4 > ve Slceklenebilirik L Mativet

Kurumsal avantajlar

Spam e-postalar dahil olmak Uzere istenmeyen toplu e-postalari
engelleyerek verimliligi artirir ve daha kullanisli bir iletisim yonetimi icin
daha fazla posta kategorisi sunar

E-posta tabanli tehditleri dnleyerek islerin aksamasini 6nlemeye
yardimci olur

istenmeyen veri turlerinin aktarimini dnleyerek veri giivenligini artirir

Kullanici duzeyindeki olaylari azaltarak servis masraflarini azaltmaya
yardimci olur

Ustun tespit 6zellikleriyle mevcut posta ag gegidi guvenliginin
etkililigini artirir ve hatali pozitifleri cogaltmaz

Kullanim senaryolari

. Cok cgesitli harici Posta Aktarim araclariyla birlikte ya da tum
ozellikleri bir arada sunan sanal bir gereg olarak kullanilabilir.

+ Microsoft Exchange sunuculari i¢in, hem ag gecidi hem de posta
kutusu duzeylerinde calisarak APl entegre posta guvenligi saglar

istenmeyen dosya tirlerinin aktarimini engeller

* E-postadan bulasan APT bilesenlerini engellemek icin Kaspersky
. Anti Targeted Attack ile entegre edilir

113]WINZOS YUSANL) 1eswnIny
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@ Kaspersky Security for Internet Gateway

Kaspersky Security for Internet Gateway, web tabanli
tehditlere karsi kurumsal savunma cevresi duzeyinde
koruma saglar ve bu tehditlerin tum saldiri turlerinin
nihai hedefi olan ug noktalara ulasmasini onler.
CozUm, sosyal muhendislige dayali saldirilari dnlemeye
yardimci olur ve kimlik avi girisimlerinin yani sira

fidye ve madencililik yazilimlari gibi tum kétu amagli
yazilim turlerini engeller. Daha yuksek performans icin
mevcut kurumsal ara sunucunuzla (proxy) eslestirin ya
da kullanima hazir, hepsi bir arada sanal gereg olarak
kullanima sunun.

Sunlar icin idealdir:

Gelismis bir BT sistemine ve gizlilik ya da veri
glivenligi konusunda endiselere sahip tim
isletmeler

MSP'ler ve xSP'ler (Telekom saglayicilari dahil)

2 Gerekli Ozellestirme ]._\ Malivet
beceriler ve &lceklenebilirlik Y

Kurumsal avantajlar

Birisi web tabanli bir tehdide tiklayip isletmenize sizmasina
izin vermeden énce bu tehditleri engelleyerek islerin
aksamasini énler

Ustiin tespit dzellikleriyle mevcut web ag gecidi glivenliginin
etkililigini artinr ve hatali pozitif sonuglari cogaltmaz

Kullanici duzeyindeki olaylarin sayisini azaltarak servis
masraflarini azaltmaya yardimci olur

internet kullanimini ve belirli dosya tirlerinin aktarimini
yoneterek verimliligi artinir ve riski azaltir

Kullanim senaryolari

+ Kimlik avi amacli, zararli web kaynaklarini ve indirilen
kotd amacli yazilimlari engeller

- Istenmeyen web kaynaklarinin kullanimini dnler

+ Kendine 6zgu kurallara sahip farkli calisma alanlarinin
ydnetimini saglar
+ Birden ¢ok kritere bagli olarak aga giren ve agdan ¢ikan

istenmeyen dosya turlerini fitreler

+ Web sensoru olarak Kaspersky Anti Targeted Attack ile
entegre edilebilir ve gelismis tespit sonuclarina gére
hedefli saldir bilesenlerini engeller



% Kaspersky Security for Storage

Kolayca erisilebilen bagli depolama alanlari, tehditlerin
tum altyapiya yayilabilecegi bir kaynak ve fidye yazilimi
gibi tehditler icin bir hedef haline gelebilir. Kaspersky
Security for Storage, kurumsal verileri korur ve global
tehdit istihbaratiyla desteklenen guclu koruyucu
teknolojilerle tehditlerin agda yayilmasini 6nler.
Depolama sistemi API'leriyle entegrasyon sayesinde
etkinlestirilen Uzaktan Sifreleyici Yazilim Onleme gibi
ozellikleri igerir.

Sunlar icin idealdir:

Gelismis bir BT sistemine ve gizlilik ya da veri
glivenligi konusunda endiselere sahip tim
isletmeler

Buyuk miktarda hassas/gizli veri ile calisan
bankacilik, e-ticaret ve sigortacilik gibi
isletmeler

Gerekli Ozellestirme .
2 ) beceriler @ ve olceklenebitirik |4 ) Maliyet

Kurumsal avantajlar

Depolama alaninin yazilimina mudahale etmeden bagli
depolama alanlarindaki verileri korur

Tek bakis acisiyla ydnetim konsolu sayesinde yonetimle ilgili
zorluklari azaltir ve gtvenligi artirir

Depolanan verileri uzaktan kontrol edilen fidye yazilimlarina ve
kripto silme araclarina karsi koruyarak is devamuligini saglar

Duzenli Depolama Alani olarak kullanilabilecek ¢ok cesitli
modellerin guvenligini saglayarak duzenlemelere uygunlugu
destekler

Kullanim senaryolari

* Hem aga bagli depolama alanlarini hem de bunlarin
calistintdigr sunuculari korur

+ Guvenli depolama alaninda yeni bir dosya olusturuldugunda
veya mevcut dosya degistirildiginde dosyanin kotu amacli olup
olmadigini inceler. Talep Uzerine tarama yapilmasi mumkuandur

« Bu ¢dzUm, dosyalar uzaktan sifrelenmeye basladigi anda
agdaki kaynagi tespit edip engelleyerek zararin artmasini édnler*

as1dJia3ug J0j A1uNdaS Axsiadsey
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@ Kaspersky Embedded Systems Security

GuUglu tehdit istinbarati, gergek zamanli k&td amacli
yazilim tespiti, kapsamli uygulama ve cihaz kontrolleri ve
esnek yonetim ozelliklerine sahip Kaspersky Embedded
Systems Security, 6zel olarak gdmulu sistemler igin
tasarlanan hepsi bir arada bir guvenlik cozimudur.

Sunlar icin idealdir:
Finansal Hizmetler
Perakendecilik ve Tagsimacilik

ATM ve POS hizmeti saglayicilari

Gerekli Ozellestirme .
2 ) beceriler @ ve dlceklenebilirlk S )Ma“yet

Kurumsal avantajlar

Belirli finansal altyapilari hedef alan tehditlerle ilgili riskleri
azaltir

PCI/DSS, SWIFT vb. gibi duzenlemelerin gerekliliklerine
uyum saglar

Tek bir ydnetim konsolu araciligiyla yénetim maliyetlerini
optimize eder

Kullanim senaryolari

+ Cografi olarak farkli bolgelere dagilmis, nadiren
guncellenen ve kendine 6zgu belirli guvenlik ézelliklerine
sahip gdmulu sistemlerin glvenligini saglar

Dusuk butceli donanimlarda hala yaygin olarak kullanilan ve
desteklenmeyen Windows XP icin koruma saglar

+ Verimli tasarimi sayesinde sistemlerde asiri yuklenme
olmadan guglu koruma saglanir.



‘ Kaspersky Premium Support (MSA) Gz

Bir guvenlik olay1 meydana geldiginde, nedeni belirlemek
ve ortadan kaldirmak icin gecen sture énemlidir.

Sorunun hizla tespit edilip ¢ozulmesi isletmelerin Snemli
maliyetlerden kurtulmalarini saglayabilir. Bakim Hizmet
Sozlesmesi (MSA) planlarimiz, bu hedefi gerceklestirmek
icin 0zel olarak tasarlanmistir. Uzmanlarimiza 7/24
erisim, garantili yanit sureleriyle uygun ve bilingli sorun
onceliklendirme ve dzel duzeltme ekleri... Sorununuzun
en kisa surede ¢ozulmesini saglamak icin gerekli her seyi
sunariz.

Kaspersky urunlerini kullanan
tum kuruluslar icin idealdir

1 \ Gereki Ozellestirme 3 Malivet
beceriler ve 6lceklenebilirlik Y

Kurumsal avantajlar

Sorununuzla ilgilenmek ve mimkun olan en hizli ¢ézimu
saglamak icin 7/24/365 gun destek vermeye hazir olan size
6zel uzman grubuyla is devamuligini saglar

Oncelikli destek hatti, garantili yanit siireleri ve size dzel
yama hizmetleri sunarak guvenlik olayinin maliyetini azaltir

Ozel Teknik Hesap Yoneticisi, Kaspersky Lab icinde sizin
temsilciliginizi Ustlenir ve sorunu ¢ézmek igin gerekli
uzmanlari harekete gegirme yetkisine sahiptir

Kullanim senaryolari

+ Kritik sorunlari, arka planda calisan Kaspersky genel
merkezindeki uzmanlara iletir. Bu uzmanlar size hizli bir sekilde
dogru ¢coézumu sunmak icin en iyi donanima sahiptir.

. Hizliduzeltmeler ve kisisel yamalar dahil olmak Uzere sisteminiz
icin &zel olarak hazirlanan koruyucu dnlemlerle sizin igin tam
koruma saglar

. Sirketigindeki degerli kaynaklarinizin bakim ve sorun giderme
islemleriicin harcadigi zamani azaltir

as1dJia3ug J0j A1uNdaS Axsiadsey
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‘ Kaspersky Professional Services (==

Siber guvenlik buyuk bir yatirimdir. Sirketinizin benzersiz
gereksinimlerini karsilamak i¢in glvenliginizi tam olarak
nasil optimize edebilecedinizi anlayan uzmanlarla
goruserek onlardan en iyi sekilde yararlanin.

Eniyi uygulamalarimiza ve metodolojilerimize uygun
olarak calisan guvenlik uzmanlarimiz, Kaspersky

Lab urunlerini sirketinizin BT altyapisinda kullanma,
yapilandirma ve yukseltme islemlerine her agidan
yardimci olmaya hazirdir.

Kaspersky Professional Services sunlari igerir:
+ Uygulama ve Yukseltme
+ Yapilandirma

« Urln Egitimi

Kaspersky urlnlerini kullanan
tum kuruluslar icin idealdir

\ Gerekli Ozellestirme .
1 % peceriter @ ve slceklenebilirik 3 ) Maliyet

Kurumsal avantajlar

Guvenlik ¢ézumlerinin %100 kapasiteyle calismasini
saglayarak ¢cozUmlerinizin yatirim getirisini en Gst duzeye
cikarir

Sirket ici BT personeli maliyetlerini azaltir

Uriin yapilandirmalarinin diizenli olarak denetlenmesiyle
ariza sUresi riskini en aza indirir ve en guncel savunma
mekanizmalarinin kullanilmasini saglar

Uriinii benimseme siiresini azaltarak uygulanan Grindn
tum avantajlarindan hizli bir sekilde yararlanilmasini saglar

Kullanim senaryolari

+ Korumayi azaltacak, verimliligi olumsuz olarak
etkileyecek, hatta ariza suresine yol agabilecek trun
uygulama risklerini azaltir

- Yeni guvenlik cozumunuzu gunluk calisma
faaliyetlerinize uygulamanin etkisini en aza indirir ve
genel uygulama maliyetlerini azaltir

+ Urln egitim programlarimizla personelinizi Grin
bakim islemlerini Gstlenmeye hazirlar. Ur(inin
uyumluluklarini gosterip calisma ilkelerini agiklayarak
hata yapilmasini énler



‘ Kaspersky Security Awareness

Bilgisayar tabanli egitim programlarimiz, aliskanliklari
degistirir ve farkindalik egitimlerinin asil hedefi olan yeni
davranis bi¢cimlerinin olusturulmasini saglar. Kaspersky
Security Awareness egitim portfoyU sunlari kapsar:
Automated Security Awareness Platform (ASAP): Calisanlar
icin farkindalik egitimi. Calisanlarin, her gegen giin saglam
siber hijyen becerileri kazanmasini saglar; Cybersecurity
for IT Online (CITO): Genel BT uzmanlari igin egitim.
Uzmanlarin, olasi bir saldiri senaryosunu tanimak ve olay
verilerini toplamak konusunda pratik beceriler gelistirmesini
saglar ve Kaspersky Interactive Protection Simulation (KIPS):
Karar vericiler icin siber guvenlik oyunu.

Sunlar icin idealdir:

BT beklentileri artan
ve gesitlenen kuruluslar

Guvenlik ihlallerine yol agan kullanici hatalarinin
yasanmasina firsat verecek durumlari ve bu hatalarin
siklik derecesini azaltmak isteyen kuruluslar

.\ Gerekli Ozellestirme .
17 peceriter \ 4 > veOlQeklenebilirlikk 4 > Maliyet

Kurumsal avantajlar

isletmeleri icerideki tehditlere karsi korur

Kurumsal kultUrde siber agidan son derece guvenli bir
zihniyetin yerlesmesini saglar

insan hatalarini %80'e kadar azaltir

Kullanim senaryolari

+ Tipik senaryolar ve durumlar, siber saldiri simulasyonlari,
farkli gorevler ve aciklamalar araciligiyla siber agidan guvenli
davranislarin gelistirilmesini saglar

- Olasi tehditlerin anlasilmasina yardimci olur ve bu tehditlerle
mucadele etmek icin gerekli becerileri kazandirir

+ Gorunuste herhangi bir tehlike iceremeyen bir bilgisayar
olayinda olasi saldiri isaretlerini tanimak ve BT guvenligine
sunulacak olay verilerini toplamak icin gerekli becerileri
gelistirir
Ust dlizey yoneticilerin ve karar vericilerin glivenlik anlayisini
gelistirir

as1dJia3ug J0j A1uNdaS Axsiadsey
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Ka rmaslk tehditlerin tespitl @ Saldiri yUzeyinin genisledigi ve gittikge blyUyen ve daha
ve yanltlanmaS| a§amaS|nda karmasik hale gelen BT ortamlarina sahip sirketler

makSimum Otomasyon @fﬁ Sinirli uzmanliga sahip ktguk bir guvenlik ekibine sahip sirketler

ﬂ Temel duzeyde olay yanit becerilerine sahip sirketler

Buyuk ve orta olcekli sirketler icin idealdir:

Uc Nokta Calisanlar Hizmetler
3 Kasper_'sky Endpoint Kaspersky E Kaspersky Targeted
;‘:?Q Detection and Cybersecurity Training Attack Discovery
Response
Ag Gizlilik istinbarat

Kaspersky Threat
Intelligence

Kaspersky Kaspersky Private
Anti Targeted Attack Security Network

asidi2yug o) A1inoag Aysiadsey
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Ao

isletmenizi gelismis tehditlere karsi miimkiin olan en

and Response

erken asamada savunmak igin onleyici teknolojilerin ug
nokta tespit ve yanit 6zellikleriyle desteklenmesi buyuk
onem tasir. Kaspersky EDR, ug noktalarinizin hedef
alindigi gelismis tehditlerle micadele eden 6zel bir
¢6zUmdUr. Bu ¢ozum, dunya lideri Kaspersky Endpoint
Security koruma ¢ézUmumuzle ayni araclyi paylasir.
Kaspersky EDR, kurumsal agdaki tum ug noktalarda
kapsamli gérunurluk saglar ve karmasik tehditlerin

hizli bir sekilde kesfedilmesi, dnceliklendirilmesi,
arastirilmasi ve etkisiz hale getirilmesi igin rutin gorevleri
otomatiklestirir.

Sunlar igin idealdir:
Sirketler

Kaspersky Endpoint Security ¢6ziimunu
kullanan kuruluslar

Gilivenlik islemleri Merkezleri ve olay yanit
ekipleri

Gerekli Ozellestirme .
(4 >beceriler 3 > ve olceklenebilirlik 2 )Ma“yet

> Kaspersky Endpoint Detection

Kurumsal avantajlar

Gelismis tehditler ve hedefli saldirilarla ilgili riskleri azaltir
Gorev otomasyonu ve is odakli basitlestirilmis bir araylz
sayesinde yonetim maliyetlerini optimize eder

Olay isleme sUrecinin hizini ve etkililigini artirir ve bunun icin ek
bir maliyet gerektirmez

BT ve guvenlik ekiplerinizin zamanini diger islere ayirmasini
saglayarak
verimliligi artirir

Sirket ici guvenlik politikalarina ve
duzenlemelerde belirtilen gerekliliklere uygunlugu destekler

Kullanim senaryolari

+ Otomatik tehdit engellemeden gelismis tehditlere karsi
karmasik olay yanitina kadar ug nokta koruma déngusunun
tamaminda tek bir araciyla islevlerini yerine getirir

- Ele gegirilen is istasyonlarinin kullanilamadigi
veya verilerin sifrelendigi durumlarda bile ug nokta verilerine
hizli erisim saglar

+ Tehditavi, oA analizi ve MITRE ATT&CK esleme 6zellikleriyle
olay arastirmalarini destekler

* Genis bir yelpazeyi kapsayan otomatik islemler araciligiyla
dagitik altyapilarda tehditlere etkili bir sekilde yanit verilmesini
saglar



‘ Kaspersky Anti Targeted Attack

Hedefli saldirilarin sayisi ve kalitesi surekli olarak
artmaktadir. Yeni ortaya cikan bu tehditlerle
mucadele etmek i¢in guvenlik sistemlerinizi strekli
olarak uyarlamaniz gerekir. Kaspersky Anti Targeted
Attack, tamamen otomatik veri toplama, analiz ve
korelasyon 6zellikleriyle ag duzeyinde gelismis tehdit
tespitine odaklanir ve tehdit kapsaminin detayli olarak
anlasilmasini saglar. Bunun sonucunda kurumsal
altyapiniz karmasik tehditlere ve hedefli saldirilara
karsi etkili bir sekilde korunur ve ek kaynaklara ihtiyag
duyulmaz.

Sunlar icin idealdir:
Sirketler
Glivenlik islemleri Merkezi ekipleri

Yénetilen Glivenlik Hizmeti Saglayicilari

Dilizenlemelere uygunluk sartina tabi kuruluslar

Gerekli Ozellestirme .
(4 >beceriler 3 > ve OIQeklenebilirlik@ Maliyet

Kurumsal avantajlar

Gelismis tehditler ve hedefli saldirilarla ilgili riskleri a
zaltr

Karmasik tehditlere karsi koruma saglamak
icin tek bir guvenli sistem sunarak finansal ve operasyonel
zarari azaltir

Gorev otomasyonu ve is odakli basitlestirilmis bir araytz
sayesinde yonetim maliyetlerini optimize eder

Sorunsuz is akisi otomasyonuyla gorevleri duzenli hale getirir
ve is sureclerinde aksamayi ortadan kaldirir

Kullanim senaryolari

+ Altyapiya giris noktalarinin merkezi olarak izlenmesi
ve kontrolu araciligiyla, 6nleyici teknolojileri atlatmayi
basaran siber suclularin hizli bir sekilde tespiti

- Daha etkili bir arastirma igin tehdit isaretlerinin tespiti
ve bir saldindaki cok vektorlu olaylarin tek bir resimde
birlestirilmesi

+ Tespit edilen tehditlerle ilgili gerekli tum bilgilerin olay
yanit ekibine zamaninda sunulmasi

as1dJia3ug J0j A31uNdaS Axsiadsey
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‘ Kaspersky Private Security Network

Kaspersky Private Security Network, sirketlerin
kontrollt gevrelerinin disina higbir sekilde veri
yayinlamadan global bulut tabanli tehdit istinbaratindan
yararlanmalarini saglar.

Bu urun, Kaspersky Security Network'tn kuruma ait,
yerel ve tamamen &zel bir surumudur.

Sunlar igin idealdir:

Siki veri erisimi kontrol gereklilikleri olan
sirketler

Fiziksel olarak yalitilmis aglarda calisan Kritik
Altyapilar

Telekom, yonetilen glivenlik ve diger hizmet
saglayicilar

Gerekli Ozellestirme .
( 4 )beceriler \ 4 > veélc;eklenebilirlik@ Maliyet

Kurumsal avantajlar

isletmenizi hedef alan tehditlerin
daha etkili bir sekilde tespit edilmesine yardimci olur

Tehdit ve bilinirlik istatistiklerine gercek zamanli erigsim
saglayarak yanit surelerini hizlandirir

Hatali pozitif sonuglari en aza indirerek operasyonel
verimliligi artirir

Yalitilmis sistemlerin ve ortamlarin guvenligi icin duzenleyici
gerekliliklere tam uygunlugun saglamasina yardimci olur

Kullanim senaryolari

Bilgilerinizi kontrollu altyapinin disinda paylasmaniza
gerek kalmadan bulut tabanli gavenligin
avantajlarindan yararlanabilirsiniz

+ Kendi "kararlarinizi" eklemenize izin vererek
size dzel bir koruma sistemi olusturmaniza olanak tanir

* Yaliulmis kritik aglara gore uyarlanir



Kaspersky Targeted Attack Discovery, halihazirda saldiri
altinda olup olmadiginizi, saldiri sirecinde nelerin
gerceklestigini ve tehdit aktorinu belirlemenizi saglayan

kapsamli bir tehlike degerlendirme hizmetidir. Uzmanlarimiz,

devam etmekte olan ve ge¢cmiste gerceklesmis olan olaylari
tespit eder, tanimlar ve analiz eder. Ayrica saldirilardan
etkilenen sistemlerin listesini olusturur. Kot amacl
faaliyetleri aciga ¢ikarmaniza, olaylarin olasi kaynaklarini
belirlemenize ve en etkili iyilestirme islemlerini planlamaniza
yardimci olur.

Sunlar icin idealdir:

Gilvenlik ekibi olmayan veya guvenlik ekibi
yeterince gelmismemis sirketler

Devlet kurumlari

Kritik altyapilar

1 \ Gereki Ozellestirme 3 Malivet
beceriler ve &lceklenebilirlik Y

Kaspersky Targeted Attack Discovery i)

Kurumsal avantajlar

Sistemlerin saldirlya ugramasindan kaynaklanan hasari
Onleyerek ve en aza indirerek maliyeti Snemli dl¢lde azaltir
Musterileriniz, is ortaklariniz ve yatirimcilariniz ile gtiven iliskinizi
surdurmenize yardimci olarak i firsatlarini artirmanizi saglar

Duzenleyici gerekliliklere uymamaktan kaynaklanan cezalardan
ve para cezalarindan kaginmanizi saglar

iyilestirme &nerileriyle gelecekteki olaylara karsi savunmanizi
guclendirir

Kullanim senaryolari

+ Kurulusunuzun dijital ayak izini ve ilgili riskleri anlamanizi
saglar

« BT altyapiniz ve verileriniz (gunlik dosyalari gibi) Gzerinde
kapsamli incelemeler gergeklestirerek ve sirket disina giden ag
baglantilarinizi analiz ederek riski degerlendirmenize yardimci
olur

- Aglarinizda devam eden veya ge¢miste gergeklesen sizma
girisimlerinin isaretlerini tespit eder

* Saldirinin sistemlerinizi nasil etkiledigini ve bu konuda neler
yapabileceginizi anlamanizi saglar

as1dJia3ug J0j A1uNdaS Axsiadsey
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GUnumuzun siber tehditleriyle mucadele etmek igin
tehdit aktorlerinin kullandigi 360 derece gorus agisi
saglayan taktikler ve araclar gereklidir. Bu istihbaratin
olusturulmasi ve en etkili dnlemlerin belirlenmesi ise
surekli tetikte olmayi ve Ust dUzey uzmanligi gerektirir.
Veri madenciligi i¢in kullanilabilecek petabaytlarca veri,
gelismis makine 63renimi teknolojileri ve essiz kuresel
uzman havuzu ile Kaspersky Lab, dunyanin dort bir
yanindan en son tehdit istinbaratini sunarak sizleri daha
once hic gérulmemis siber saldirilardan bile korumak

icin galisir.
Sunlar icin idealdir:
Sirketler

Devlet kurumlari

Giivenlik islemleri Merkezleri ve olay yanit
ekipleri

Yénetilen Glvenlik Hizmeti Saglayicilari

Gerekli Ozellestirme .
3 )beceriler @ ve olceklenebilirlik 3 )Ma“yet

Kaspersky Threat Intelligence

Kurumsal avantajlar

isletme faaliyetlerinin aksamasini dnlemek icin aninda tehdit
tespiti

Olaylardan kaynaklanan olasi finansal zararlari en aza indirir

Sirketinizi hedef alan tehditlerle ilgili zamaninda sunulan bilgilere
bagli olarak belirli teknolojilere ve personele uygun maliyetli
yatirimlar yapilmasini saglar

Rakiplerinizin, fikri mulkiyet haklarinizi sizdirarak haksiz avantaj
saglamasini dnler

Proaktif ve uyarlanabilir bir savunma mekanizmasi olusturmaya
yardimci olur

Kullanim senaryolari
* Surekli guncellenen Tehdit Veri Akisi ag guvenlik ¢ozumlerini
guglendirin

* Cok sayida gUvenlik uyarisini etkili bir sekilde dnceliklendirin.
Tehdit Veri Akisi ve CyberTrace 6zellikleriyle olay yaniti
ekiplerine bildirilmesi gereken uyarilari derhal belirleyin

+ Gergek zamanli "durum bilgileri"ni alin ve CyberTrace ile
tehdit istinbarati akislarindan daha etkili bir sekilde yararlanin

+ Kurulusunuzun dijital ayak izini belirleyin ve Size Ozel Tehdit
istihbarati Raporlari sayesinde ilgili risklerin etkilerini en aza
indirin



Kaspersky Cybersecurity Training:

Olay Yaniti

Siber guvenlik egitimi, strekli gelisen tehditlerin gunden
gune artmasiyla karsi karsiya kalan sirketler igin kritik
onem tasir. BT guvenlik personeli, etkili kurumsal tehdit
ydnetiminin ve risk azaltma stratejilerinin temelini

olusturan gelismis teknikler konusunda becerili olmalidir.

Kaspersky Cybersecurity Training, sirket ici ekibinizin
surekli gelisen tehdit ortamiyla muUcadele etmek igin
gerekli bilgileri kazanmasina yardimci olur.

Sunlar icin idealdir:
Sirketler
Devlet kurumlari

Gilivenlik islemleri Merkezleri ve olay yanit
ekipleri

Yoénetilen Guvenlik Hizmeti Saglayicilari

Gerekli Ozellestirme )
3 )beceriler 5 > ve Slgeklenebilirlik 27 Matiyet

Kurumsal avantajlar

Guvenlik olayinin olasi zararlarini hizli ve etkili bir sekilde
en aza indirerek olayin maliyetini dnemli élgude azaltir

Duzenleyici gerekliliklere uymamaktan kaynaklanan
cezalardan ve para cezalarindan kaginmanizi saglar

Musterileriniz, is ortaklariniz ve yatinmcilariniz ile glven
iliskinizi sirdUrmenize yardimci olarak is firsatlarini
artirmanizi saglar

Ogrenilen derslerle gelecekteki olaylara karsi savunmanizi
guclendirir

Kullanim senaryolari
+ APT'leri diger tehditlerden ayirt edin

+ Cesitli saldirgan tekniklerini ve hedefli saldirilarin
anatomilerini anlama

+ Belirliizleme ve tespit ydntemlerini uygulayin
+ Etkili tespit kurallari olusturun

+ Olayin kronolojisini ve mantigini yeniden olusturma ve
olay yanitis akisini takip etme

as1dJia3ug J0j A1uNdaS Axsiadsey
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Entegre Siber
Guvenlik Yaklasimi

o_. %
.,

Tehdit Yonetimi ve Savunma



APT duzeyindeki saldirilara
hazirlikli olun

Tehdit istihbaratiyla calisabilen
ve tehdit avi islemlerini
gerceklestirebilen sirketler icin
idealdir

Hizmetler Calisanlar

/@\ Kaspersky Managed Kaspersky
l\) Protection Cybersecurity Training

Kaspersky Incident
Response

(o1}

% Karmasik ve dagitik ortamlar
(5] Sirket ici gavenlik ekibi veya Guvenlik Islemleri Merkezi
T@ Olay ve veri sizintisi maliyetlerinin yUksek olmasi

Duzenlemelere uygunluk sartina tabi sirketler

Intelligence

Kaspersky Threat
Intelligence

as1dJia3u7 J0j A1uND3S Axsiadsey
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@ Kaspersky Threat Management and Defense

Kaspersky Threat Management and Defense, hizli
tehdit tespiti, olay arastirma, yanit ve onarim islemleri
icin kapsamli bir sistem sunan 6zel bir ¢¢zUmduUr. Bu
¢dzUum, global tehdit istinbarati, gelismis tehdit tespit
ve yanit teknolojileri, siber guvenlik egitimi yelpazesi,
surekli tendit avi ve mevcut guvenlik engellerini atlatan
tehditlere yanit verme &zelliklerini igerir.

GCozUm, karmasik tehditlerle mucadele etmek icin guincel
kurumsal stratejinize dahil edilerek mevcut koruma
teknolojilerinizi tamamlar ve ihtiya¢ duydugunuz anda
sizi lider uzmanlik becerileriyle destekler.

Sunlar icin idealdir:
Sirketler
Devlet kurumlari

Gilivenlik islemleri Merkezleri ve olay yanit
ekipleri

Yonetilen Guvenlik Hizmeti Saglayicilan

Gerekli Ozellestirme Malivet
beceriler ve &lceklenebilirlik Y

Kurumsal avantajlar

Siber suclarin yol actigi finansal ve operasyonel zarari en aza
indirir ve isletme istikrarinin korumasina yardimci olur
Otomasyon ve is sUreglerinin aksamasinin

énlenmesi sayesinde yatirim getirisini artirir

Sirket ici uzmanligi gelistirerek personel degisim oranini
azaltir ve operasyonel verimliligi artirir.

Ozellestirilmis tehdit modellerine bagli olarak bilincli ve
uygun maliyetli bilgi glivenlik stratejileri uygular

Kullanim senaryolari

+ Gerekli tum 6zellikleri bir arada sunan teknolojik platform,
zaman alici delil toplama islemlerini ve rutin manuel gorevleri
otomatiklestirir

- Proaktif tehdit istinbarati, tehditleri tespit etme,
onceliklendirme, arastirma ve yanit verme icin gerekli

+ Gelismis becerilerin saglanmasiyla kurumsal tehdit yonetim
stratejisi

- Tehdit avi, Onleyici teknolojileri atlatabilecek sekilde
tasarlanan bilinmeyen ve gelismis tehditlerin tespitini saglar

+ Uclincu taraf uzmanlara erisim, arastirmanin etkili bir sekilde
yurutulmesini ve karmasik olaylara yanit verilmesini destekler



Services

Guvenlik ekibinin
gelismislik
derecesi

Teknolojiler

Uc Noktalar

Sirket Disi Uzmanlar Sirket ici Uzmanlar

Kritik gérevler igin dis kaynak kullanma Sirket ici yetkinligi artirma
Q¢ )

Uzman Aninda Egitim Tehdit istihbarati
Yénlendirmesi @ Destek Adli Biligim Tehdit Arama
Yonetiminde  ygnetilen  Olay Kotd Amacli - Cloud Sandbox
Koruma Tespit ve Yaniti Yaziim Analizi APT ve Finansal
Yanit Tehdit istihbarati
Raporlari

X 0 O &h &)

Ozel guvenlik Guvenlik uzmani Personel Tam islevli guvenlik Tamamen
ekibi yok eksikligi uzmanliklarinin departmani gelismis
guclendirilmesi Uzmanlik
— TekAraci Tek Platform

Kaspersky f Kaspersky Kaspersky
| 272 Endpo i
Endpoint Endpoint Anti Targeted

Security for Detection Attack AS
Business and Response

as1dJia3ug J0j A1uNdaS Axsiadsey
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Uzun vadeli bir siber guvenlik stratejisi
gelistirirken dikkat edilmesi gereken unsurlar

©

Siber glivenlik konusunda yalitilmis bir yaklasim
izlemek isletmeleri riske atar

Ag ve veri sizintilarinin artan maliyetleri, bir déntsim
gerceklestirmek isteyen isletmeler Uzerinde ciddi finansal
baskilar olusturmaktadir. Bu nedenle siber glvenlik
6nemli bir unsurdur.

isletmeler, bu ortamda basariyi yakalamak icin risk
ydnetiminde ve uzun vadeli planlamada kilit 5neme
shaip olan siber guvenligi genel isletme stratejilerinin bir
parcasl! haline getirmelidir.

Siber glivenlik ulasilabilecek bir nokta degil, hi¢
durmadan devam eden bir yolculuktur

Bir sirketin guvenlik plani, surekli olarak gézden
gegcirilmeli ve ulasilan yeni bilgiler ve araglarla
duzenlenmelidir. Tum guvenlik olaylari, gelecekte
benzer olaylarin yasanmasini énlemek icin kapsamli bir
analizden gegirilmeli ve bu analiz sonucunda yeni saldiri
ydnetim prosedurleri ve dnlemleri gelistirilmelidir.
Mevcut savunma mekanizmalarinin surekli olarak
gelistirilmesi gereklidir.



™

&

Hizla degisen siber tehdit dlinyasinda basarinin
anahtari farkindalik, iletisim ve is birligidir.

Siber olaylarin %80'i insan hatalarindan kaynaklanir.
Her dlzeyden personelin egitimi, kurum genelinde
guvenlik farkindaligini artirmak i¢in ok dnemlidir. Siber
guvenlik, calisanlarin gérev taniminda olmasa bile bu
egitim, tum calisanlari siber tehditlere ve dnlemlere
dikkat etme konusunda motive etmek acisindan kritik
onem tasir.

Proaktif bir "tespit ve yanit" anlayisi, ginimizin
hi¢ durmadan gelisen tehditleriyle micadele
etmek igin en iyi yoldur.

Geleneksel dnleme sistemleri gelismis tespit
teknolojileri, tehdit analizleri, yanit 6zellikleri ve onleyici
guvenlik teknikleri ile uyum icinde ¢alismalidir.

Bu sayede sirketlerin karsilastigi yeni zorluklara karsi
surekli olarak uyarlanabilen ve yanit verebilen bir siber
guvenlik sistemi gelistirilebilir.
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Neden Kaspersky'yi secmelisiniz?

~ APPROVED
e s

Kaspy ersky Lab
Exgpoitsecurty

Kaspy
g ety DEC 2018

@fﬁtas s
ERTIFIED

En Gok Test Edilen. En Gok Odiil Alan

Kaspersky, bagimsiz testlerde diger guvenlik saticilarina
kiyasla daha fazla birincilik elde etti.
Ustelik bu her yil boyle oluyor.

www.kaspersky.com.tr/top3

Gartner
peerinsights
customers’
cnoice

2018

En cok tavsiye edilen sirketlerden biri olan

Kaspersky, 2018'de Gartner Peer Insights'ta bir kez daha
Customers’ Choice for Endpoint Protection Platforms
derecesini kazanmis ve musteri memnuniyeti konusunda
5 Uzerinden 4,6 gibi yuksek bir puan almistir (28 Mayis
2019 tarihi itibariyle).*

En seffaf

Actigimiz ilk Seffaflik Merkezimiz ve isvicre'deki
istatistiksel isleme sistemimiz sayesinde verilerinizin
bagimsiziigr baska hicbir saticinin yanina
yaklasamayacadi bir seviyede glvende.



Bize ulasin

Size en yakin is ortagimizi bulun: www.kaspersky.com/buyoffline
Kaspersky for Business: www.kaspersky.com/business

Kurumsal Siber Guvenlik: www.kaspersky.com/enterprise

BT Guvenligiyle ilgili Haberler: business. kaspersky.com/
Benzersiz yaklasimimiz: www.kaspersky.com/true-cybersecurity

#bringonthefuture
www.kaspersky.com.tr
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