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Kaspersky'nin Kurumsal
Urun Portfoyu Hakkinda

Dogru Urinud veya hizmeti segerek isletmeniz igin glvenligin temelini atmak
yalnizca ilk adimdir. Uzun vadeli basarinin anahtary, ileriye donuk kurumsal bir
siber giivenlik stratejisi gelistirmektir. Kaspersky'nin Kurumsal Uriin Portfoy,
glnUimuz isletmelerinin glivenlik taleplerini yansitir ve kademeli yaklagimiyla
farkl olgunluk seviyelerindeki kuruluglarin ihtiyaclarini karsilar. Bu yaklasim en
karmasik saldirilari bile tespit etmek, tim olaylara hizli ve geregine uygun bir
sekilde yanit vermek ve gelecekteki tehditleri dnlemek igin tUm siber tehdit
turleriyle mucadele eden farkl koruma katmanlarini bir araya getirir.
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Uzun ve kisa donem gilivenlik plani karsilagtirmasi

Geleneksel guvenligin evrim sureci:

4

Karar verme:

O

O

O

Piyasa trendleri
Yalitilmis glivenlik ¢ozimda

Sorun ¢iktiginda midahale etme
yaklasimi

Uyumluluk odakl

Nedenler

O

O

O

Kisa vadeli glivenlik planlamasi
Teknolojilere ve 6zelliklere bagimlilik
Cevre tabanl ag savunmasi

Geleneksel trinleri kullanma:

O

U¢ Nokta Koruma Platformlari (EPP)

Guvenlik Duvarlari / Yeni Nesil Glvenlik Duvarlari (NGFW)
Web Uygulamasi Guvenlik Duvarlari (WAF)

Veri Kaybini Onleme (DLP)

Bilgi Guvenligi ve Olay Yonetimi Sistemleri (SIEM)

Ve digerleri



Kaspersky Security for Enterprise

Geleneksel yaklagsimlarin
basarisiz olma sebepleri:

Tehdit ortaminin daha karmasik hale gelmesi
Siber glivenlik teknolojilerinin karmasikligi

Isletmenin basarili bir dijital déniisim gecirebilmesi icin
uzun vadeli bir siber glivenlik stratejisi gerekmesi

isletmelerin %10'u
%10 saldirilari neredeyse

U¢ noktalar, kuruluslarin altyapilarina
girmek icin en yaygin olarak kullanilan
giris noktalaridir; siber suglularin ana
hedefleridir ve karmasik olaylarin
etkili bir sekilde arastiriimasi igin
gerekli verilerin ana kaynaklaridir.

bir veri sizintisinin 7 gin
sonra tespit ediimesinin

aninda tespit ediyor 400 Bin $ yarattigi ilave maliyet

Kaynak: BT Guvenligi Ekonomisi 2020 Kaspersky raporu
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@ 1. Asama
Temel Guvenlik

Maksimum sayida tehdidi
otomatik engelleyin

o Her boyutta ve altyapi karmasikligindaki isletmeler i¢in
karmasik tehditlere karsi entegre bir savunma stratejisi
olusturmadaki temel asamadir

o Yalnizca BT ekipleri olan ve BT glvenlik uzmanlari kullanmayan
kiaguk kuruluslar icin genelde yeterlidir



Kaspersky Security for Enterprise

KaSpel"Sky Endpoint Kurumsal avantaijlar

Hepsi bir arada bir Urtnle farkli tehditlere karsi

S e C u rity fo r B u S i n ess savunmalarinizi otomatiklestirerek TCO'yu (Toplam

Sahip Olma Maliyeti) disurtr

_ S Her cihazi her yerde koruyarak ig surekliligini saglar
Ne pahasina olursa olsun igletmenizin itibari her zaman korunmalidir, bu

nedenle tim ug¢ noktalarinizi "sadece” korumak ve kontrol etmekten BT giivenlik ydnetimi konusunda dis kaynak
fazlasini yapiyoruz. Kaspersky Endpoint Security for Business, kullanimi igin esneklik saglarken uyumluluk
isletmenizi BIOS'la iligkili olanlardan dosyasiz tehditlere kadar tim gereksinimlerini kargilamaya yardimei olur

tehditlere karsi korurken sunucu saglamlastirma, kisisel ve finansal
bilgilerin kaybini dnleyen 6zel kontroller sayesinde ytksek performansli
sunucu savunmanizi gglendirir. Esnek gtivenlik ve yénetim igin buluttan Pratik Uygulamalar

Fey/aRIRetIcnEsonst Sblli En ¢ok &dule sahip ug nokta koruma teknolojisi ile bir

saldirinin kurbani olma riskinizi azaltir

Hedefleriniz:
Bulut veya sirket igi konsoldan yonetimle BT
Calisanlarin kendilerini ve isletmenizi bir saldiriya varliginizin yamalarinin kuruldugundan emin olmanizi
maruz birakmasini énlemek saglar
Manuel olarak islenmesi gereken ug nokta olaylarinin Uglincu taraf ¢ézuimlerden kolay ve hizli bir sekilde

sayisini azaltmak gecis yapmanizi saglar
Esnek ve basarisi kanitlanmis savunmalar ile gesitli

ortamlari glivence altina almaksa sizin igin idealdir. Ue noktalara yeniden kurulum yapmadan, EDR ve

diger ozellikler de dahil olmak Uzere yeni teknolojileri
organik sekilde eklemenizi saglar

Uzaktan silme ve ¢esitli isletim sistemlerii¢in cihaz
2 Gerekli 5 Ozellegtirme ve 2 Yatirm kontrolU dahil olmak Gzere yerlesik sifreleme
beceriler Slgeklenebilirlik dizeyi yonetimi araciligiyla uyumluluk hedeflerini karsilarken

verilerinizi korumanizi saglar
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Kaspersky Hybrid
Cloud Security

Kaspersky Hybrid Cloud Security, isletmenizi sanallastirirken veya is
yukUnuzu buluta tasirken dijital donlsimunizi basitlestirir ve giivence
altina alir. Patentli Light Agent teknolojisi, hipervizor kaynak kullanimini
onemli 6lgtide azaltir. Cok cesitli sanallastirma, kapsayicilastirma ve
herkese agik bulut platformlariyla yerel entegrasyon sayesinde
altyapinizin tamaminda tutarl gérinarlik ve kontrol saglar. Ayni kon-
soldan yonetilen ¢ok sayida glivenlik teknolojisi, ¢esitli ortamlarda gnltik
risk yonetimini kolaylastirir.

Hedefleriniz:

Sunucu ve masaustu is yuklerinizi sanallastirmak

Altyapilar herkese acik buluta tasimak veya surekliligini saglamak
Guvenlik adimlarini DevOps proje hattiniza entegre etmek
Kapsayicilastirmadan glvenli sekilde faydalanmaksa sizin igin idealdir.

2 ) Gerekli 5 Ozellestirme ve 2 ) Yatinm
beceriler olgeklenebilirlik diizeyi

Kurumsal avantajlar

Saldir ylUzeyinizi ve saldirganin bekleme siresini
azaltarak finansal kaybi ve itibar kaybini en aza indirir

Hipervizor kaynaklarindan %30'a kadar tasarruf
saglayarak BT maliyetlerini optimize eder

Temel guivenlik gerekliliklerini karsilayarak
dizenlemelere uygunlugu destekler

Riski ve guvenlik bosluklarini kapatarak BT, Bilgi
Guvenligi ve Gelistirme (DevOps) ekipleri arasinda
etkili is birligi saglar

Pratik Uygulamalar

Veri merkezlerinizin ve bulut dagitimlarinizin tamami
igin tutarl gorinurlik ve kontrol saglar

VMWare ve Citrix VDI'n glvenligini saglar

Yerel APl entegrasyonu tzerinden saglanan tutarli
gorunurlik ve otomatik dagitim ile AWS, Azure ve
Google Cloud orneklerinde bulut is yUklerinizi korur

Kapsayici korumasi, proje hatti entegrasyon
arayuzleri ve yonetim API'siile DevOps'un glvenligini
saglar
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7 Kaspersky Embedded
Systems Security

Kaspersky Embedded Systems Security, Windows tabanli gomdilt
cihazlarinizi ve artik ytkseltme imkaniniz olmayan, desteklenmeyen
isletim sistemleri ¢alistiran eski u¢ noktalari korumak igin tasarlanmis ¢ok
katmanl 6zel bir ¢6zimdur. Uygulama Kontroll, streglerinize ve cihaz
yeteneklerinize gére uyarlanmis optimum koruma igin agik suistimalini
onleme, ag tehdidi korumasi, bitunlik izleme ve diger glvenlik
katmanlari dahil olmak Uzere istege baglh kot amagli yazilimdan koruma
ile birlesir.

Hedefleriniz:

ATM'leri, PoS sistemlerini, saglik hizmeti ekipmanlarini veya
diger endustriyel olmayan sinif gomuli sistemleri korumak

Eski u¢ noktalar dahil olmak Gzere, eski donanim ve isletim
sistemi galistiran sistemlerin guivenligini optimize etmek

Gomula altyapinizin guvenligini Kaspersky tabanli glvenlik
ekosisteminize entegre etmekse sizin i¢in idealdir.

o ) Gerekli 5 Ozellestirme ve 2 ) Yatinm
beceriler olgeklenebilirlik diizeyi

Kurumsal avantajlar

Bir saldirinin finansal, yasal ve itibari etkisinin yikici
olabilecegi alanlarda is streglerinin strekli, kesintisiz
olmasini saglar

YUkseltmeye zorlanmaktan kaginmaniza yardimci
olur - eski ve heniiz yeri doldurulamaz, senaryoya
6zgU ug noktalar gtivenli bir sekilde istediginiz
kadar kullanmaya devam edersiniz

Duzenleyici kurumlar tarafindan 6zellikle onerilenler
dahil olmak tzere glvenilir koruma mekanizmalari
araciligryla dizenlemelere tam uyumluluk saglar

Pratik Uygulamalar

Cesitli guivenlik katmanlari ve senaryolari arasindan,
kullanimina ve gl¢ diizeyine gore sisteminiz igin en
etkili glivenlik senaryosunu yapilandirir

Sik sekilde bakim yapilmasi imkansiz olan yerlerde
dayanikli ve sorunsuz koruma saglar

E-posta veya web Uzerinden saldirilamayan yerlesik
cihazlar igin bUyUk bir risk olan kétu niyetli calisan

kaynakli saldirilari dnler

internet baglantisi zayif olan cihazlari korur
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KaSpel"Sky Security Kurumsal avantaijlar

E-postadan bulasan kotl amagli yazilimlarin ve

fo r M a I I S e rve r sosyal mUhendislik tabanli saldirilarin yikici etkilerini

azaltir

Spam'in neden oldugu dikkat dagitici unsurlari

Kaspersky Security for Mail Server, sug yazilimi, fidye yazilimi, kimlik ortadan kaldirarak ¢alisanlarin tretkenligini artirir
avi ve spam gibi e-posta tabanli tehditlerin, cogu koti amagli

yazilimin ve sosyal mihendislik dolandiriciliginin ¢alistigi u¢ nokta- BT/BT glivenliginin is yuklerini azaltir ve

lariniza ulagmasini engeller. Bulut tabanl yapay zeka uygulamasi ve operasyonel maliyetlerinizi optimize eder

sirket ici makine 6grenimi tabanl modeller, son derece dustk hatali
pozitiflerle yUksek algilama oranlar saglayarak, Kurumsal E-posta
Dolandiriciligi (BEC) da dahil olmak tGzere gelismis posta tabanl teh-
ditleri ele alir. Kaynaklarin bosa harcanmasina neden olan spam,
yayllmadan once etkin bir sekilde engellenir.

E-postayla gonderilen igerik paylasimini kontrol
ederek yasal ve itibar riskinizi en aza indirir

Pratik Uygulamalar

Tehditleri hedeflerine, yani kullanicilariniz ve ug
Hedefleriniz: noktalariniza ulasmadan dnce engelleyerek, posta
sunucusu dizeyinde altyapi savunmanizi ciddi

. . . . anlamda gUclendiri
E-postayi bir teslim yéntemi olarak kullanan hem toplu hem de mda gugiendirir

yUksek hedefli saldirilara karsi yeteneklerinizi gliglendirmek Hatali pozitiflere neden olmadan meveut ag gecidi

guvenligini artirir

Farkli platformlari ve dagitim yontemlerini igeren ¢ok gesitli

e-posta glvenlik senaryolarini kapsamaksa sizin igin idealdir. Kaspersky tabanl geligmis tehdit algilama araglarinizi,
ek baglam ve otomatik ag gegidi diizeyinde yanit
yetenekleriyle glclendirir

Gerekli

Ozellestirme ve Yatirim
3 ) beceriler 4 2

olgeklenebilirlik diizeyi
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Kaspersky Security
for Internet Gateway

Temel uygulamasi Kaspersky Web Traffic Security ile birlikte Kaspersky
Security for Internet Gateway, kot amagli yaziimlar, fidye yazilimlari,
madencilik yazilimlari, gevrimici kimlik avi ve kot amacl web kaynaklari
dahil olmak Uzere web tabanl siber tehditlere karsi ag gecidi dizeyinde
saglam koruma sunar. Ayrica, global ag (World Wide Web) kullanimini
kontrol etmenize, kurumsal politikalarinizla uyumlu sekilde belirli web
kaynaklarina erisimi kisitlamaniza ve belirli dosya tirlerinin aktarimini
sinirlamaniza olanak tanir.

Hedefleriniz:
Web tabanl tehditlerin u¢ noktalarinizi etkilemesini dnlemek

internet kullanimina kontroller getirerek tehditlerin
bulasma riskini azaltmak ve genel verimliligi artirmak

Web tabanli tehditleri otomatik sekilde giris noktasinda
engelleyerek BT/BT guvenlik ekiplerinizin is yukinu azaltmaksa
sizin i¢in idealdir.

2 ) Gerekli 5 Ozellestirme ve 2 ) Yatinm
beceriler olgeklenebilirlik diizeyi

Kurumsal avantajlar

islerin aksamasi ve ag ici glivenlik sorunlari
nedeniyle ortaya cikan etkileri en aza indirir

BT/BT guvenliginin verimliligini artirir ve
operasyonel maliyetlerinizi optimize eder

Isletmenizi sosyal miihendislik tabanli gevrimigi
tehditlere karsi korur

Belirli web kaynaklarina ¢evrimigi erisimi kontrol
ederek ¢alisan verimliliginin artmasini destekler

Pratik Uygulamalar

Ug nokta tabanli savunmalarinizi ag gegidi
dizeyinde glglendirir

Hatall pozitiflere neden olmadan mevcut web ag
gecidi gvenliginizi tamamlar ve glglendirir

Is veya kullanim nedeniyle ug nokta diizeyinde tam
olarak gtivenli hale getirilemeyen cihazlari korur

Kaspersky tabanli gelismis tehdit algilama araglarinizi,
ek baglam ve otomatik ag geg¢idi dizeyinde yanit
araglariile glclendirir
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== Kaspersky Security
for Storage

Kolayca erisilebilen bagl depolama alanlari, tehditlerin tim altyapiniza
yayilabilecegi bir kaynak ve fidye yazilimi gibi tehditler igin bir hedef
haline gelebilir. Kaspersky Security for Storage, kurumsal verilerinizi
korur ve global tehdit istihbaratiyla desteklenen gli¢li koruyucu
teknolojilerle tehditlerin agda yayilmasini dnler. Depolama sistemi

APl leriyle entegrasyon sayesinde etkinlestirilen Uzaktan Sifreleyici
Yazilim Onleme gibi 6zellikleri icerir.

Hedefleriniz:

Bagli depolama alanlarini harici saldirilara ve bulagsan
tehditlerin yayilmasina karsi korumak

Bagli depolama alanlarindaki degerli verileri fidye yazilimi
saldirilarina karsi korumak

Kaspersky ¢cozimleriyle korunan ug noktalar ve sunucularin
yani sira veri depolama guvenliginizi de ydonetmekse sizin igin
idealdir.

3 ) Gerekli 4 Ozellestirme ve 3 ) Yatinm
beceriler olgeklenebilirlik diizeyi

Kurumsal avantajlar

Depolama alanlarini yayilma noktalasi olarak
kullanan k&tl amacl yazilim salginlarini dnleyerek is
surekliligini korur

Dlzenlemeye tabi veri depolama alanlariniz i¢in
guvenilir koruma araglari sunarak uyumlulugu
korumaya yardimci olur

Diger Kaspersky ug nokta ve sunucu koruma
¢ozumleriyle birlesik bir ydonetim deneyimi sunarak
operasyonel zorluklari azaltir

Pratik Uygulamalar

NAS, DAS veya SAN'I veya bunlarin altyapinizda
kullanilan herhangi bir kombinasyonunu korur

Hem depolama alanlarini hem de hepsi bir arada
glvenlik ¢6zUmUnu barindirmak igin kullanilan
sunucuyu korur

Uzaktan galistirilan sifreleyici yaziimlarin neden
oldugu veri kaybini 6nler
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Tek bir pencereden gilivenlik yonetimi

Birden ¢ok gorevin yonetimi ve ilke tabanli kontrol igin
Kaspersky Security Center:

» Olgeklenebilir SaaS hizmeti ve,
- Qirket ici esnek yazilim olarak sunulur.

TLT
Kaspersk
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() Security - | 59>
(,\ ) Center )

SIEM entegrasyonu JJLL Rol tabanl erigim kontrolti
| | | ﬁ

@D @

AWS 4 s | e |

Herkese acik bulut n Kapsayicilagtirma Mobil Cihaz
(IaaS) sunucu giivenligi E guvenligi @ Giivenligi Izl

Sanal ve fiziksel sunucu U¢ nokta ve Giivenlik agig1 ve yama
altyapisi glivenligi VDI glivenligi yonetimi
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Kaspersky Premium
Support (MSA)

Bir glivenlik olayr meydana geldiginde, nedeni belirlemek ve ortadan
kaldirmak i¢in gegen stire dnemlidir. Sorunun hizla tespit edilip
¢o6zulmesi dnemli maliyetlerden kurtulmayi saglayabilir. Maintenance
Service Agreement (MSA) planlarimiz, bu hedefi gergeklestirmek igin
Ozel olarak tasarlanmistir. Uzmanlarimiza 7/24 erisim, garantili yanit
sureleriyle uygun ve bilingli sorun 6nceliklendirme ve 6zel yamalar...
Sorununuzun en kisa strede ¢ozilmesini saglamak igin gerekli her
¢OzUmu sunuyoruz.

Hedefiniz:

BT sistemlerinizin, yalnizca sektor lideri glivenlik teknolojileri ile
degil ayni zamanda uzman becerileri ve Kaspersky'nin diinyanin
onde gelen uzmanlarinin kararliligi ile korundugunun gtivencesini
yasamaksa sizin i¢in idealdir.

Gerekli

Gerekl 5 Ozellestirme ve Yatirim
eceriler

1 Blceklenebilirlik 3 ) diizeyi

Kurumsal avantajlar

Sorununuzla ilgilenmek ve mimkin olan en hizli
¢6zUmu saglamak igin 7/24/365 glin destek
vermeye hazir olan size 6zel uzman grubuyla is
devamliligini saglar

Oncelikli destek hatti, garantili yanrt siireleri ve size
6zel yama hizmetleri sunarak givenlik olayinin
maliyetini azaltir

Ozel Teknik Hesap Yoneticisi, Kaspersky iginde sizin
temsilciliginizi Ustlenir ve sorunu ¢ézmek igin gerekli
uzmanlari harekete gegirme yetkisine sahiptir

Pratik Uygulamalar

Kritik sorunlari, size hizli bir sekilde dogru ¢ézimu
sunmak i¢in en iyi donanima sahip uzmanlara iletir

Sisteminize uyarlanmis proaktif dnlemlerle tam
kapsamli korunmayi strdirmenizi saglar

Sirket igindeki degerli kaynaklarinizin bakim ve sorun
giderme islemleri igin harcanan zamani azaltir
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Kaspersky
Professional Services

Siber guvenlik blyUk bir yatinmdir. Sirketinizin benzersiz gereksinimlerini
karsilamak i¢in glivenliginizi tam olarak nasil optimize edebileceginizi
anlayan uzmanlarla géruserek onlardan en iyi sekilde yararlanin. En iyi
uygulamalarimiza ve metodolojilerimize uygun olarak ¢alisan glivenlik
uzmanlarimiz, Kaspersky trUnlerini kurumunuzun BT altyapisinda
kullanma, yapilandirma ve yUkseltme islemlerine her agidan yardimci
olmaya hazirdrr.

Hedefiniz:

En iyi siber glivenlik uygulama &rneklerini karsilamak igin
Kaspersky ¢ozimunuzu hizlandirmak, optimize etmek ve
ozellestirmekse sizin icin idealdir.

Gerekli

Gerekd 5 Ozellestirme ve Yatirim
eceriler

1 Blceklenebilirlik 3 ) diizeyi

Kurumsal avantajlar

Guvenlik ¢ozUmlerinin %100 kapasiteyle ¢alismasini
saglayarak ¢ozUmlerinizin yatirim getirisini en Ust
diuzeye ¢ikarir

Sirket ici BT personeli maliyetlerini azaltir

Herhangi bir yeni glivenlik ¢6zUmdnin
uygulanmasinin glinlik is operasyonlari Gzerindeki
etkisini en aza indirir ve genel uygulama maliyetlerini
azaltir

Ortaya ¢ikan kritik herhangi bir sorunun hizli ve etkili
bir sekilde ¢6zilmesine yardimci olur

Pratik Uygulamalar

Korumanizi azaltabilecek, verimliligi etkileyebilen ve
ariza suresine yol agabilecek, Uriin uygulamalarindan
kaynaklanan riski azaltir

En glincel savunma mekanizmalarinin kullaniimasini
saglayan Urln yapilandirmalarinin diizenli olarak
denetlenmesiyle ariza suresi riskini en aza indirir

Uriinin uyum siresini kisaltarak tim faydalarin
hemen elde ediimesini saglar
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2. Asama
Optimum Giuvenlik

Gelismis tespit ve merkezi yanit

Temel Guvenlik tarafindan organik sekilde olusturulan kaynak
bilingli bir ¢6ztmle, daha kiigUk siber guivenlik ekiplerinin otomatik
dnlemeyi atlatan tehditlerle bile micadele etmesini saglar.
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%{}@

and Response Optimum

Kaspersky Endpoint Detection and Response (EDR) Optimum, temel
dizeyde siber glivenlik uzmanligina sahip isletmelerin bir dizi elden
kagabilen tehdidi ele almasina yardimci olur. Kaspersky Endpoint
Security for Business Advanced'in sahip oldugu koruma 6zelliklerini
icerir ve Kaspersky Security Center'dan yonetilir. Kaspersky Endpoint
Detection and Response (EDR) Optimum, basitlestirilmis kok neden
analizine, loC (Risk Gostergesi) taramasina ve otomatiklestirilmis veya
‘tek tikla’ yanit segeneklerine dayali, kullanimi kolay bir arag seti saglar.

Hedefleriniz:

Tum ug¢ noktalarinizda tehdit gorindrlGguna artirmak
Ortalama yanit sUrenizi azaltmak

BT gtivenlik kaynaklarinizi optimize etmek ve verimliligi
artirmaksa sizin i¢in idealdir.

3 ) Gerekli 4 Ozellestirme ve 3 ) Yatinm
beceriler olgeklenebilirlik diizeyi

Kaspersky Endpoint Detection

Kurumsal avantajlar

Onleyici korumadan kacan tehditlere iliskin finansal,
itibar risklerini ve diger riskleri en aza indirir

Kolaylastirimis is akisi ve bir dizi otomasyon 6zelligi
ile calisanlarin is yukunu ve kaynak kullanimini
optimize etmeye yardimci olur

Derin bir uzmanlik ve uzmanlagmak igin gok zaman
gerektirmeyen, dustk maliyetli, erisilebilir bir aragla
verimliligi artirir

Pratik Uygulamalar

Ug nokta givenlik uyarilarinin ayrintil
gorunurliginin keyfini yasamanizi saglar

Ana bilgisayarda tespit edilen tehdidi daha ileri
seviyede analiz ederek dlgegini ve kdk nedenini
ortaya ¢ikarir

Ucglinci taraf kaynaklardan ige aktarilan loC'leri
arayarak saldiri altinda olup olmadiginizi
6grenmenizi saglar

Yalnizca birkag tiklamayla, tehditlere kesfedildigi
anda veya incelemeniz esnasinda otomatik olarak
yanit vermeyi saglar
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Kaspersky Managed Detection
and Response Optimum

Kaspersky Managed Detection and Response Optimum, ek personel Kurumsal avantajlar
veya uzmanlik yatirimi yapmaniza gerek kalmadan, hizli ve élgeklenebilir En yenilikgi tehditlere kargi bile strekli
anahtar teslimi dagitim yoluyla size aninda kapsamli bir BT guvenlik islevi korunmanizi saglar

sunar. Patentli makine 6grenimi modelleri, benzersiz strekli tehdit
istihbarati ve tescilli Saldin Gostergeleri (loAlar) kullanan otomatik tehdit
avi, isletmenizin bilinen taktikler, teknikler ve prosedurlerden yararlanarak
karmasik tehditlere karsi strekli savunulmasini saglar.

Tum olasiliklar karsilamak igin sirket i¢i glvenlik
uzmani istihdam etmeye ve egitmeye gerek
kalmadan genel glivenlik maliyetlerini azaltir

Hedefleriniz:

Pratik Uygulamalar
7/24 surekli izleme kapsami ile erken, etkili tehdit algilama ve yanit

T Aglarinizi hedef alan tehditleri otomatik olarak
olusturmak ve gelistirmek

onleyerek, tespit ederek, avlayarak ve bunlara yanit
vererek korumaya yonelik sistematik bir yaklasim

BT gtivenlik ekibinizin becerilerini artirma ve yeni ¢ézimlerde kullanmanizi saglar
uzmanlasma konularinda ¢ok fazla zaman harcamadan, sirketinizin
gelismis tehditlere karsi duyarlligini hizla azaltmaksa sizin icin idealdir. Tim yanit eylemleri Gzerinde tam kontrole sahip

olurken, olaylara hizli tepki vermenizi saglar

Tum tespitlere, kapsam dahilindeki varliklara ve
mevcut koruma durumlarina tam gergek zamanli
gorunurlik elde etmenizi saglar

2 ) Gerekli 5 Ozellestirme ve 4 ) Yatrm
beceriler olgeklenebilirlik diizeyi
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@ Kaspersky Sandbox

Kaspersky Sandbox sizi, u¢ nokta korumasini atlamak igin tasarlanmis
yeni ve bilinmeyen tehditlerden otomatik olarak korur. Kaspersky
Endpoint Security for Business'i tamamlar ve isletmelerin yeni gtivenlik
personeli istihdam edilmesine gerek kalmadan, daha 6nceden bilinmeyen
kotl amaglh yazilimlar, yeni virtsler ve fidye yazilimlari, sifir giin agiklari ve
diger tehditlere karsi u¢ nokta ve sunucu koruma dizeylerini dnemli
Olgide artirmalarina yardimei olur.

Hedefleriniz:

Elden kagabilen tehditlere kargi savunmanizi giglendirmek
Gelismis algilamay! otomatiklestirmek

Calisanlarinizin is ytkinU ve uzmanlik gereksinimlerini optimize
etmekse sizin igin idealdir.

Gerekli

gerekli 3 Ozellestirme ve 2 Yatirm

1 Blceklenebilirlik diizeyi

Kurumsal avantajlar

BT guivenlik riskini azaltir ve is strekliligini saglar

Ug nokta performansini veya kullanici verimliligini
etkilemeden yeni ve bilinmeyen tehditlere karsi
korur

Manuel islemleri otomatiklestirerek is gtict
maliyetlerini en aza indirir

Uzak ofislerin gelismis tehdit korumasi igin katlanilan
maliyetleri optimize eder

Pratik Uygulamalar

Bilinmeyen ve elden kagabilen tehditlerin tespitini ve
dinamik sekilde derinlemesine analiz ediimesini
kolaylastirir

Korunan tim ug¢ noktalarda otomatik yanit vermeyi
saglar

Kaynak yogun davranis analizinin yukinu korumali
alana aktararak ¢ok fazla ytklenmis olan u¢ nokta-
larin glvenligini artirir ve verimliligin etkilenmemesini
saglar

Bir APl araciligiyla GgUncu taraf ¢ozimlerle entegre
olur

Basit kurulum ve korumali alaninizin gelismis BT veya
siber glivenlik personeli becerileri gerektirmeden
tam otomatik sekilde galismasi sayesinde, mesai
saatlerinden tasarruf etmenizi saglar
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Kas pe s ky Kurumsal avantajlar

Ticari tehdit istihbaratinin benimsenmesine yonelik

Threat Intelligence Portal yiksek malyet engelriasar

%100 incelenmis verilere zamaninda erigmenizi
saglayarak aglarinizin etkili bir sekilde korunmasina
yardimci olur

Kaspersky Threat Intelligence Portal, siber tehditler hakkinda edindigimiz
tim bilgileri tek ve gliclii bir web hizmetinde bir araya getiriyor. ister
dosya, ister dosya karmasi, IP adresi veya URL olsun, stpheli tehdit
gostergelerini kontrol etmenizi saglar. Portal, Kaspersky Security
Network ile bilinirlik tespiti, yapisal makine 6grenimi modelleri ve Pratik Uygulamalar
Kaspersky Cloud Sandbox ile gelismis dinamik algilama gibi bir dizi

e _ — _ _ _ _ Etki ve risk seviyelerine gore gercek bir tehdit
gelismis tehdit algilama teknolojisiyle nesneleri analiz ederek bir nesnenin

olusturan uyarilari veya olaylari dogrular ve

"lyi", "K&tl" veya "Kategorize Edilmemis” bolgede olup olmadigini ortaya énceliklendirir
cikarir. Saglanan baglamsal veriler, tehditleri daha etkili bir sekilde
onceliklendirmenize ve yanitlamaniza yardimei olur. Olay mldahale ekibinize iletimesi gereken uyarilari
aninda belirlemenizi saglar
el Gergek tehditleri anlamsiz olanlardan ayirmanizi ve
) o - ) _ o sinirl olay midahale kaynaklarinizi odaklayacaginiz
Guvenilir bir tehdit istihbarati kaynagina Ucretsiz erisim kazanmak yerleri belirlemenizi saglar

Olaylari daha etkili bir sekilde dnceliklendirmek o _
) Belirli bir gdzlem veya saldiriya ait ayrintilara ulasmak
Incelemeyi ve tehdit kesfini hizlandirmaksa sizin igin idealdir. icin farkli veri tabanlarinda karmasik aramalar yapma

ihtiyacini ortadan kaldirir

Onceden tespit edilmemis tehditleri kesfetmenizi
saglar

Gerekli

Ozellestirme ve Yatirim
3 ) beceriler 4 0

olgeklenebilirlik diizeyi



Kaspersky Security for Enterprise

Kaspersky
Security Awareness

Kaspersky Security Awareness, galisanlarinizin siber hijyen becerilerini sekillendiren ve
kurumsal yapinin tUm seviyelerine hitap ederek glvenli uygulamalari stirdirmeleri yoninde
motive eden, bilgisayar tabanli oyunlastiriimis egitim Urtnlerinden olusan bir derlemedir.
Bu ¢6zum,
- Katilim ve motivasyon igin Kaspersky Interactive Protection Simulation ve
CyberSafety Management Games,
- Dogru baslangi¢ noktasini belirlemek igin Gamified Assessment Tool,
- Pratik beceriler kazanmak igin Online Learning Platform ve Cybersecurity for
IT Online,
- Yeni 6grenilen becerileri pekistiren giindelik bir egitici oyun olan
[Dis]connected'tan olusur.

Hedefleriniz:

Calisanlarin bilgisizligi veya ihmalini nedeniyle ortaya ¢ikan olaylarin
sayisini azaltmak

Her seviyedeki ¢alisaninin dogru siber gtivenlik dnlemlerini konusunda
bilgi sahibi olmasini saglamak

Kullanima hazir ¢éztimlerle isletmenize gliclu bir siber glivenlik
kaltdrl kazandirmaksa sizin igin idealdir.

o ) Gerekli 4 Ozellestirme ve 3 ) Yatinm
beceriler olgeklenebilirlik diizeyi

Kurumsal avantaijlar

Insanlarla kaynakli glivenlik olaylarinin sayisini
azaltmaya, is surekliligini saglamaya ve bir
olayin etkisini en aza indirmeye yardimci olur

Insanlari 6grenme konusunda tesvik ve
motive eder ve yonetimi siber glivenlik
onlemlerinin ve girisimlerinin destekgilerine
donustardr

Isletmeniz genelinde siber giivenlik kiltirini
gelistirir

Pratik Uygulamalar

Calisanlarinizi, glivenli davranis sekillerini
benimsemeleri ve strdirmeleriigin gereken
beceriler ve bilgilerle donatir

Siber glvenlik sorunlarina karsi saglkl bir
kurumsal tutum gelistirir

Isletmenizi siber risklere maruz birakmadan,
gunltk sorumluluklarinda daha iyi sonuglar
elde etmeleri konusunda galisanlarinizi
guclendirir
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3. Asama
Uzman Guvenlik
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Hedefli ve APT benzeri saldirilara hazirlik

Tehdit istihbarati, uzman rehberligi ve bilgi aktarimiyla
desteklenen genigletilmis savunmalara odaklanir, gelismis BT
glvenlik ekiplerini karmasik tehditleri ve hedefli saldirilari
yenmeleri konusunda gticlendirir.
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Kaspersky Endpoint
Detection and Response

%{}@

Toplanan verilere hizli erisim ile tam gorinarlik, Gst dizey tehdit
algilama ve verimli analiz imkani sunan, zengin 6zelliklere sahip, BT
glvenlik uzmanlari icin glicli bir EDR aracidir. inceleme siireciniz;
geriye donuk analiz, tescilli Saldirn Gostergeleri (loA) ve MITRE
ATT&CK eslemesinin yani sira proaktif tehdit avciligi ve Kaspersky
Tehdit istihbarati'na erisim ile desteklenir. Tiim saldiri dizisini ortaya
cikarir, ug noktalari hedefleyen cok agsamall karmasik saldirilari anlar,
uygun ve hizli yanit verir!

Hedefleriniz:

U¢ nokta korumanizi glglendirmek

Ortalama algilama/yanit verme surenizi surekli disurerek, sirket igi
olay mudahale yeteneklerinizi daha iyi hale getirmek

Proaktif tehdit avlama islemlerinizi artirmaksa sizin i¢in idealdir.

Gerekli

Ozellestirme ve Yatirim
4 | beceriler 3

Slgeklenebilirlik 4 | dizeyi

Kurumsal avantajlar

En degerli varliklarinizi goz kulak olmaniza
yardimci olur

Siber riski azaltir ve ug nokta olaylarinin neden
oldugu finansal ve operasyonel hasari azaltir

Ug¢ nokta ile ilgili olay analizini ve yanitini
basitlestirerek operasyonel BT guvenligi
maliyetlerinizi azaltir

Yasal gereksinimlere uyum saglanmasina yardimci
olur

Pratik Uygulamalar

U¢ nokta dizeyindeki gelismis saldirilarin etkili bir
sekilde tespit edilmesini (MITRE degerlendirmesiyle
kanitlanmis yeteneklerle) ve hizla yanit verilmesini
saglar

Merkezi olarak toplanmis veriler arasinda geriye
donuk analiz ve etkili arastirmalar yapilmasini saglar

Rehberliinceleme ve yanitla olay yonetimini
merkezilestirir

Otomatik ve proaktif tehdit avlama yetenekleriyle
gizli tehditleri avlar

Kaspersky EDR, bir Extended Detection and
Response ¢6zUmu olusturarak Kaspersky Anti
Targeted Attack Platform'un bir pargasini olusturur
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Kaspersky Anti Targeted
Attack Platform

Kaspersky Anti Targeted Attack Platform, Threat Intelligence ve MITRE
ATT&CK gergcevemiz tarafindan desteklenen hepsi bir arada APT
korumasi saglamak i¢in Extended Detection and Response ¢dzimu
seklinde davranarak ag diizeyinde gelismis tehdit kesfi ve EDR

yeteneklerini birlestirir. BT gtivenlik uzmanlariniz, tek bir ¢ozim araciligiyla,

ustin ¢ok boyutlu tehdit kesiflerini ydnetmek, etkiliincelemeler yapmak,
proaktif olarak tehditleri avlamak ve hizl, merkezi bir yanit sunmak i¢in
ihtiya¢ duyduklari tim araglara sahip olur.

Hedefleriniz:

Tek ve guglu bir sistemle en karmasik saldirilara karsi etkili genisletilmis
savunmalar olusturmak

Kurumsal gapta tam gorunurluk elde etmek
Ortalama algilama/yanit verme surenizi disurmek
Guvenlik Operasyon Merkezinizi glclendirmek

Gizliliginizi korurken ayni zamanda guivenlik tutumunuzu gelistirmekse
sizinigin idealdir.

5 | Gerekli 3 Ozellestirme ve 5 | Yatirm
beceriler olgeklenebilirlik diizeyi

Kurumsal avantajlar

Siber riski ve hedefli karmasik saldirilarin neden
oldugu finansal ve operasyonel hasari azaltir

Olay yonetimi sureglerini kolaylatirip
otomatiklestirerek operasyonel BT glvenligi
maliyetlerini azaltir

Yasal gereksinimlere uyum saglanmasina
yardimci olur

Pratik Uygulamalar

Hem ag hem de ug nokta diizeyindeki birden gok
potansiyel tehdit girig noktasinin glivenligini saglar

Mevcut onleyici teknolojilerinizi atlatan gelismis
tehditleri hizla kesfedilmesini saglar

Otomatik ve proaktif tehdit avlama yetenekleriyle
gizli tehditleri avlamayi saglar

Daha derin bir inceleme yapmak i¢in tespit edilen
tehditler hakkinda BT guvenlik ekibinize glincel bilgi
saglar

Genis kapsamli otomatik senaryolar araciligiyla
karmasik olaylara merkezi sekilde midahale
edilmesini saglar
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Managed Detection
and Response Expert

Zaman alan ve kaynak tiketen olay dnceliklendirme ve inceleme
sureglerinizin yonetimini bize devredin. Kaspersky Managed Detection
and Response Optimum'un tim o6zellikleri ve iglevselligi; bilinmeyen
taktikler, teknikler ve prosedurleri (TTP'ler) kullanan tehditlere karsi
yonetilen tehdit avlama, Kaspersky'nin SOC analistlerine dogrudan
telefon Gzerinden erisim, 3 aya kadar ham veri saklama, Kaspersky
Threat Intelligence’a ayricalikli erisim ve Uguncu taraf biletleme sistem-
leriyle entegrasyon saglayan bir APl ile bir araya gelerek, is akisi yonetimi
icin harcamaniz gereken zamani dnemli 6lglde azaltur.

Hedefleriniz:
Sirket ici gelismis BT guvenlik ekibinizin sahip oldugu sinirli stireden
tasarruf etmek, boylece gergekten mudahil olmalarini gerektiren

kritik olaylara odaklanmalarini saglamak

Kaspersky'nin deneyimli uzmanligiyla sirket igi en iyi uygulamalarinizi
artirarak glvenlik ekibinizin verimliligini artirmaksa sizin igin idealdir.

2 ) Gerekli 5 Ozellestirme ve 5 | Yatirm
beceriler olgeklenebilirlik diizeyi

Kurumsal avantajlar

Kendi Guvenlik Operasyon Merkezi'nizi
olusturmaniza gerek kalmadan bir Guvenlik
Operasyon Merkezi'nin sundugu énemli faydalara
sahip olmanizi saglar

Kaspersky glvenlik ¢ozUmlerinizden elde ettiginiz
degeri en Ust duzeye ¢ikarir

Cesitli sirket igi givenlik uzmanlarini istihdam
etmeye ve egitmeye gerek kalmadan BT glvenlik
kapasitesini aninda artirarak genel gtivenlik
maliyetlerini ve bu alanda gelecekte ortaya gikacak
ek yatirm ihtiyacini azaltmaya yardimci olur

Pratik Uygulamalar

Kisiye 6zel uyarlanmis surekli algilama,
onceliklendirme, inceleme ve yanit islevi elde
etmenizi saglar

Uzmanlarimiza danisarak aglarinizda goézlemlendiginiz
tehditler hakkinda destekleyici ek i¢erik edinmenizi
saglar

Yeni edinilen tehdit istihbaratini kullanarak geriye
donuk tehdit avi gergeklestirmeyi saglar

Tehditler ve tehditlerin birbiriyle olan iligkileri
hakkinda Kaspersky'nin sahip oldugu veri tabaninda
sorgulama yaparak olay incelemesini desteklemenizi
saglar
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Kaspersky
Threat Intelligence

Kaspersky Threat Intelligence, olay yonetim donglsi boyunca zengin ve
anlamli baglam saglar. Benzersiz ve hemen eyleme gegirilebilir bilgiler,
mevcut guvenlik is akislarinizla sorunsuz entegrasyonu destekleyen farkli
sekil ve bigimlerde sunulabilir. Portfoy, tehdit istinbarati akiglari, sektore
ve tehdide 6zgl insanlarin okuyabildigi raporlar ve tehditler, mesru
nesneler ve bunlarin gesitli iliskileri hakkinda petabaytlarca veriiceren
arama yapilabilir bir havuzdan olusur.

Hedefleriniz:

Onleme ve algilama yeteneklerinizi optimize etmek
Reaktiften proaktif bir glivenlik tutumuna gegmek
Tehdit istihbarati programinizi gelistirmek

Daha iyi bilgilendiriimis stratejik glivenlik karar verme sirecini
etkinlestirmekse sizin igin idealdir.

Gerekli

Ozellestirme ve Yatirim
4 | beceriler S

Slgeklenebilirlik S | diizeyi

Kurumsal avantajlar

Analistlerin tikenmislik sendromu yagsamasini
onleyerek BT glvenlik personeli degisim oranini
azaltmaya yardimci olur

Guvenligin operasyonel verimliliklerini artirir, islerin
aksamasini ve olaylarin neden oldugu etkileri en aza
indirir

BT guvenlik yatirminizi, tehdit ortaminizla uyumlu
hale getirerek yatinm getirinizi optimize etmeye
yardimci olur

Pratik Uygulamalar

Guvenlik ¢ozumlerini stirekli glincellenen, makine
tarafindan okunabilen siber tehdit verileriyle
guglendirir

Olay mudahale ekiplerine iletilmesi gerektiren kritik
uyarilan belirleyerek uyari dnceliklendirmesini
gelistirir

Tespit edilen tehditler arasindaki iliskileri ortaya
clkararak insan tarafindan gergeklestirilen
incelemeleri destekler

Net ve ilgili risk senaryolari sunarak BT glivenlik
bUtgenizi optimize eder
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Kaspersky
Cybersecurity Training

Sayilari sUrekli artan gelisen tehditler karsisinda beceri gelistirmek
kuruluslar icin kritik 6nem tasir. BT glvenlik personeli; tersine
muUhendislik, YARA kurallari olusturma ve dijital kanitlarla ¢alisma gibi
etkili kurumsal tehdit yonetimi ve risk azaltma stratejileri igin merkezi
olan gelismis teknikler konusunda gerekli becerilere sahip olmalidrr.
Kaspersky Cybersecurity Training, sirket i¢i glivenlik ekibinizin strekli
gelisen tehdit ortamiyla mucadele etmek i¢in gerekli uzmanligi
kazanmasina yardimci olur.

Hedefleriniz:

Sirket ici BT glvenlik uzmanligi seviyenizi yukseltmek
Guvenlik Operasyon Merkezi uygulamalarinizi giiglendirmek

Dahili tehdit arastirma yetenekleri gelistirmekse sizin igin idealdir.

4 ) Gerekli 3 Ozellestirme ve 4 ) Yatrm
beceriler olgeklenebilirlik diizeyi

Kurumsal avantajlar

Guvenlik olaylarindan kaynaklanan olasi hasari daha
hizli ve daha etkili bir sekilde azaltmak igin SOC
ekibinizin becerilerini gliglendirir

Bulunmasi zor, alaninda uzman personeli istihdam
etme ve sonrasindaki sirketinizin tim ozelliklerini
o6grenmesi sureci konusunda zaman ve para tasar-
rufu saglar

Beceriye dayali kariyer gelisimini tesvik ederek
sirket bunyesindeki personeliiceride tutmaya ve
motive etmeye yardimci olur.

Pratik Uygulamalar

Tehdidin ve en etkili midahale planini gelistirmenin
tam olarak anlasiimasi igin kotl amagli yazilim analizi
ile olay mudahalenizi destekler

Bir olayin kok nedenini ortaya ¢ikarmak, gelecekte
benzer olaylari 6nlemek ve yasal yaptirmlardan
kaginmak igin ana bilgisayar veya ag sistemlerinde
kanit izinin surdlmesini saglar

Kurumsal aglardaki ¢cok ¢esitli tehditlere kargi basarili
bir kurtarma saglamak igin dlgeklenebilir, hizli ve etkili
olay miudahale sureglerini etkinlestirir
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< Kaspersky
R Cybersecurity Services

Kaspersky Cybersecurity Services, bilgi glivenligi olaylarina yanit verme,
gecmisteki ve devam eden ihlal girisimlerini agiga ¢ikarmanin yani sira,
guvenlik agiklarini istismar ediimeden dnce kapatma ve gelecekteki
saldirllari 6nlemek igin kurumsal ¢capta ve sektdre dzel gergeklestirdigi
guvenlik degerlendirmeleri konusunda Kaspersky'nin sahip oldugu
uzmanliga erisim saglar. Kaspersky uzmanlariyla isbirligi yapmak, dahili BT
guvenlik ekiplerinizin giderek karmasiklasan tehditlerle miicadele
konusunda daha yuksek verimlilige ulasmasina olanak saglar.

Hedefleriniz:

Bir olayin yasanmasi halinde arkanizi kollayan uzman bir
ortaga sahip olmak

Mevcut tespit ve dnleme sistemlerinizin yeterli olup olmadigini
anlamak

Proaktif bir glvenlik yaklasimi uyguladiginizdan emin olmaksa
sizin i¢in idealdir.

Gerekli

Ozellestirme ve Yatirim
3 ) beceriler S

Slgeklenebilirlik 4 | dizeyi

Kurumsal avantajlar

Kanitlanmig BT guvenlik uzmanligina surekli erisim
sayesinde, ne kadar karmasik olursa olsun
olaylardan kaynaklanan hasarin en aza indirilmesini
saglar

Olasi ariza suresinin sebep oldugu masraflari Snemli
ol¢lde azaltir ve olumsuz bir tine sahip olmaktan
kaginmayi saglar

Mevzuata tam uyumu destekler, cezalardan ve para
cezalarindan kaginmaya yardimci olur

Pratik Uygulamalar

Sistemlerinizi ve isletme faaliyetlerinizi daha hizli
sekilde yoluna koymanizi saglar

Ihlal girisimlerinin tespit ediimesini ve olayin etkisinin,
ortaya ¢ikmadan 6nce azaltilmasini saglar

Sektore 6zgu altyapilarin glivenligini artirir

Savunma yeteneklerinizi degerlendirir ve ele alinmasi
gereken zayif noktalari belirler
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Kaspersky
Private Security Network

Kaspersky Private Security Network, kontrolli ¢evrenizin digina higbir
sekilde veri yayinlamadan kuresel bulut tabanli tehdit istihbaratindan
yararlanmanizi saglar. Bu Urun, Kaspersky Security Network'un islet-
menize ait, yerel ve tamamen 6zel bir surimudur.

Hedefleriniz:

Gizlilige duyarli bir sirketi uygulanacak kati politikalarla, herhangi bir
verinin BT altyapisinin sinirlarini terk etmesine karsi korumak

En kati veri koruma dizenlemelerini kargilamak
Isletmenizin korumasini gliclendirmek ve yanit sirelerini kisaltmak

icin isletmeniz icinde tehdit istihbarati paylasimini kolaylastirmaksa
sizin icin idealdir.

5 | Gerekli 5 Ozellestirme ve 5 | Yatirm
beceriler olgeklenebilirlik diizeyi

Kurumsal avantajlar

Dahili bilgi paylasimiyla desteklenen verimli algilama
ve yanitlama yoluyla is strekliligini korur

Hatall pozitiflerin uzak tutulmasina yardimci olarak
operasyonel verimliligi artirir

Yalitilmis sistemlerin ve ortamlarin gtivenligi i¢in
duzenleyici gerekliliklere uygunlugun saglamasina
yardimci olur

Pratik Uygulamalar

Tehdit algilama etkinliginden 6din vermeden izole,
hatta hava araligina sahip altyapinizi korur

Ulusal bir tehdit veri degisim araci dizenlemeyi
saglar

Mevcut Kaspersky gelismis tehdit algilama
¢6zUmlerinizi, kendi dahili tehdit istihbarati aginiz
araciligryla diger Kaspersky B2B ¢ozUmleriyle
entegre etmenizi saglar
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Uzun vadeli bir siber guvenlik
stratejisi gelistirirken dikkat edilmesi
gereken faktorler

Siber guvenlik konusunda > Siber guvenlik ulasilabilecek

yalitilmig bir yaklagim izlemek bir nokta degil, hic durmadan

isletmeleri riske atar > devam eden bir yolculuktur
Ag ve veri sizintilarinin artan maliyetleri, bir dontisim Bir kurulusun guivenlik plani, strekli olarak gézden gegirilmeli
gerceklestirmek isteyen isletmeler Uzerinde ciddi finansal ve ulagilan yeni bilgiler ve araclarla dizenlenmelidir. Tim
baskilar olusturmaktadir. Bu nedenle siber gltivenlik dnemli bir guvenlik olaylari, gelecekte benzer olaylarin yagsanmasini
konudur. Isletmeler, bu ortamda basariy yakalamak igin risk onlemek igin kapsamli bir analizden gegiriimeli ve bu analiz
yonetiminde ve uzun vadeli planlamada kilit 6heme sahip olan sonucunda yeni saldir ydnetim prosedurleri ve énlemleri
siber glivenligi genel isletme stratejilerinin bir par¢asi haline gelistiriimelidir. Mevcut savunma mekanizmalarinin strekli

getirmelidir. olarak gelistiriimesi gereklidir.
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Hizla degisen siber

tehdit diinyasinda basarinin
anahtari farkindalik, iletisim
ve ig birligidir

Siber olaylarin %80'i insan hatalarindan kaynaklanir. Her
dizeyden galisanin egitimi, kurum genelinde givenlik
farkindaligini artirmak igin gok dnemlidir. Siber glivenlik,
calisanlarin gdrev taniminda olmasa bile bu egitim, tUm
calisanlari siber tehditlere ve dnlemlere dikkat etme
konusunda motive etme agisindan kritik dnem tasir.

Proaktif bir "tespit ve yanit”

@ anlayigi, glinliimuzun hi¢ durmadan
gelisen tehditleriyle miicadele
etmek i¢in en iyi yoldur

Geleneksel dnleme sistemleri gelismis tespit
teknolojileri, tehdit analizleri, yanit 6zellikleri ve onleyici
guvenlik teknikleri ile uyum iginde ¢alismalidir. Bu sayede
kuruluslarin karsilastigi yeni zorluklara karsi strekli olarak
uyarlanabilen ve yanit verebilen bir siber gtivenlik sistemi
gelistirilebilir.
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Neden Kaspersky'yi se¢gmelisiniz?

En Cok Test Edilen. En Cok Odiil Alan

Kaspersky, bagimsiz testlerde diger glivenlik saticilarina

kiyasla daha fazla birincilik elde etti. Ustelik bu basari,
her yil tekrarlaniyor. www.kaspersky.com/top3
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GARTNER PEER INSIGHTS CUSTOMERS' CHOICE logosu; Gartner, Inc., ve/veya bagl kuruluslarinin ticari
markasi ve hizmet markasidir; bu belgede izin alinarak kullanimigtir. Tiim haklari saklidir. Gartner Peer Insights
Customers' Choice, bireysel son kullanici yorumlarinda belirtilen 6znel fikirlerin, derecelendirmelerinin ve verilerin
belgelendirilmis bir metodolojiye gére degerlendiriimesini igerir; bunlar Gartner'in veya bagl kuruluslarinin
gorUslerini yansitmaz veya onayini géstermez.

Kaspersky bir kez daha Gartner Peer Insights Customers’ Choice
ddillerinin U¢ Nokta Koruma Platformlari kategorisinde musterilerin
tercihi segildi.

Kaspersky, "Gartner Peer Insights 'Voice of the Customer’: EDR
Solutions"da Customers’ Choice (MUsterilerin Tercihi) segilmistir.

Kaspersky 2020 yili Gartner Peer Insights Customer's Choice
odullerinin Web Ag Gegitleri kategorisinde musterilerin tercihi segildi.

Basarisini Kanitlamis.
Seffaf.
Bagimsiz.

En seffaf

Actigimiz ilk Seffaflik Merkezimiz ve Isvigre'deki istatistiksel isleme
sistemimiz sayesinde verilerinizin bagimsizligi baska higbir saticinin
yanina yaklagsamayacag) bir seviyede glivende.
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