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CyberSafety Management Games

Kurulus duzeyi

« Ozel BT Guvenligi departmani.

¢ Genel sorunlari tanima.

e YUksek duzeyde siber guvenlik
stratejisinin uygulanmasi.

Calisan duzeyi

« Yilda bir kez siber guivenlikle ilgili
uyumluluk egitimi.

« Bazi ofis alanlarinda siber guvenlik ipucu
sayfalari.

» Ozelveyiiletisim kuran BT Guvenligi
departmani

» Uygulanabilir siber guvenlik stratejisi.

o Siber guvenlik ilkeleriyle uyumlu is sUreci

Bolum yoneticileri duzeyi

« Gunluk calisma hayatinda siber glivenlik
ilkelerinin etkili kullanimini saglama.

e Calisanlar icin destek, gozetim ve
rehberlik.

o Surekli siber guvenlik egitimi

« Ogrenme yolunda diizenli ve zaman
acisindan etkin degerlendirmeler ve
otomatik duzenlemeler.

Kimlere Egitim Verilebilir?

Tum Sirkette Siber Acidan Guvenli Bir Calisma
Ortamini Saglamaya Yonelik Bir Gug Olarak
Bolum Yoneticileri

Sirketlerde tipik siber glivenlik durumu (¢cok kétii olmayan durumlar icin):

Tum kuruluslar, siber tehditlerle micadele etmekicin BT glvenlik yapilari ve egitim
zorunlulugu gibi adimlar atmaktadir.
Ancak bu yeterli midir?

e Egitimde kazanilan bilgiler calisanin davranislarini gergekten yonlendirir mi? Yoksa
calisani yonlendiren baska bir sey midir?

» Guvenligi saglamak icin is verimliliginden édun verilmeli midir?

» Guvenlikten sorumlu calisanlar siber guvenlik mUcadelelerinde seslerini herkese
duyurabilmek icin sayilarinin gok az oldugunu dusuntuyor mu?

Bu sorunlar, yalnizca bolum yéneticileri, verimlilikten taviz vermeden kurumlarin
siber acidan daha guvenli olmalarini saglamak icin gérevlendirildiginde ¢oziilebilir.
Calisanlarla gunluk etkilesim iginde olan ve is kararlarini alanlar yalnizca bolum
yoneticileridir. CozUm, siber guvenligi gunluk karar alma strecinin zorunlu bir pargasi
haline getirmekte saklidir.

Normalde, ydnetimin siber guvenlige katilmasini saglamak Guvenlik ekibinin en zorlu
gorevlerindedir.

Bu nedenle Kaspersky Lab, bélum ydneticilerini/orta dlizey ydneticileri siber glvenlik
destekgisi ve savunucusu haline getirmeyi amaclayan &zel bir egitim programi

gelistirmistir.

iyi diizenlenmis bir siber giivenlik ortaminda orta diizey yoneticilerin roli:



Anlama

Egitim Sonucu

B&lum Muddurleri Siber Hijyeni Artirma
Konusunda Etkileyici Gug¢ Olmak Neler Kazanir?

Kaspersky CyberSafety Management Games, yoneticilere kendi bolimlerinde glvenli
calisma ortamini saglamak icin gereken yeterliligi, bilgileri ve bakis agisini kazandirir.

Siber guivenlik dnlemlerinin,
6nemli ancak karmasik olmayan
eylemler olarak i¢sellestirilmesi

Izleme

Yoneticiler sunlari elde eder:
e "guvenlik meselesini neden 6nemsemeleri gerektigi” konusunda fikir edinme,
e siber suclularin bakis acisindan nasil gérunduklerini anlama,

» tehditlerden kaginmak ve onlari dnlemek icin siber tehditlerin ve ihtimallerin farkl
bir acidan anlasilmasi.

Ginliik calisma siirecine siber
guivenlik agisindan bakma

Yéneticiler sunlari elde eder:

e guvenli ve guvenli olmayan davranislari ayirt edebilmeyi,
» Tehdit olasiligr olan durumlara dikkat etmek ve calisanlari guvenlige
yonlendirebilmek icin tipik is yerlerinde yasanan gunluk olaylari "tarama”.

Siber Acidan Guvenli Karar Verme

is stireclerinin ayrilmaz bir
parcasi olarak siber guvenlik
konulari

Yoneticiler sunlari elde eder:

guvenlik dnlemleri ve is verimliligi arasinda en iyi dengeyi segme,

» s projelerini, her asamada ve dahil olan her ekip icin siber risk duzeyini
hesaplayarak, planlama ve uygulama,

* her projenin her adiminda siber agidan guvenli kararlar almak icin ne kadar zaman
ve butce ayrilmasi gerektigini hesaplama,

» Guvenlik ekibiyle verimli bir sekilde is birligi yapma.

Yoneticiler, glvenlik dnlemlerinin karmasik ve zaman alici olmak zorunda olmadigini
anlar. Ayrica kurumsal ve kisisel acidan buyuk kayiplara neden olabilecek durumlardan
kacinilmasina katki saglarlar.

Gliclendirme ve Ornek Olma

Ornek liderlik ve calisanlara
faydali tavsiyeler

Yoneticiler sunlari elde eder:

» siber glvenlik konulari hakkindaki sorulari dogru cevaplama veya emin olmadiklar
konular hakkinda yeterli geri bildirim verme (ér. soru soran kisiyi BT guvenlik
uzmanlarina yonlendirme veya daha ayrintili bilgi vermelerini isteme),

e siber guvenlik degerlerine ve prosedurlerine bagliligi muhafaza etme ve bu
degerlerden suphe duyulmasini dnleme,

» personeli siber guvenlik tekniklerini aktif olarak ©grenmeye ve gunluk hayatlarinda
kullanmaya tesvik etme

» son olarak, yoneticiler siber guvenlikle ilgili kendi motivasyonlarini artirmanin
yani sira siber guvenligin is hedeflerini, kisisel dnceliklerini ve zaman dengesini
etkilemeyecegdini 6grenir.



10 farkli Gavenlik alanindaki tehditler:

Anitvirts/Uygulamalar, Veri sizintilari, Mobil,

Web, E-posta, Magdur davranislari, Sosyal
muhendislik, GUvenlik uyarilari, Cevik olma
becerisi, llke ihlali

Egitmeni Egit YOntemi Kullanilabilir

Musteri, CyberSafety Management Games
¢OzUMUNU birden fazla departmandaki
veya sahadaki daha fazla sayida calisani,
yoneticiyi ve uzmani egitmek igin
kullanmak isterse lisansi satin almak, sirket
ici egitmenleri egitmek ve egitim
oturumlarini (sirket icinde veya ¢evrimigi)
musterinin duzenine ve rahatligina gore
surdurmek daha mantikli olabilir. Kaspersky
Lab, bunun icin asagidaki 6zelliklere sahip
bir lisans sunar:

» CyberSafety Management Games egitim
programini sirket icinde kullanma hakki,

» Egitim materyalleri ve bunlari kullanma/
cogaltma hakki,

» CyberSafety Management Games yazilim
sunucusu i¢in oturum agma/parola,

e Program liderleriigin egitmen kilavuzu
ve uygulama egitimi,

» Bakim ve destek (yazilim ve egitim icerigi
icin guncellemeler ve destek),

e Senaryonun istege bagli olarak
ozellestirilmesi (ek Ucret uygulanir).

Egitim Bicimi
Kisa Egitim Modulleriyle Bilgisayar Tabanli
Programi Birlestirme

CyberSafety Management Games, yoneticilerin odak noktasini ve édnceliklerini
duzenlemenin yani sira onlarrisle ilgili durum simulasyonlarinin buyuklugu, karmasikligi
ve guvenilirligiyle test etmek icin 6zel olarak tasarlanmistir.

Bu egitim, oyunlari ve kapsamli guvenlik konularini birlestiren amaca yonelik
CyberSafety Management Games yazilimi tarafindan desteklenmektedir. E§itmen igin
kolay yonetilebilir bir egitim surecini desteklemek amaciyla érnekler, aciklamalar ve
alistirmalar yaziimin iginde yer alir.

Bu sayede egitim bir guvenlik uzmani tarafindan degil bir isletme egitmeni tarafindan
yUrUtalebilir (guvenlikle ilgili tim icerikler, yaziima dahildir).

Katiimcilarin halihazirda siber guivenlik konusunda bazi "Ust dlzey becerilere” sahip
oldugu varsayilir. Tercinen Kaspersky Employee Skills Training Platform ¢ézUmunun
birkac modulint gecmis olmalari beklenir. Katiimcilar bu becerilere sahip degilse
CyberSafety Management Games, kisa bir teorik girisle desteklenebilir.

Standart Egitim Programi

Onerilen egitim programi, 3 modiilden olusur ve kisa teknik aciklamalar ve &grenciler
tarafindan yapilan hatalar hakkinda degerlendirmelerle desteklenir. Moduller, mUsterinin
tercihine gore eklenebilir veya kaldirilabilir.

Program ve ayarlar, 6zel ihtiyacglariniza gore ayarlanabilir (Gcret karsiiginda). Ancak

musterilerimizin cogu, her sirketin ve her yoneticinin karsilastigi yerleri ve durumlari
iceren standart mufredattan memnun kalmaktadir.

1. Oturum. "VirUslu bilgisayarlara degil, kotu
insanlara dikkat edin”

2 saat
1. Siber tehditleri belirleme: "Acik ofis”

2. Risk azaltma:
» SuUpheli ve normal baglantilarin karsilastirilmasi

e Zayif parolalar.
Alistirma “Ezberlenebilir gli¢li parolalar ve parola aileleri olusturma”

e SUpheli ve normal eklerin karsilastirilmasi

o Gizli bilgilere yetkisiz erisim.
Alistirma “Riski azaltmak icin ne yapabilirim?”

e Gizli bilgilerin uygunsuz sekilde
yayilmasi
o Gizli verilerin sirket disina ¢ikarilmasi.
Alistirma “is durumunu ve ilgili riskleri degerlendirme”

» Sahipsiz flash bellekler.
Alistirma “Riski azaltmak icin ne yapabilirim?”

o imzasiz yazilmlar yikleme

* Kimlik avi e-postalari.
Alistirma “Sahte e-postalari belirleme”



3. Alistirma "Suclularla tanisin”

4. Oturum sonucu
e Unutmayin: "Viruslu bilgisayarlara degil, kotu insanlara dikkat edin”

» Yapin: "Her zaman dijital dUnyada yaptiklarinizi kimlerin kéttye kullanabilecegini
dustnin’

2. Oturum. "Saldirtya maruz kalmaniz i¢in hedef
alinmaniz gerekmez”

2 saat
1. Siber tehditleri belirleme: “Hareket halinde”

2. Risk azaltma Alistirmalari
o E-postalarin ifsa edilmesi: kisisel/kurumsal

* Guvenlik guncellemelerinin ihmal edilmesi

» Sosyal aglarda paylasim yapma, bilgi sizintisina
denktir.

¢ Parolanin baskalariyla paylasilmasi.
Alistirma “is durumunu ve ilgili riskleri degerlendirme”

e Kurumsal akilli telefonlara uygulama yukleme

e Kilittenmemis PC.
Alistirma “Riski azaltmak icin ne yapabilirim?”

» SuUpheli baglant.
Alistirma "Stpheli URL egitimi”

* Kamuya acik bir alanda gizli bilgilerin kullanilmasi

Halka acik Wi-Fi araciligiyla zayif kimlik dogrulama

3. Alistirma "Magdur profili”
4. Oturum sonucu
e Unutmayin: "Saldirlya maruz kalmaniz i¢cin hedef alinmaniz gerekmez"

* Yapin: "Digerlerinden daha zor bir hedef olun”

3. Oturum. "Siber Guvenlik herkesin
sorumlulugudur”

2 saat

1. Siber tehditleri belirleme: "Konferans odas!”
2. Risk azaltma Alistirmalari
e Parolalarin yeniden kullanimi ve saklanmasi

o Gizli bilgilerin yanlislikla ifsa edilmesi.
Alistirma “Riski azaltmak
icin ne yapabilirim?”

e DLP uyarlan

e Sosyal muhendislik saldirisi.
Alistirma “Sosyal muhendislik

saldirilarini tanima”

e BT Guvenligi'ni ihmal etme
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e Gizli bilgilerin sirket disina gdnderilmesi.
Alistirma “Is durumunu ve
ilgili riskleri degerlendirme”

o Kotu amacli web siteleri

o Verilerin sirket disina ¢ikarilmasi

e Gizli bilgilere yetkisiz erisim
o Eskiantivirts yazilimi

« isamaclarimiza guvenli bir sekilde ulasma.
Alistirma “BT guivenlik departmaniyla diyalog”

3. Alistirma “isin bir parcasi olarak gtivenligi planlama”

4. Oturum sonucu
e Unutmayin: "Siber Guvenlik herkesin sorumlulugudur”
e Yapin: "BT Guvenlik ekibinizle isbirligi yapin®

Kaspersky Guvenlik Farkindaligi

Egitimi Urtinleri

Siber Guvenlik Kultur Degerlendirmesi, Siber Guvenlik Kulturi metodolojisine dayali
Kaspersky Guvenlik Farkindaligi portfoylunin bir parcasidir. Siber Guvenlik Kulturd, bireyin
davranislarini bireysel veya sirket dizeyinde yonlendiren bir dizi deger ve tutumdan

olusur.

Musterilerimize, bir dizi farkindalik egitim programi araciligiyla gtivenlik ve iK ekiplerinin
yonetimi altinda bir Siber Guvenlik Kulttrl gelistirme konusunda yardimci oluruz. Egitim
programlari, oyunlastirma yontemini kullanir ve kurulus yapisindaki tim seviyelere hitap

eder.

- . P Strateji ve
Ust Duizey Yoneticiler v

kurumsal destek

Boliim Yoneticileri

CyberSafety Siber acidan guivenli
Management Games isletme kararlan

Tiim Calisanlar Calisan Becerileri
egitim platformu

BT Giivenligi ve CyberSafety Culture Assessment
Uzmanlan insanlarin Destegini Kazanma

Kapsamli Ancak Basit ve Anlasilir

» Cok gesitli guvenlik konulari

e Tanidik ortamlar

« llgi cekici egitim surecleri

e Pratik alistirmalar

« BT disindaki calisanlara uygun dil kullanimi

Kurumsal Avantajlar

793 7%90 7%50-60

gunluk islerde siber %90'a kadar daha  siber risk para

guvenlik bilgilerini az siber glivenlik  hacmini %50-60
kullanma olasiligi olayi saglar. oraninda dusurur
%93'tur

Bireysel siber
hijyen becerileri

Anlama, 6l¢iim ve
ikna

30x

Guvenlik Farkindaligi
icin yapilan
yatirimlardan 30 kat
yatirim getirisi saglar
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