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Kimlere Eğitim Verilebilir?

Tüm Şirkette Siber Açıdan Güvenli Bir Çalışma 
Ortamını Sağlamaya Yönelik Bir Güç Olarak 
Bölüm Yöneticileri

Şirketlerde tipik siber güvenlik durumu (çok kötü olmayan durumlar için):

Tüm kuruluşlar, siber tehditlerle mücadele etmek için BT güvenlik yapıları ve eğitim 
zorunluluğu gibi adımlar atmaktadır. 
Ancak bu yeterli midir?

• Eğitimde kazanılan bilgiler çalışanın davranışlarını gerçekten yönlendirir mi? Yoksa 
çalışanı yönlendiren başka bir şey midir? 

• Güvenliği sağlamak için iş verimliliğinden ödün verilmeli midir? 
• Güvenlikten sorumlu çalışanlar siber güvenlik mücadelelerinde seslerini herkese 

duyurabilmek için sayılarının çok az olduğunu düşünüyor mu? 

Bu sorunlar, yalnızca bölüm yöneticileri, verimlilikten taviz vermeden kurumların 
siber açıdan daha güvenli olmalarını sağlamak için görevlendirildiğinde çözülebilir. 
Çalışanlarla günlük etkileşim içinde olan ve iş kararlarını alanlar yalnızca bölüm 
yöneticileridir. Çözüm, siber güvenliği günlük karar alma sürecinin zorunlu bir parçası 
haline getirmekte saklıdır.

Normalde, yönetimin siber güvenliğe katılmasını sağlamak Güvenlik ekibinin en zorlu 
görevlerindedir.

Bu nedenle Kaspersky Lab, bölüm yöneticilerini/orta düzey yöneticileri siber güvenlik 
destekçisi ve savunucusu haline getirmeyi amaçlayan özel bir eğitim programı 
geliştirmiştir.

İyi düzenlenmiş bir siber güvenlik ortamında orta düzey yöneticilerin rolü:

CyberSafety Management Games

Kuruluş düzeyi

• Özel BT Güvenliği departmanı.
• Genel sorunları tanıma.
• Yüksek düzeyde siber güvenlik 

stratejisinin uygulanması.

Çalışan düzeyi

• Yılda bir kez siber güvenlikle ilgili 
uyumluluk eğitimi.

• Bazı ofis alanlarında siber güvenlik ipucu 
sayfaları.

Kuruluş düzeyi

• Özel ve iyi iletişim kuran BT Güvenliği 
departmanı.

• Uygulanabilir siber güvenlik stratejisi.
• Siber güvenlik ilkeleriyle uyumlu iş süreci.

Bölüm yöneticileri düzeyi

• Günlük çalışma hayatında siber güvenlik 
ilkelerinin etkili kullanımını sağlama.

• Çalışanlar için destek, gözetim ve 
rehberlik.

Çalışan düzeyi

• Sürekli siber güvenlik eğitimi.
• Öğrenme yolunda düzenli ve zaman 

açısından etkin değerlendirmeler ve 
otomatik düzenlemeler.



2

Eğitim Sonucu

Bölüm Müdürleri Siber Hijyeni Artırma 
Konusunda Etkileyici Güç Olmak Neler Kazanır?

Kaspersky CyberSafety Management Games, yöneticilere kendi bölümlerinde güvenli 
çalışma ortamını sağlamak için gereken yeterliliği, bilgileri ve bakış açısını kazandırır.

Anlama

Siber güvenlik önlemlerinin, 
önemli ancak karmaşık olmayan 
eylemler olarak içselleştirilmesi

Yöneticiler şunları elde eder: 

• "güvenlik meselesini neden önemsemeleri gerektiği" konusunda fikir edinme,  

• siber suçluların bakış açısından nasıl göründüklerini anlama, 
• tehditlerden kaçınmak ve onları önlemek için siber tehditlerin ve ihtimallerin farklı 

bir açıdan anlaşılması.

İzleme

Günlük çalışma sürecine siber 
güvenlik açısından bakma

Yöneticiler şunları elde eder: 

• güvenli ve güvenli olmayan davranışları ayırt edebilmeyi, 
• Tehdit olasılığı olan durumlara dikkat etmek ve çalışanları güvenliğe 

yönlendirebilmek için tipik iş yerlerinde yaşanan günlük olayları "tarama".

Siber Açıdan Güvenli Karar Verme

İş süreçlerinin ayrılmaz bir 
parçası olarak siber güvenlik 
konuları

Yöneticiler şunları elde eder: 

• güvenlik önlemleri ve iş verimliliği arasında en iyi dengeyi seçme, 
• iş projelerini, her aşamada ve dahil olan her ekip için siber risk düzeyini 

hesaplayarak, planlama ve uygulama, 
• her projenin her adımında siber açıdan güvenli kararlar almak için ne kadar zaman 

ve bütçe ayrılması gerektiğini hesaplama,
• Güvenlik ekibiyle verimli bir şekilde iş birliği yapma.

Yöneticiler, güvenlik önlemlerinin karmaşık ve zaman alıcı olmak zorunda olmadığını 
anlar. Ayrıca kurumsal ve kişisel açıdan büyük kayıplara neden olabilecek durumlardan 
kaçınılmasına katkı sağlarlar.

Güçlendirme ve Örnek Olma

Örnek liderlik ve çalışanlara 
faydalı tavsiyeler 

Yöneticiler şunları elde eder: 

• siber güvenlik konuları hakkındaki soruları doğru cevaplama veya emin olmadıkları 
konular hakkında yeterli geri bildirim verme (ör. soru soran kişiyi BT güvenlik 
uzmanlarına yönlendirme veya daha ayrıntılı bilgi vermelerini isteme),  

• siber güvenlik değerlerine ve prosedürlerine bağlılığı muhafaza etme ve bu 
değerlerden şüphe duyulmasını önleme,

• personeli siber güvenlik tekniklerini aktif olarak öğrenmeye ve günlük hayatlarında 
kullanmaya teşvik etme

• son olarak, yöneticiler siber güvenlikle ilgili kendi motivasyonlarını artırmanın 
yanı sıra siber güvenliğin iş hedeflerini, kişisel önceliklerini ve zaman dengesini 
etkilemeyeceğini öğrenir.
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Eğitim Biçimi
Kısa Eğitim Modülleriyle Bilgisayar Tabanlı 

Programı Birleştirme

CyberSafety Management Games, yöneticilerin odak noktasını ve önceliklerini 
düzenlemenin yanı sıra onları işle ilgili durum simülasyonlarının büyüklüğü, karmaşıklığı 
ve güvenilirliğiyle test etmek için özel olarak tasarlanmıştır.

Bu eğitim, oyunları ve kapsamlı güvenlik konularını birleştiren amaca yönelik 
CyberSafety Management Games yazılımı tarafından desteklenmektedir. Eğitmen için 
kolay yönetilebilir bir eğitim sürecini desteklemek amacıyla örnekler, açıklamalar ve 
alıştırmalar yazılımın içinde yer alır.

Bu sayede eğitim bir güvenlik uzmanı tarafından değil bir işletme eğitmeni tarafından 
yürütülebilir (güvenlikle ilgili tüm içerikler, yazılıma dahildir).

Katılımcıların halihazırda siber güvenlik konusunda bazı "üst düzey becerilere" sahip 
olduğu varsayılır. Tercihen Kaspersky Employee Skills Training Platform çözümünün 
birkaç modülünü geçmiş olmaları beklenir. Katılımcılar bu becerilere sahip değilse 
CyberSafety Management Games, kısa bir teorik girişle desteklenebilir.  

10 farklı Güvenlik alanındaki tehditler:

Anitvirüs/Uygulamalar, Veri sızıntıları, Mobil, 
Web, E-posta, Mağdur davranışları, Sosyal 
mühendislik, Güvenlik uyarıları, Çevik olma 
becerisi, İlke ihlali

Eğitmeni Eğit Yöntemi Kullanılabilir

Müşteri, CyberSafety Management Games 
çözümünü birden fazla departmandaki 
veya sahadaki daha fazla sayıda çalışanı, 
yöneticiyi ve uzmanı eğitmek için 
kullanmak isterse lisansı satın almak, şirket 
içi eğitmenleri eğitmek ve eğitim 
oturumlarını (şirket içinde veya çevrimiçi) 
müşterinin düzenine ve rahatlığına göre 
sürdürmek daha mantıklı olabilir. Kaspersky 
Lab, bunun için aşağıdaki özelliklere sahip 
bir lisans sunar:

• CyberSafety Management Games eğitim 
programını şirket içinde kullanma hakkı,

• Eğitim materyalleri ve bunları kullanma/
çoğaltma hakkı, 

• CyberSafety Management Games yazılım 
sunucusu için oturum açma/parola,

• Program liderleri için eğitmen kılavuzu 
ve uygulama eğitimi, 

• Bakım ve destek (yazılım ve eğitim içeriği 
için güncellemeler ve destek),

• Senaryonun isteğe bağlı olarak 
özelleştirilmesi (ek ücret uygulanır).

Standart Eğitim Programı
Önerilen eğitim programı, 3 modülden oluşur ve kısa teknik açıklamalar ve öğrenciler 
tarafından yapılan hatalar hakkında değerlendirmelerle desteklenir. Modüller, müşterinin 
tercihine göre eklenebilir veya kaldırılabilir.

Program ve ayarlar, özel ihtiyaçlarınıza göre ayarlanabilir (ücret karşılığında). Ancak 
müşterilerimizin çoğu, her şirketin ve her yöneticinin karşılaştığı yerleri ve durumları 
içeren standart müfredattan memnun kalmaktadır.  

1. Oturum. "Virüslü bilgisayarlara değil, kötü 
insanlara dikkat edin"
2 saat

1. Siber tehditleri belirleme: “Açık ofis”  
  

2. Risk azaltma: 
• Şüpheli ve normal bağlantıların karşılaştırılması  

• Zayıf parolalar.
Alıştırma “Ezberlenebilir güçlü parolalar ve parola aileleri oluşturma”  

• Şüpheli ve normal eklerin karşılaştırılması  

• Gizli bilgilere yetkisiz erişim.
Alıştırma “Riski azaltmak için ne yapabilirim?”  

• Gizli bilgilerin uygunsuz şekilde  
yayılması 

• Gizli verilerin şirket dışına çıkarılması.
Alıştırma “İş durumunu ve ilgili riskleri değerlendirme”  

• Sahipsiz flash bellekler. 
Alıştırma “Riski azaltmak için ne yapabilirim?”  

• İmzasız yazılımlar yükleme  

• Kimlik avı e-postaları.
Alıştırma "Sahte e-postaları belirleme"  

Michael Joseph

Send contractsto John

Log-on to Omega corporate network

Password

Enter Cancel

Michael

Joseph

hi Alex, look atme and Annie...instagram.com/p/xwu5Dqzi_/

Henry Johnson29 min ago

CLICK!
Guest

Заказотклиента Unknown contact

Press

index.

1

Subject:
To:
From:

Salary calculations

RSmith@omega.com

Sophie@omega.com

Dear Rita,

In reply to your urgent request, please find attached the 

salary calculations for March, bonuses included. Please 

open the file for details.

Sophie,
Omega HR

SalCalс.xls

ADDRESS NOT FOUND N trk-id: 426013860.503255001315513905

Dear Customer!

Your package has been returned to the DHL office.

The reason of the return is: Incorrect delivery address of the package!

Thank you.

DHL International

ticketparcel_VF43082865.zip

217 KB

Can’t identify the software publisher. Do you reallywant to run the software?
Name: с:\users\ag\ downloads\FreeInternetSpeedTest.exe Publisher: Unknown
Type: Application

From: с:\users\ag\ downloads\FreeInternetSpeedTest.exe

Run Cancel

CLICK!

Event of th
e year!

We commence 

at 8:00 p.m.

at Lexington 

stre
et, 1

1 Counter Strike

Champ.Computer Club

Con
fide

ntia
l

CLICK!
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Account locked!

Dear Chase member,

Due to the number of incorrect attempts, 

your Chase account has been locked for 

your security.

At Chase Bank we care about your 

security so for your protection we are 

proactively notifying you of this activity.

If you didn't trigger this lockout, follow this 

link to Log on to your Chase Online 

Account:

htttps://chaseonline.chase.com

To
Subject:

From:

RSmith@omega.com

Security  For your online account

info209272@chase.com

bank

CLICK!

CLICK!

Computer
Internet
Explorer

Copying data

Progress

Copying data from CRM to Dropbox

Ron, I'll work
with these documents

on my vacation

Заказ от клиента

John Doe

Hi! Wanna know about our college?
Press http://www.interestingbox.com/

index.php?option=
com_content&view=

article&id=171&Itemid=210

1

CLICK!

Dina
Klein

Ron

Black

Joe
Hunter

Alex
Green

JennyFox

RitaSmith
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Montana Oil and Gas

Client Montana Oil and Gas Ltd. Product Transportation Department

06.05.2004 Document type payment order

Logistics Solutions Ltd.Logistics Solutions Ltd.Logistics Solutions Ltd.Taxi service

Incomings

Registration date

Outgoings

Customers’ orders and payments
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Message

Smith & Partners Advertising Agency
New Agreement

Send To

From mjoseph@omega.com
Subject

Ron
Black

Airport Café

REGULAR

CUSTOMER FORM

Name:

Michael Joseph

e-mail: 

mjoseph@omega.com

Barman
Harry

AIRPORT

Airport Café

ATTENTION!!

If less than 30 min

left to your flight

You can jump 

the queue 

Рита
REGULAR

CUSTOMER FORM

Name:

Dina Klein

e-m
ail: 

Dina1980@gmail.c
om

Doc

ComputerInternet
Explorer

D
ina

Klein

CLICK!

Аpplication

"Funny

train"

Downloading

Personal Employee Data(for internal use only)
Pearce J.
Green N.
Smith P.
Mulkey H.
Hulligan M.
Winston Ch.

25 000
43 000
80 000
6 000
55 000
35 000

234-8900
341-5699
341-5100
477-8905
456-8109
411-5544

Oak drive, 2014
Lime lane, 18
Aspen alley, 7945Spruce str., 35/15Beech ave, 48a, ap.123Cedar 

Name             Salary            Address        Phone number
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Montana Oil and Gas

Client Montana Oil and Gas Ltd. Product Transportation Department

06.05.2004 Document type payment order

Logistics Solutions Ltd.Logistics Solutions Ltd.Logistics Solutions Ltd.Taxi service

Incomings
Registration date

Outgoings

Customers’ orders and payments

Goo
gle

New York

New York. Greatest city!

Kate Neill

Tagged: Nicole 
Recent Activity

Check In

Facebook

CLICK!

Arrived to New York 

now to close the 

$1M deal, greatest 

sale ever

Rita

twitterTweets

Antivirus

Antivirus 

2014

Scan Transcend (D:)

Cancel
Run

Аpplication
"Funnytrain"Downloading

facebook
Search

Update status
Add photos

TOP STORIES SINCE YOUR LAST VISIT (2)

Jenny http://www.allaboutyou12.com/

index/14adg59fj265

CLICK!

CLICK!

CLICK!

Cool, I've found
a 64 GB Flash stick!

Let's see what's on it!"

GoogleOne account. All of Google.Sign in to continue to Gmail

********

Sign in

RonBGreat@gmail.com

Airport Café WiFi Free

Currently connected to

Wireless network connectionsINTERNET

Ivan

MIK

WiFi

Michael
Joseph

JennyFox

Rita

Smith

Dad, I am bored.. 
oh, you've got

mail

Adobe Reader Updater - Adobe Reader (10.1.3)

Update is ready to install

This update addresses customer issues

and security vulnerabilities.

Adobe recommends that you always install

the latest updates.

Install
CancelDetails

Please log into
the system

with my password

4

3

2

1

5

11

9

12

10

6

7

8

3. Alıştırma "Suçlularla tanışın"  

4. Oturum sonucu 
• Unutmayın: "Virüslü bilgisayarlara değil, kötü insanlara dikkat edin"  

• Yapın: "Her zaman dijital dünyada yaptıklarınızı kimlerin kötüye kullanabileceğini 
düşünün"  

2. Oturum. "Saldırıya maruz kalmanız için hedef 
alınmanız gerekmez"
2 saat

1. Siber tehditleri belirleme: “Hareket halinde”   
  

2. Risk azaltma Alıştırmaları  
• E-postaların ifşa edilmesi: kişisel/kurumsal  

• Güvenlik güncellemelerinin ihmal edilmesi  

• Sosyal ağlarda paylaşım yapma, bilgi sızıntısına  
denktir.  

• Parolanın başkalarıyla paylaşılması.
Alıştırma “İş durumunu ve ilgili riskleri değerlendirme” 

• Kurumsal akıllı telefonlara uygulama yükleme  

• Kilitlenmemiş PC.
Alıştırma “Riski azaltmak için ne yapabilirim?”  

• Şüpheli bağlantı. 
Alıştırma "Şüpheli URL eğitimi"  

• Kamuya açık bir alanda gizli bilgilerin kullanılması  

• Halka açık Wi-Fi aracılığıyla zayıf kimlik doğrulama  

3. Alıştırma “Mağdur profili” 
4. Oturum sonucu 

• Unutmayın: "Saldırıya maruz kalmanız için hedef alınmanız gerekmez"   

• Yapın: "Diğerlerinden daha zor bir hedef olun"  
 

3. Oturum. "Siber Güvenlik herkesin 
sorumluluğudur"
2 saat

1. Siber tehditleri belirleme: “Konferans odası”
2. Risk azaltma Alıştırmaları  

• Parolaların yeniden kullanımı ve saklanması  

• Gizli bilgilerin yanlışlıkla ifşa edilmesi. 
Alıştırma “Riski azaltmak  
için ne yapabilirim?” 

• DLP uyarıları  

• Sosyal mühendislik saldırısı.
Alıştırma “Sosyal mühendislik  
saldırılarını tanıma”  

• BT Güvenliği'ni ihmal etme  

We demand
efficiency from
our suppliers

Global Retailers Co.

VIDEOCONFERENCESmith&Partners Advertising Agency

OMEGA IS PROUDOF JUST-IN-TIMEDELIVERY LOGISTICSFOR OUR CUSTOMERS 
Stop sharing

Global Retailers0:15

skype

Mike, customers can not getour shipments for 3 days now.I need you attention urgently

Jack

Guest

Guest

Je
nny

Fox
CLICK!

Message

To: JKim@omega.com ; PBlack@omega.com и JSmith@acme.com
Subject:  Employees’ personal records

From: DKlein@omega.com

Dear colleagues,
Please find attached the document we discussed

PRecordsConfidential

Warning

JSmith@acme.com 
is outside your organization

Cancel Send
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Montana Oil and Gas

Client Montana Oil and Gas Ltd. Product Transportation Department
06.05.2004 Document type payment order

Logistics Solutions Ltd.

Logistics Solutions Ltd.

Logistics Solutions Ltd.

Taxi service

Incomings

Registration date

Outgoings
Remote banking

System warning

System warning

Hey, Jenny, my PC 
got crazy - windows 
pop up, it reboots 

by itself. What 
should I do? 

work password: 

zUB3Rg1n3

Remember me

Enter
Forgot your password?

Password

zUB3Rg1n3

Login or e-mail address
Welcome to Twitter

joehunter87@gmail.com

Twitter

DLP
Your e-mail has been blocked by Omega DLP. Please contact your system administrator.

Security Оmega

Access denied

Запрашиваемый URL-адрес не может быть

предоставлен

Message has been created 11.11.2014 16.09.16

Reason: malicious URL

Is blocked by security policy
Requested URL:

www.newgame2014.us 

Rita

Sm
ith

Joe
Hunter

HDD 500 Gb

Письмо

Ответить Ответить всем Переслать Удалить

Приложение к договору

От кого: Петр Петров

Кому: Ивану Докучаеву

Добрый день, Иван Харитонович!

Во вложении - приложение к договору №1367

Приложение к договору №1367.docx
С уважением, Докучаев Олег

Идет открытие файла

Поиск

VIDEOCONFERENCE

Smith&Partners Advertising Agency

OMEGA IS PROUD

OF JUST-IN-TIME

DELIVERY LOGISTICS

FOR OUR CUSTOMERS 

Stop sharing

Jack
0:15

skype

Mike, customers can not get

our shipments for 3 days now.

I need you attention urgently

MyHomeHDD (F:)

Help Desk?
Can I connect my phone

to the corporate
network?

System warning

System warning

Dina

Klein
Michael

Joseph

P
re
pr
in
te
d 
fo
rm
s

It's our French HR
calling. They're asking for

our accounting department's 
e-mail address to solve

an urgent bonus calculation 
problem, does anyone 

have it? Jack, I can assure
you we are the best

supplier for
Global Retailers   
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• Gizli bilgilerin şirket dışına gönderilmesi.
Alıştırma “İş durumunu ve  
ilgili riskleri değerlendirme”

• Kötü amaçlı web siteleri 
• Verilerin şirket dışına çıkarılması  

• Gizli bilgilere yetkisiz erişim  

• Eski antivirüs yazılımı  

• İş amaçlarımıza güvenli bir şekilde ulaşma. 
Alıştırma “BT güvenlik departmanıyla diyalog”  

3. Alıştırma “İşin bir parçası olarak güvenliği planlama”
4. Oturum sonucu 

• Unutmayın: "Siber Güvenlik herkesin sorumluluğudur"
• Yapın: "BT Güvenlik ekibinizle işbirliği yapın"  

 
 

Kaspersky Güvenlik Farkındalığı 
Eğitimi Ürünleri

Siber Güvenlik Kültür Değerlendirmesi, Siber Güvenlik Kültürü metodolojisine dayalı 
Kaspersky Güvenlik Farkındalığı portföyünün bir parçasıdır. Siber Güvenlik Kültürü, bireyin 
davranışlarını bireysel veya şirket düzeyinde yönlendiren bir dizi değer ve tutumdan 
oluşur.

Müşterilerimize, bir dizi farkındalık eğitim programı aracılığıyla güvenlik ve İK ekiplerinin 
yönetimi altında bir Siber Güvenlik Kültürü geliştirme konusunda yardımcı oluruz. Eğitim 
programları, oyunlaştırma yöntemini kullanır ve kuruluş yapısındaki tüm seviyelere hitap 
eder.

Üst Düzey Yöneticiler
Strateji ve
  kurumsal destekKIPS

Bölüm Yöneticileri Siber açıdan güvenli
  işletme kararları

CyberSafety
Management Games

BT Güvenliği ve
Uzmanları

Anlama, ölçüm ve
ikna

Tüm Çalışanlar Bireysel siber
hijyen becerileri

Çalışan Becerileri
eğitim platformu

CyberSafety Culture Assessment
İnsanların Desteğini Kazanma

Kapsamlı Ancak Basit ve Anlaşılır

• Çok çeşitli güvenlik konuları 
• Tanıdık ortamlar
• İlgi çekici eğitim süreçleri
• Pratik alıştırmalar
• BT dışındaki çalışanlara uygun dil kullanımı

Kurumsal Avantajlar

%90'a kadar daha 
az siber güvenlik 
olayı sağlar.

siber risk para 
hacmini %50-60 
oranında düşürür

Güvenlik Farkındalığı 
için yapılan 
yatırımlardan 30 kat 
yatırım getirisi sağlar

günlük işlerde siber 
güvenlik bilgilerini 
kullanma olasılığı 
%93'tür

%93 %90 %50-60 30x
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Kaspersky Lab
Kurumsal Güvenlik: www.kaspersky.com.tr/enterprise
Kaspersky Güvenlik Farkındalığı: www.kaspersky.com.tr/
awareness
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