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Dijital isinizi korumak icin daha
fazlasini yapmaniza yardimci olan
kurumsal duzeyde koruma

Gectigimiz 12 ayda, sirketlerin %38'inden fazlasi kotu amacli yazilim saldirilarina maruz kalmistir.

Bugunun siber suclulari;

e Hassas kurumsal verileri calmak

» Musteri bilgilerine erismek

e is acisindan kritik islemleri engellemek ve

e Para calmak

gibi cesitli kotu amacli faaliyetlere odaklanarak hasarin herhangi bir is icin yikici hale
getirebilmektedir.

Bu nedenle Kaspersky Endpoint Security'nin son surumu, cok daha yenilikci guvenlik katmanla-
riicerir. Boylece isletmeler, Gelecek Nesil Guvenlik'in otesine gecen korumadan yararlanabilir.
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Tum Uc Noktalarinizin Saldiri Yizeyinizi Azaltir Daha Yiiksek Tespit Oranlari
Korunmasina Yardimci Olur

Kullanimi Kolay Uygulama Denetimi, Dunyanin en ¢ok test edilen ve en
Satin alma lisansi olan bir Urun; Aygit Denetimi ve Web Denetimi, cok 6dul alan guvenlik teknolojileri,
sunuculari, masaustu bilgisayarlari, aginiz ve kullanicilariniz igin daha fazla algilamayi artirmaya ve hatali
dizustu bilgisayarlari, tabletleri ve akilli guvenlik saglar. pozitiflerin sayisini azaltmaya yardimci
telefonlar korur. olur.
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Supheli Etkinlikleri Otomatik Gorunarlagi lyilestirir ve GVKK Uyumluluk Girisimlerini
Olarak Tanimlar Kaynaklari Serbest Birakir Destekler
Makine Ogrenimi tabanli Gelismis Temel guvenlik teknolojilerimizin FIPS 140.2 onayli sifreleme, aginizdaki
Davranis Tespiti, zararli eylemlerin buyuk cogunlugu tek bir birlesik verilerin korunmasina yardimci olur.
isinize zarar vermeden o6nce bloke yonetim konsolu araciligiyla kurulur ve Mobile Security, calisanlarinizin
edilmesine yardimci olur. kontrol edilir. telefonlarindaki verileri korur.

Kaspersky Endpoint Detection and Response ile yerlesik sensérler ve tam yerel entegrasyonla
birlikte, Kaspersky Endpoint Security'nin son surimii olay miidahale ekiplerine destek saglanmasi
icin bir yanit aracisi olarak kullanilabilir.



Duinyanin en ¢ok test edilen ve en ¢ok
o6dul alan glivenlik ¢6zimu

Sundugumuz koruma kalitesi hayati &nem
tasimaktadir. GUvenlik ¢dzUmlerimiz, yUksek
tespit oranlari ile dusuk ‘false pozitif’
oranlarini birlestirerek, isletmenizin gereksiz
kesintiler olmadan guvende olmasini saglar.*

Miisteri memnuniyeti konusunda kararlilik

2017 yiinda, Endpoint Protection
Platformlarinda Gartner Peer Insights
Customer Choice Odulleri, kurumsal
musterilere sectikleri glvenlik ¢6zUmu
saglayicilarinin nasil performans gosterdigini
degerlendirme firsati vermistir.

Kaspersky Lab, Platin Odiile layik goriilen
tek ¢co6zim saglayicisidir.**

* https://www.kaspersky.com/top3

** Gartner Peer Insights Customer Choice
Logo'su; Gartner, Inc., ve/veya bagli
kuruluslarinin ticari markasi ve hizmet
markasidir ve bu belgede izin alinarak
kullanitlmistir. TGm haklari saklidir. Gartner
Peer Insights Customer Choice Awards
https://www.gartner.com/reviews/customer-
choice-awards/endpoint-protection-
platforms; bireysel son kullanici musterilerinin
kendi deneyimlerinden yola ¢ikarak beyan
ettigi 6znel fikirlerine, Gartner Peer Insights'ta
yayinlanan yorumlarin sayisina, piyasadaki
belirli bir saticinin genel derecesine ve burada
aciklanan diger kriterlere gore belirlenir ve
hicbir sekilde Gartner ya da bagli kuruluslarinin
goruslerini yansitma amaci tasimaz.

Mobil cihazlar dahil olmak uzere
fiziksel, sanal ve bulut tabanli ug
noktalarinizi savunma

isletmelere karsi gerceklestirilen siber saldirilarin biyik cogunlugu bir uc
noktadan baslar ve zorlu bir koruma sisteminin bulunmadigi durumlarda, her ug
nokta, siber suclularin sirket aginiza girmesine izin verme potansiyeline sahiptir.
Bu nedenle, asagidakiler dahil olmak Uzere tum ug noktalarinizi korumanizi
sagliyoruz:

« Windows sunucular
e Linux sunucular
» Sanal makineler
* Masaustu bilgisayarlar ve dizustu bilgisayarlar, érnegin:
o Windows PC'ler
o Mac bilgisayarlar
o Tabletler ve akilli telefonlar, 6rnegdin:
o Android cihazlar
o jOS Cihazlari (iPad ve iPhone)

Ayrica asagida listelenen konularda da sizin i¢in uzman koruma sagliyoruz:
« Internet ag gecitleri

e E-posta sunuculari

» Microsoft Sharepoint is birligi ortamlari

Kaspersky Endpoint Security, ‘Gelecek Neslin Otesinde” koruma saglar:
* Bilinen Tehditler

e Bilinmeyen Tehditler

» Geligsmis Tehditler

"Gelecek Nesilin Otesinde" Guvenlik Nedir?

Kaspersky Endpoint Security'nin 6dulld ¢ok katmanli korumasi; kétd amacli yazilimdan
koruma, guivenlik kontrolleri ve mobil guivenlik saglar. Ayrica diger herhangi bir saticinin
herhangi bir Grintinden daha ileri Gelecek nesil Guvenlik teknolojileri igerir.

Ancak ¢ok katmanli, Yeni Nesil guvenlikle yetinmiyoruz. En buyuk tehditlerden bazilari

her bir glvenlik tranindeki herhangi bir katmandan sizabildigi i¢in tek tek savunma
katmanlarinin ¢iktilarini degerlendirebilecek 6zel bir Meta Katman ekliyoruz. Meta Katman,
diger ¢cok katmanli glivenlik GrUnlerinin gegemeyecedi tehditleri tanimlamaya yardimci
olmak icin bireysel savunma katmanlarinin bulgularini birbiriyle iliskilendirir.

Meta Katmanimiz, is guvenliginizi bir adim ileriye tasimaniza yardimci olur; asagidaki
tehditler gibi en tehlikeli tehditlere karsi bile daha fazla koruma saglar:

« Hedefli Saldirilar
o Gelismis Kalicl Tehditler (APT ler)

Makine Ogrenimi, giivenligi artirir

Makine Ogreniminin (ML) BT glivenligine uygulanmasinin &énciisi olarak, asagidakiler dahil
olmak Uzere, ML tarafindan desteklenerek Kaspersky U¢ Nokta Guvenligi'ne gug saglayan
gelismis koruma teknikleri sunuyoruz:

¢ Tehditlere karsi gelismis, ML tabanli &n yurutme &nleme

o Derin Ogrenme tabanli sipheli davranis 6nleme

« istismar ve istenmeyen saldirilarin dnlenmesi

¢ Bulgusal motorlar ve dykiinUm motorlari

* Ug noktalar ve paylasilan klasorler igin &zel fidye yazilimi korumasi
« Saldirinin etkilerinin otomatik geri alinmasi

¢ YUrUtme ayricaligi denetiminin kullanilmasiyla uygulama yalitimi

¢ Bulut destekli koruma teknolojileri

« Dinamik beyaz listeye alma ile Gelismis Uygulama Denetimi

¢ Gelismis Dezenfeksiyon



Saygin bir lider

Kaspersky Lab u¢ nokta ¢ézimauanudn liderligi,

oncu global analistlerce onaylanmistir.

e Ovum Karar Matrisi: Bir Ug Nokta
Korumasi Cozimu Segcme, 2017 (Pazar
Lideri).

* |IDC MarketScape — Dunya Capinda Mobil
Tehdit Yonetimi Guvenlik Yazilimi 2017
CozUm Saglayici Degerlendirmesi
(Onemli Saglayicilardan Biri)

« Forrester Wave™: U¢ Nokta Guvenligi
Paketleri, 2016 4. Ceyredi (Lider).

Bagimsiz guivenlik uzmanlari — OEM ve
guvenlik kuruluslariyla calisma

Dunya genelinde 120'den fazla global
teknoloji ve OEM is ortagi teknolojilerimize
guvenmektedir.

Ayrica, global BT guvenlik toplulugunun yani
sira asagidakiler gibi emniyet tegkilatlariyla
da yakindan calisiyoruz:

o INTERPOL

e Europol

¢ Hollanda Polis Tegkilati

* Londra Polis Teskilati

Daha iyi tehdit istihbarati daha iyi koruma
saglar

Gergek zamanli istihbarat, zero-day guvenlik
aciklar ve diger gelismis tehditler gibi yeni
tehditlere karsi koruma saglamak igin surekli
olarak gelisir. Tehdit istinbaratinda lider
olarak biliniyoruz ve bu istihbarat, isletmenizi
daha fazla tehditten korumamiza yardimci
oluyor.

Gergek Siber Gilivenlik'in isletmenizi
korumaniza nasil yardimci olabilecegini
kesfedin

Kaspersky Lab'in Gergek Siber Guvenlik
¢6zUmu, yalnizca BT guvenlik olaylarini
onlemekle kalmaz... ayrica:

Guvenlik sorunlarini dngérur
« Tehditleri algilar
¢ Guvenlik sorunlarina yanit verir

Gergek Siber Guvenlik avantajlarini
kesfetmek icin https://www.kaspersky.com.
tr/true-cybersecurity adresini ziyaret edin

Otomatik duzeltme eki yonetimi, guvenlik
aciklarinin ortadan kaldirilmasini kolaylastirir

Bir is aginda ¢alisan isletim sistemlerinin veya uygulamalarin herhangi birinde duzeltme
eki uygulanmamis guvenlik agiklari, saldirinin en yaygin girdi noktalarindan biridir. Esnek
Duzeltme Eki Yonetimi islevselligimiz, yoneticilerinizin sunlari yapmasini kolaylastirir:

« Microsoft, Adobe, Oracle, Apple, Mozilla, VMware ve diger markalarin Grunleri dahil
olmak Uzere gesitli isletim sistemleri ve uygulamalar igin bilinen guvenlik agiklarina karsi
dikkatli olun

« Isletim sistemlerine ve uygulamalara en glincel yamalari uygulayin

Sifreleme, degerli verilerin korunmasina
yardimci olur

Guglu veri sifreleme islevlerimiz, yetkisiz kullanicilarin veya siber suglularin isletmenizin
gizli bilgilerini okuyamadigindan emin olmaniza yardimci olur. Guvenlik ekibiniz, dosya,
disk veya cihaz duzeyinde sifreleme politikalarini merkezi olarak uygulayabilir ve Microsoft
BitLocker ve macOS FileVault gibi yerel sifreleme araglarini yonetebilir.

Tek araci ¢cozumu verimlilik avantajlari saglar

Tum temel guvenlik teknolojilerimiz, kendi bunyemizdeki sirket i¢i guvenlik uzmanlarimiz
tarafindan gelistirilmistir ve bu teknolojiler tek bir aracinin pargasidir. Bu, teknoloji
entegrasyon sorunlarini ortadan kaldirmaya ve daha verimli koruma saglamaya yardimci
olur.

Merkezi ydnetim konsolu zamandan tasarruf
etmenizi ve daha az efor sarf etmenizi saglar

Guvenlik teknolojilerimizin buyuk ¢cogunlugu tek bir ydnetim konsolundan yani Kaspersky
Security Center'dan yonetilebildigi i¢in guvenlik ekibinizin guvenlik politikalarini tim ug
noktalara uygulamasi daha hizli ve daha kolaydir. Kaspersky Security Center, ekibinize tim
temel Kaspersky Lab gUvenlik islevlerinin "tek bir panelden” gérindmunu sunar.

Yeni ve iyilestirilmis guvenlik ozellikleri

Windows tabanli sistemler cogu isletmenin BT ortaminda dnemli bir bilesen oldugu igin en
glincel Kaspersky Endpoint Security Urlnleri Microsoft Windows makineler igin bircok yeni
ve iyilestirilmis teknoloji iceriyor:

Kaspersky Endpoint Detection and Response ile yerlesik sensorler ve tam yerel
entegrasyon, Kaspersky Endpoint Security'nin son sirimunun olay mudahale ekiplerine
destek saglanmasi icin bir yanit aracisi olarak kullanilabilecegi anlamina gelir.

Gelismis olgeklenebilirlik, yoneticilerin Kaspersky Security Center'in tek bir sunucu
kurulumu ve optimize yedekleme 6zellikleriyle 100.000'e kadar fiziksel, sanal ve bulut
tabanli ug noktayr ydnetmesini saglar.

Koruma bilesenleri icin benzersiz Cloud Modu:

* Gunluk glincellemeler igin trafigi %45'e kadar azaltan hafif trafik algilamali veritabanlari
etkinlestirir

¢ RAM tuketimini %10 azaltir

* Kolay yénetime yardimci olmak icin kurulum paketi boyutunu %50 kucultur

Gelistirilmis Fidye Yazilimlarina Karsi Koruma sunlari saglar:
« Davranis Algilama, Givenlik Aciklarindan Yararlanan Yazilimlari Onleme ve Onarma

Altyapisi gibi sunucular igin koruma
¢ Paylasilan klasorlerin uzaktan sifrelemeye karsi korunmasi



Tehdit korumasi artik daha az siklikta guncellestirmelerle gergeklestirilebilir. Dahili Makine
Ogrenimi (ML), bilinmeyen bir dosyanin kot amacli yapisini tespit edebilir. Bu, tehdit
surekliligini azaltmaya yardimci olur. GUncellemeler uzun sure indirilmediginde bile yuksek
tespit oranlari elde edilebilir.

Gelismis bir Guvenlik Duvari Yonetimi bileseni, yoneticilerin Windows Server ve Linux
isletim sistemlerinde entegre olarak bulunan guvenlik duvari ayarlarini yapilandirmasina ve
yonetmesine yardimci olur.

En glincel Davranis Motoru; Windows, Linux ve Windows Server ug noktalarinda ag ve
dosya etkinliklerini izleyebilir, algilayabilir ve bloke edebilir. Ayrica, uzaktan sifreleme
saldirilarina karsi koruma saglayabilir.

Yeni kullanici arabirimi, Yeni Nesil guvenlik teknolojilerimiz de dahil olmak lzere her
koruma katmaninda hizli gérinurlik saglar.

istenmeyen dosyasiz tehditlere ve PowerShell saldirilarina karsi yeni koruma, Microsoft
Antimalware Scan Interface (AMSI) ile veya AMSI olmadan cgalisir.

Ayrica, diger platformlar icin de yeni ve iyilestirilmis dzellikler ekledik. Bunlar:

¢ Linux makineler igin Gelismis Guvenlik Duvari Yonetimi
¢ Yalnizca Windows PC'ler degil, Mac bilgisayarlar icin veri sifreleme
¢ Mobil cihaz guvenligimiz kapsaminda AirWatch ve KNOX entegrasyonu

Her Dijital Kurulus icin daha fazla guvenlik
cozimu
Nesil ug nokta korumasi Kaspersky Endpoint Security, kuruluslarin gunimuizin yuksek

tehdit ortaminda guvende olmalarina yardimci olmak igin gelistirdigimiz ¢dzUmlerden
yalnizca biridir:

Tehdit Yonetimi ve Savunma
Gelismis tehditler ve hedefli saldirlarla iligkili
riskleri kesfetme ve azaltma

Uc¢ Nokta Giivenligi
Yeni Nesil siber giivenlik teknolojileri
tabanli lider gok katmanli

ug nokta koruma platformu

Hibrit Bulut Giivenligi

Hibrit bulut ortaminiz igin gelistiriimis
sinirsiz glivenlik

~, Sektorlere Ozel
Ly | Siber Giivenlik
Sektorlere 6zel kontrol sistemleri igin

6zel koruma

Nesnelerin interneti
Giivenligi
Nesnelerin interneti sistemleri

icin 6zel olarak tasarlanmis
hepsi bir arada gtivenlik

Dolandiriciik Onleme
Gergek zamanli olarak kanallar arasi dolandiriciligin proaktif tespiti
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