Karmasiklikla
mucadele edin

Modern sofistike tehditlerin
sebep oldugu karmasik siber
olaylarla baga ¢ikmanin yollari
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Bir tehdidi her zaman gtivenlik geperine girmeden 6nce durdurmak mimkin
olmayabilir, ancak saldirinin yayllmasini dnlemek ve yol agabilecegi hasari
sinirlandirmak veya saf disi birakmak kesinlikle mimkun. Konu karmasik veya
hedefli saldirilar oldugunda olay ¢ézimleme hizi kritik Snem tasiyor.

Bununla birlikte karmasik olaylarin kendine has zorluklari var, ¢link saldin
altindaki isletmenin altyapisina iliskin pek gok unsuru ilgilendiriyorlar. Bu bir
anlamda bir ikilem doguruyor: Her sey en az digeri kadar 6nemliyken nereden
baslayacagimizi nasil bilecegiz?

Bu biltende basaril bir karmasik olay ¢éziimlemenin dniindeki bes dnemli
engeli ele alacagiz. Ancak dncelikle, karmasiklik kavraminin kendisini ve siber
glvenlik uzmanlariigin anlamini sorgulayarak baslayalim.

Karmasik bir olay tam olarak nedir?

Karmasik olay, basit bir olayla karsilastirilarak daha net bir sekilde
tanimlanabilir. Kiresel Covid-19 salgininin da Ulkeler, kuruluslar (devletler

ve isletmeler), topluluklar, okullar, sektorler, aileler ve bireyler gibi coklu
sistemleriilgilendiren, tam anlamiyla bir karmasik olay oldugunu belirtmeden
gecmemek lazim. Virls, hastalanan insanlarin vicutlarinda karmasik bir olay
olarak hareket ediyor; etkileri solunum sistemini asarak kardiyovaskuler, renal,
dermatolojik, nérolojik, immiin ve hatta psikiyatrik sistemlere kadar uzaniyor.

Karmasik siber uzay, karmasik
tehdit ortami, karmasik siber
olaylar... Dogal bir ilerleme mi?

Siber olaylarin karmasikliginin artmasi, BT sistemlerinin ve bizzat siber uzayin
karmasikliginin artmasiyla dogrudan baglantili. Hatta ENISA'nin (Avrupa Birligi
Siber Guvenlik Ajansi) Ortaya Cikan Trendler Ocak 2019'dan Nisan 2020'ye
Tehdit Ortami Raporu’na gére, "Cesitli sistemlerin ve aglarin birbirine bagli
olmasi, siber olaylarin daha hizli ve daha genis alanlara yayllmasina olanak
saglayarak siber riskleri degerlendirmeyi ve hafifletmeyi zorlastiriyor.” Diger
bir deyisle, BT altyapisi karmasiklastik¢a, karmasik saldiri riskine daha agik hale
geliyor; bu da biytk ve dogal olarak karmasik kurulus diizeyinde isletmeler
icin karmasik olay sorununun daha da siddetli olmasina yol agiyor.

Bununla birlikte karmasik ortamlar ve karmasik olaylar arasindaki korelasyon,
spesifik kurumsal sistemlerin de 6tesine uzaniyor. Siber uzay, ISO/IEC
27032:2012'de "insanlarin, yazilimlarin ve hizmetlerin internete bagl teknolojik
araglar ve aglar araciligryla kurdugu etkilesim sonucu ortaya ¢ikan, fiziksel
formda bulunmayan karmasik ortam” anlamina geliyor. Diger bir deyisle,
karsimizda G¢ karmasiklik katmani var: Siber uzay, kurulusun BT ortami ve
siber olaylar.


C:\Users\alex.mankowitz\Downloads\ETL2020 - Emerging Trends A4.pdf
https://www.iso.org/standard/44375.html
https://www.iso.org/standard/44375.html
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Siber uzay: Gunluk is ve eglence
yasamini destekleyebilmek igin
birbirine bagli araglara, sistemlere ve
slreglere gitgide daha fazla ihtiyag
duymasl, ortamin giderek daha
karmasiklasmasina yol agiyor.

Bu U¢ katmanin birbirine bagli ve bagimli olmasi, bu ortami daha da karisik hale
getiriyor. Ustelik her biri kendi hedeflerine ulagsmak icin giderek
karmasiklasiyor.
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Kurumsal BT ortami: Saldiri
ylzeyinin, birbirine bagli cihaz,
sistem ve sireglerin (tedarik zinciri
de dahil) sayisindaki artis sonucu
genislemesine ek olarak, hem siber
olaylarin hem de bu olaylardan
korunmak i¢in gereken siber glivenlik
konfiglrasyonlarinin karmasikiginin
ciddi dlgtude artmasi ile karsi karsiya.

Tehdit ortami ve bu ortamdaki
aktorler: Bir yandan hem siber
uzay hem de kurumsal ortamdaki
karmasikligin artmasina yanit
veriyorlar, diger yandan oldukga
sofistike ve gelismis saldirilar
dizenlemek igin bu karmasikliktan
ozel olarak faydalaniyorlar
(hedeflenen sistemlerin daha basit
oldugu zamanlarda mimktin olmayan
yanal hareketler gibi).

Aci gergek su ki, bu Gglnln arasinda karmasiklik engelini asmanin yollarini en
hizli bulanlar tehdit aktorleri. Bunu, diger yontemlerin yaninda Hizmet Olarak
K&tu Amagl Yaziim yontemine basvurarak gergeklestiriyorlar:

"GUnUmuzde siber sug isleyeceklerin 6nlindeki engeller hizla ortadan
kalkiyor, ¢inku gesitli araclarla ve (Dark Web ve Deep Web gibi) kaynaklarla
kot amagcl yazilimlara ve hizmet olarak kdtii amagli yazilima ulasmak daha
da kolaylastigi icin saldirganlarin elinde bir dizi (teknik) yetkinlik ve dnemli
kaynak var. Bunun sonucunda ¢ok ¢esitli gelismis teknik ve arag (6r. sosyal
muihendislik teknikleri ve sifir glin givenlik agiklari) gelismis hedefli saldirilar
gergeklestirmek icin siber suclular tarafindan kullanilabiliyor.

Papastergiou, S., Mouratidis, H. & Kalogeraki, EM. Handling of advanced persistent threats
and complex incidents in healthcare, transportation and energy ICT infrastructures.
Evolving Systems (2020).

lyi haber: Kuruluslarin karmasiklik engelini etkin ve kararl bir bigimde

onemli 6l¢lide asabilecekleri yollar var. Bu yazida da ayrintili olarak bunu
inceleyecegiz. Bunu yapmadan dnce, basarili bir karmasik olay ¢éziimlemenin
onundeki bes dnemli engeli ele alacagiz.

Basarili olay ¢6ziimlemenin
onundeki bes engel

Kurumsal ¢epere girdikten sonra dahi karmasik tehditlerin ilerlemesini
durdurmanin ve yol agabilecekleri hasari sinirlandirmanin mimkdin oldugunu
biliyoruz. ilk olarak MITRE ATT&CK kurumsal cergevesindeki Ilk Erisim
taktiklerinin gogunun hala goérece geleneksel oldugunu hatirlamakta

fayda var.


https://doi.org/10.1007/s12530-020-09335-4
https://attack.mitre.org/tactics/TA0001/
https://attack.mitre.org/tactics/TA0001/

Hedef odakli kimlik avinin APT'ler igin bile hala baslica ilk Erisim taktiklerinden
biri olmasi, global pandemi kaosu baglaminda bizi diistindirmeli. Oncelikle

ilk erisimi engelleyen rutin siber glivenlik gorevlerini otomatize ederek kag
saldirinin énlenebilecegini gdz dniinde bulundurmaliyiz. Bununla birlikte bu
durum, bir olayi karmasik yapan seyin, erisim girisi olmadiginin da altini giziyor
(sifir gin glvenlik aciklari gibi istisnalar harig).

Karmasiklik; yanal hareket, arka kapilarin kurulmasi ve gesitli yuk teslimi ve
gizlilik modlari gibi taktiklerle basliyor. Peki BT glivenligi ekiplerinin bir olayin
karmasik bir olay haline gelmesini dnlemek Uzere gliglerini ve uzmanliklarini
kullanmasini engelleyen ne? Karmasik hale geldikten sonra olayi dindirmek ve
basariyla ¢6zimlemek neden bu kadar zor?

1. Engel: Siber glivenlik
sistemlerinin kendilerinin
karmasik olmasi

Disaridan bakan birii¢in ortalama bir kurumsal siber gtivenlik konfigtirasyonu,
hayalet savas ugaklarinin kokpiti kadar kafa karistirici olabilir. Ote yandan
elbette ortalama bir kurulus veya ortalama bir siber gtivenlik konfiglirasyonu
diye bir seyden de bahsedemeyiz. Coklu araclar, ylksek uzmanlik gerektiren
spesifik glivenlik gérevleri, bir dizi kontrol konsolu ve ardi arkasi kesilmeyen
alarmlar... Bu karmasikligin nasil ortaya ¢iktigindan bahsetmistik: Bir yandan
kurumsal BT guvenligi altyapisinin, diger yandan tehdit ortaminin artan
karmasikligina karsilik gelisti.

Bu ylzden siber glivenlik konfiglirasyonlarindaki karmasanin, Ustesinden
gelmesi gereken karmasik olaylari basariyla ¢oziimlemenin 6nlinde bizzat
engel olusturmasi aslinda ironik bir trajedi. Bu karmasa su sebeplerle basarili
sorun giderme ve olay ¢6zimlemeye ket vuruyor:

® Araglariginde bogulan ekipler, cok degerli zamanlarini ayri ¢dziimler
arasinda ‘gevirmenlik' yaparak harciyor. Siber glivenlik teknolojisi yiginlari
(ve genel olarak tim teknoloji yiginlari) cogunlukla sanal Babil Kulelerine
donusuyor ve farkli araglarin farkli 'diller' konusmasi, kesintisiz ve
sorunsuz bir operasyona engel oluyor.

® Siber olay verileri, potansiyel giris noktalarinda yer alan entegre olmayan
cesitli veri sensorlerinden kligUk 6rneklemler halinde toplandiginda
ekipler gcogunlukla blyulk resmi gdzden kagiriyor ve bu ylzden belirgin
bir giris isareti ortaya gikmadan dnce karmasik bir olayin gelismekte
oldugunu fark edemiyorlar. Diger bir deyisle, olay tam olarak
anlasilamiyor; bu da nihayetinde zarara yol agiyor.

® Sistematik ve tutarl olmayan olay midahalesi stirecinde alarmlarla
ugrasmaktan kaynaklanan surekli manuel islem ihtiyaci, degerli enerijiyi
tuketiyor; hayati 6nem tasiyan alarmlarin atlanmasina ve yanlis
pozitiflere ¢ok fazla dikkat verilmesine neden oluyor.



2. Engel: Zayif ya da gecgersiz
tehdit istihbarati

Tehdit istihbarat, isletmenizi hedef alan siber tehditlere yénelik
derinlemesine gorundrlik vaadini yerine getirebilmek igin t¢ asamali bir testi
gecebilmeli:

Bununla birlikte, bu testi gegmek yalnizca ilk adim. Glinimuzde ¢ok sayida
kurulus dizeyinde isletmenin karsilastigi engel, kapsamli, dogru ve glincel
tehdit istihbaratina sahip olsalar bile gok dnemli bir noktanin eksik kalmasi:
Gegerlilik. GUnUmUzUn tehdit istihbarati akislarina agina olan her BT glivenligi
uzmani bunun zaten farkindadir.

Gecerlilik, niteligin nicelikten daha 6nemli oldugunu ifade etmenin bir yolu
olabilir, ancak bu yalnizca kismen dogru. Tehdit istihbarati her ikisini de sunan
ve 6zel olarak o isletme i¢in, 0 anda, o ortamda gecerli olan istihbaratla
blttincul bir siber glivenlik sistemince kanalize edilmeli veya islenmelidir.
Gecerlilik tek seferlik bir ugras degildir; siber glivenlik konfiglirasyonunda yer
alan entegre unsurlar arasindaki geri bildirim déngtsunu ilgilendiren devamli
bir sUrectir.

Diger tespit ve tehdit avi mekanizmalarina entegre olan baglamsal agidan
gegcerli tehdit istihbarati, anlami ve baglami otomatik olarak bulur ve en
bastan netlik saglayarak degerli zamani bosa harcamaz.
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3. Engel: Basit yaygin
tehditlere gereginden fazla
odaklanma aligkanhgi

Basit yaygin tehditler hala isletmelerin karsilastig tehditlerin biyuk bir
ylzdesini olusturuyor. Bu anlamda, BT glvenligi agisindan olgunlasmis
blyuk isletmelerde bile bu tur tehditlere gereginden fazla odaklanma egilimi
gorilmesi cok sasirtici degil.

Ancak, bu tehditlerle ilgili olaylarin maliyetleri, hedefli saldirilar ve APT
saldirilari gibi yikici karmasik saldirilariigeren geri kalan ytzdelik kesimin yol
acabilecegi zararla kiyaslandiginda gézardi edilebilir.

Bazi BT guvenligi ekiplerinin hala basit tehditlere gereginden fazla (karmasik
olaylar pahasina) odaklanmasinin diger sebebi ise daha agik. Cozulmesi kolay,
karmasik olmayan bir soruna odaklanma istegi, insanlar igin gok dogal. Dahasi,
basit tehditlerin bu kadar karmasikliktan uzak olma sebebi, en basit, en zayif
yapilandiriimis siber glivenik konfigtirasyonlarinin bile bunlari otomatik olarak
gayet iyi tespit edebilmelerine karsin is ¢6zimlemeye geldiginde yeterince
otomasyon sunamamasi. Bu ylzden basit tehditler ¢ok fazla alan kaplayarak
¢ok daha 6lumcul sonuglar dogurabilecek karmasik olaylara odaklanamamak
pahasina gerekmeyen 6lglde dikkat isteyebilir.

4. Engel: Siber glivenlik
uzmanhgi krizi

ABD Ulusal Siber Guvenlik Egitimi Girisimi (NICE) tarafindan baslatilan bir
girisim olan Cyberseek Heat Map haritasina hizlica goz gezdirdigimizde
siber glivenlik uzmanligi krizinin boyutlari ortaya ¢ikiyor. Cyberseek yalnizca
Amerika'yla ilgilense de global yetersizlik hakkinda da oldukga ise yarar (ve
carpicl) bir bakis sunuyor.

30 Ocak 2021 itibariyle ABD'de siber glivenlik is gliciinde yer alan 941904
kisiye karsilik 521.617 siber glivenlik uzmani araniyor. Arz-talep orani ortalamasi
ulusal olarak 1,8.

Bu, is glivenligi agisindan siber glivenlik uzmanlariicin iyi bir haber (ve lise
gagindaki gocuklarinizi bu tir bir kariyere tesvik etmek igin iyi bir zaman) olsa
da, is yasaminin niteligi ve verimlilik agisindan hig de iyi bir haber degil.

Analistlerin gogu, siber glivenlik uzmanlgi krizinin egitimdeki yanlslardan
kaynaklandigi sonucuna variyor, ancak bu i¢gdrtndn krizin ortasindaki
isletmelere bir yardimi dokunmuyor. Bu yanlislar (kismen Cyberseek gibi
girisimler tarafindan) ele alinip diizeltilene kadar isletmelerin mevcut

BT ekiplerinin gliclini maksimize ederek ve karmasik olaylari basariyla
¢6zUmlemek igin ihtiya¢ duyduklari araglari, destegi, rehberligi ve yardimi
onlara saglayarak bu engelle basa ¢ikmalari gerekiyor.



https://www.cyberseek.org/heatmap.html
http://csis-website-prod.s3.amazonaws.com/s3fs-public/publication/190129_Crumpler_Cybersecurity_FINAL.pdf

5. Engel: Hiz sorunu

Karmasik olaylari basariyla ¢6zimlemenin dntindeki son engel, ilk dort engeli
birbirine bagliyor. Sifir glin glivenlik ihlalleri, kot amagl yaziim icermeyen
saldirilar, dosyasiz saldirilar ve "living-off-the-land" saldirilari gibi karmasik
zorluklar karsisinda hiz her sey demek.

Hedef odakli kimlik avinin bir ilk erisim kazanma taktigi olarak yayginligi
meselesinde gordigimuz gibi, karmasik bir olay illa karmasik bir sekilde
baslamiyor. Ekip yeterince hizli davranabilse yikici (ve pahali) sonuglari
onlenebilecek olan ¢ok sayida karmasik olay var.

Bu elbette karmasik bir olayin gelisimi sirasinda 'her sey i¢in gok ge¢' olan bir
noktaya varilacagi anlamina gelmiyor; yalnizca zaman ilerledikge karmasiklik
dlzeyi de ilerliyor. Konu karmasik olaylar oldugunda hizin her sey oldugunu
soylemek kulaga basit gelebilir. Ancak hizla neyi kastettigimiz dikkate
alindiginda bu 6nerme kesinlikle dogru.

Hiz, durmaksizin yangin séndirmek ya da en ufak seyden tetiklenip dikkatimizi
talep eden her alarma ¢abucak yanit vermek demek degil. Tim olmazsa
olmaz tespit ve yanit streglerini kararli ve istikrarli bigimde dogru olarak
yurGtmenin hizi demek. Buna proaktif tehdit avi, kok neden analizi ve geriye
donuk analiz, dizeltme, hasar giderme ve olay mudahalesi de dahil.

Karmasik olaylarla karsi karsiya olan
isletmeleri gelecekte neler bekliyor?

2021 yilinin basl, gelecekle ilgili herhangi bir soruya yanit aramak icin en kétt
zaman gibi gériinliyor. Ne de olsa pandemi, araglarimizi, sistemlerimizi ve
uzmanlarimizi hazirliksiz yakalayan basli basina karmasik bir olay. Ancak yine
de kesin olarak bildigimiz bazi seyler var. Ornegin, APT'lerin ve diger karmasik
saldirilarin gelismeye devam edecegini ve uzaktan ¢alismanin pandemiden
sonra bile biiyiik olasilikla ylikselmeyi siirdiirecegini biliyoruz. Diinya lideri
siber glivenlik arastirmacilarindan olusan Global Arastirma ve Analiz Ekibimiz
(GReAT), 2021'de APT'ler hakkinda su 6ngériilerde bulunuyor:



https://ec.europa.eu/jrc/sites/jrcsh/files/jrc120945_policy_brief_-_covid_and_telework_final.pdf
https://ec.europa.eu/jrc/sites/jrcsh/files/jrc120945_policy_brief_-_covid_and_telework_final.pdf
https://securelist.com/apt-predictions-for-2021/99387/

® Sahte bayrak saldirilari (Olympic Destroyer gibi) yeni bir seviyeye
ulasacak

® Fidye yazilimlar gitgide daha hedefli hale gelecek
® Yenigevrimigi bankacilik ve 6deme vektorleri ortaya gikacak

® Daha fazla altyapi saldirisi ve bilgisayar olmayan hedeflere yonelik
saldiri

® Asya ve Avrupa arasindaki ticaret yollari etrafinda artan saldirilar
® Saldin yéntemlerinin daha sofistike hale gelmesi
® Mobil saldirilara daha fazla odaklanma

® Deepfake'lerden DNA sizintilarina kadar kisisel bilgilerin kotiye kullanimi

BT glvenligi uzmanlarini bu tir karmasik olaylarin beklemesi diinyanin sonu
anlamina gelmiyor.

ENISAnin Ocak 2019-Nisan 2020 Arastirma Konulari raporuna donersek
karmasik olaylari basariyla ¢6zme arayisiile ilgili bir umut 15181 oldugunu ve
calismalarimizin odagina almamiz gereken noktayi gérilyoruz: insan boyutu.

"Siber glivenlik hala aglari, bilgi sistemlerini ve verileri (NIS) koruma pratigi
olarak algilaniyor. Bu tanimin sosyolojik, davranissal ve ekonomik kaygilari ve
isin icinde yer alan taraflarin oynadigi rolleri de icerecek sekilde genisletiimesi
gerekiyor. Bundan sonraki siber glivenlik arastirmalarinda ve inovasyon
tartismalarinda bu bir éncelik olmali. insanin ihtiyaglarina, becerilerine ve
beklentilerine uygun glivenlik kararlarinin alinabilmesi igin isin insan boyutunu
daha iyi anlamak, tiim siber glivenlik stratejisi tanimlari icin blylk 6nem
tasiyor.”

Bizim meselemizle ilgili olarak, yukarida bahsedilen "taraflar’, BT glvenligi
uzmanlarina ve sorumluluk tasidiklariisletme yoneticilerine isaret ediyor.
ihtiyacimiz olan tiim siber glivenlik uzmanlarini ise alamayabiliriz. O halde soru,
elimizdekileri nasil gelistirebiliriz?

Uzman teknoloji, uzman ellerde

Atilacak ilk adim, BT agisindan en Ust dlizeyde olgunluga erismis isletmelerin
bile karmasik tehditleri ve APT saldirilarini alt etmesinin beklenmedigini
anlamak. Bu, bolgeler ve sektorler arasinda surekli yer degistiren global

bir problem ve bu yazida bahsettigimiz engeller, karmasik olaylari basariyla
¢6zUmle gayretlerinde birgok ekibin yoluna tas koyuyor.

Bu ylzden tim kurumsal misterilerimizi tim basaril karmasik olay
stratejilerinin Ug ayagi olarak gordigimuz U¢ noktaya gereken 6zeni
gostermeye tesvik ediyoruz. Giivenlik ekipleri su 6zelliklere sahip olmali:

® Donanimli: Siber glivenlik, beceri sahibi bir ¢alisanin bile hakli olarak
araclarini suglayabilecegi bir uzmanlik alanidir. Cok vektorli saldirilara
ve diger karmasik olaylara karsi korunma, eksiksiz géruntirlik saglayarak
engelleyici silolari yok eden, ‘alarm yorgunlugunu' énleyen ve olay
mudahalesi stirecindeki diger rutin gérevleri ortadan kaldiran
birlestirilmis bir platform gerektirir.



® Bilgi sahibi: BT olgunluguna erigsmis isletmeler, mevcut ileri uzmanlik
dlzeylerinin onlari hep idare edecegi yanilgisina asla dismemelidir.
Siber sug ortaminin durmaksizin degistigi ve gelistigi unutulmamalidir.
Guvenilir bir siber glivenlik ortagindan alinan strekli egitim ve glcl
tehdit istihbarati hayati 6nem tasir.

® Giglendirilmis: Karmasik bir olay ya da APT kesfedilmesi durumunda,
enileri dizeydeki BT glivenligi analistleri bile Gglncu taraf gorisu,
yonetilen tehdit avi ve olay midahalesiigin disaridan destege
erisebilmelidir. APT'lerden kaynaklanan karmasik olaylar gogunlukla
oldukga hedefli olsa da nadiren tek bir kurbani hedeflerler. Disaridan
alinan uzmanlik, bir APT'nin izleyebilecegi yola birgok sektdrden global
bir 1sik tutar ve sistemden elimine etmenin en kesin yolu hakkinda
eyleme dokulebilir dneriler sunar.

BT glivenligi uzmanlarinizin
karmasik olaylari kontrol etme
biciminde devrim yaratin

En karmasik ve hedefli siber saldirilara karsi ytrGtttkleri micadelede ekibinizi
donatan, bilgilendiren ve rehberlik eden kapsamli bir savunma konsepti olan
Kaspersky Expert Security ile BT glivenligi uzmanlarinizin karmasik olaylari
kontrol etme bigiminde devrim yaratin. Siber glivenlik dehalarinin destegini
arkasina alan Kaspersky Expert Security, endustri lideri teknolojilerin, elit
tehdit istihbaratinin, insan uzmanliginin, egitimin ve hizmetlerin kusursuz bir
kombinasyonuna sahip olan bir Genisletilmis Tespit ve Yanit (XDR) platformu.
Batdncul yaklagimimiz, gok boyutlu tehdit kesfi, etkili arastirma ve proaktif
tehdit avi konularinda ekibinizin siber gtivenlik glicini arttirarak tim modern
tehdit gesitlerine hizli ve merkezi yanit vermeyi saglar

Daha fazla bilgiicin go.kaspersky.com/expert


http://go.kaspersky.com/expert

Siber Tehdit Haberleri: www.securelist.com
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