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Kurumsal surecler genis kapsamli olarak otomasyona
gegirildikge isletmeler, bilgi teknolojilerine gitgide daha
bagimli hale gelir. Bu da, ana isletme sureclerini
aksatabilecek risklerin giderek BT alanina kaymasi demektir.
Otomasyon araglarini gelistirenler bunun farkindadir ve olasi
risklere cevap vermek amaciyla guvenilirlik, esneklik ve
maliyet ile birlikte bir BT sistemin en énemli dzelliklerinden
biri olan BT guvenligine gittikce daha fazla yatirm
yapmaktadir. Gectigimiz yillarda yazilim Grunlerinin
guvenliginde carpici gelismeler yasanmistir. Neredeyse tum
kUresel yazilim Ureticileri artik guvenlik yapilandirmalarina
ve UrUnlerinin guvenli kullanimina dair belgeler yayinlarken,
bilgi guvenligi pazari farkli bicimlerde guvenlik saglayacak
tekliflerle dolup tasmaktadir.

Diger yandan, bir sirketin isleri ne kadar BT'ye bagimli ise
sirketin bilgi sistemlerine sizma fikri de o kadar ¢ekici hale
gelir. Yazilim gUvenlik duzeylerinde yukarida bahsedilen
artis, sizma saldirilarinin basarili olabilmesi icin daha fazla
kaynak gerekmesine sebep olmustur.

Basarili bir saldiriicin gereken minimum maliyetin artmasi,
saldirganlarin ¢coklu koruma katmanlarinin Ustesinden
gelebilmek icin hedef altyapida uzun sureli varlik saglama ve
yatinmlarindan maksimum geri donus elde etme
mecburiyetiyle birlesince, hedefli saldirilarin ortaya ¢ikmasina

sebep olmustur. Hedefli saldinlar dikkatle planlanir ve uygulanir;

otomatik araglarin yani sira, gorevleri sizma testi ekiplerinin
yaptidi ise benzeyen profesyonel saldirganlarin dogrudan ve
derinlemesine mudahalesini de gerektirir. Bu profesyonel
saldirganlarla mucadele etmek, bilgisayar saldirlarini tespit
etmek ve 6nlemek icin en son araclarla donatilmis, en az onlar
kadar nitelikli profesyonelleri gerektirir.

Profesyonel yayinlarda sik sik, hasar maliyetinin, korunan bilgi
varliklarinin degerini agsmasi durumunda, bir kurulusun
guvenlik hedeflerine ulasmis sayilacagi teorisi ileri strulur.
Ancak bu dnerme, CIA ve NSA'in siber silahlari hakkindaki son
yayinlar 1siginda ciddi anlamda yeniden ele alinmalidir.
Uygulamalar, siber silah gelistiricilerinin, buluslarini pek de
gizli tutmaya calismadiklarini gostermistir. Bu durum, séz
konusu buluslarin ok daha muUtevazi arastirma kaynaklarina
sahip potansiyel tehdit unsurlarinin eline gecebilme olasiligi
oldugu anlamina gelir. istinbarat servislerinin sahip oldugu
kaynaklarin sinirsiz oldugu dusunulduginde, bunlara ait
buluslar kullanma olasiliginin sizma maliyetlerini ¢arpici
bicimde dusurecegi asikardir. Boyle tehdit unsurlariyla
mucadele etmenin tek yolu, koruma igin sistematik bir
yaklasim benimsemektir. Bu yaklasim, tehdidi 6nlemek
mumkun degilse, hizla tespit etmek; tespit etmek mumkuin
degilse, etkili bir karsiliga ve saldiridan dogacak hasari
hafifletecek iyilestirme becerilerine sahip olmak gerektigine
isaret eder. Bu saldirlarin ¢esitli asamalarda, cesitli vektorler
araciligiyla, gesitli ortamlarda, ¢ok gesitli taktikler, prosedurler
ve teknolojiler kullanarak gerceklestirilebilecegi
dustunuldtgunde bu korumanin &nemi daha da artar.
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Kaspersky Lab, 20 yili agkin suredir bilgisayar saldirilarini
arastirmakta ve dnlemektedir. BUyuk veri ve makine
6grenimi Uzerine yapilan son arastirmalar dahil, yillar
icerisinde gelistirdigimiz tehdit tespiti ve dnleme
teknolojilerimiz sayesinde, Kaspersky Lab guvenlik
Urunlerinin otomatik modda tespit edilebilen ve etkisiz hale
getirilebilen tum saldirilari durdurabilecegini guvenle
soyleyebiliriz.

Ote yandan, hedefli saldirilar, kurbanlarin kullandigi koruma
araglarini dikkate aldigi ve saldirilar buna yoénelik olarak
gelistirildigi icin otomatik tespit ve dnleme sistemlerini
atlatabilir. Bu tur saldirilar cogunlukla yazilim kullanmadan
gerceklestirilir ve saldirganlarin eylemleri, BT ya da bilgi
guvenligi calisanlarinin eylemlerinden guglukle ayirt
edilebilir. Gunumuz saldirilarinda kullanilan tekniklerden
bazilari sunlardir:

 adli bilisimi engelleyecek araclarin kullanimi, érnedin,
delilleri sabit disk Uzerinden guvenle silmek ya da saldiriyi
yalnizca bir bilgisayarin
belledi icerisinde gerceklestirmek;

e BT ve bilgi guvenligi departmanlarinin rutin olarak
kullandigi, yasal araclarin kullanimi;

e Onceki adima dair izlerin guvenle silindigi cok asamali
saldirilar;

* profesyonel bir ekip tarafindan gerceklestirilen interaktif
calisma (sizma testi sirasinda kullanilana benzer sekilde).

Bu tur bir saldiri ancak hedef varlik hasar aldiginda tespit
edilebilir; cunkU, ancak o zaman kotu amagli etkinlige isaret
eden stpheli hareket tespit edilebilir. ilk glivenlik ihlali
gerceklestikten sonra, saldirilar tespit etmek icin siber tehdit
avlama adi verilen bir yaklasim kullanilir. Bu yaklasimin kilit
unsuru, karar almanin son asamasina profesyonel bir
analistin de katilmasidir. Olay analizi zincirinde bir insanin
bulunmasi, otomatik tehdit tespit mantiginin zayifliklarini
telafi etmeye yardimci olur. Ayrica sizma testine benzer
saldirilarda saldiran tarafta bir insan bulunmasi durumunda,
bu insan otomatik teknolojileri atlatmak konusunda stphesiz
daha avantajli konumdadir. Bu ylzden, bdyle saldirilara karsi
koymanin tek yolu, analist bir insanin varligidir. Ne otomatik
tehdit tespit ve dnleme araclari ne de siber tehdit avlama tek
basina tum modern tehditlerle basa c¢ikabilir. Ancak hasar
oncesinde geleneksel tespit ve dnleme aracglarinin aktif
olmasi ve hasar sonrasinda otomatik araclar tarafindan fark
edilmeyen yeni tehditlerin tekrar tekrar aranmasi sturecinin
bir birlesimi, etkili olabilir.
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Guvenlik Tehlikesi Oncesi

Kaspersky Managed Protection (KMP), birden fazla
otomatik tespit teknolojisini profesyonel analistlerin
becerileriyle destekleyerek en son siber tehdit avlama
yaklasimlarini kullanir ve Kaspersky Lab UrUnlerinin genel
tehdit tespit kalitesini arttirir. KMP'nin en dnemli avantaj,
asagidaki gibi otomatik tespit ve dnleme araglarinin
g6zden kacirabilecegdi saldirilar tespit etmesidir:

¢ Urunlerin otomatik modda tespit edemedigi yeni kdtu
amacli yazilimlarin tespiti; « eylemleri, otomatik mantik
tespit esiginin altinda olan, tekrarli saldirilarin tespiti;

e kotl amacli yazilim kullanilmadan yapilan saldirilarin
tespiti;

e eylemleri, yalnizca RAM bellekte gerceklestirilen
dosyasiz kot amacli yazilimlarin tespiti;

¢ profesyonel saldirganlar tarafindan gercgeklestirilen
sizma testi benzeri saldirilarin tespiti.

KMP, tehdit tespitinin yaninda asagidaki faydalari da sunar:

o saldirganlarin incelemeyi engelleyecek teknikler (guvenli
silme araclari, coklu asamalar, vb.) kullanmasi
durumunda saldiri asamalari dizisini yeniden
olusturabilme;

e saldirilar musterilerin BT altyapi analizlerinin bir pargasi
olarak tespit edildigi icin musterilere %100 uygunluk;

* teknik olarak uygulanabilir durumlarda, Kaspersky Lab
onleme Urlnlerinin yaninda (Kaspersky Endpoint
Security, Kaspersky Security for Mail Gateway, vb.)
gercek zamanli koruma ve ardindan islemin etkili
oldugundan emin olmak icin gercgeklestirilen denetim
ozelligi sunulabilir.

Bununla birlikte, butun saldirilar yalnizca otomatik bir
koruma aracina etkisiz hale getirme bilesenlerin
eklenmesiyle durdurulamayabilir: Saldirgan tespit
edildigini anlarsa, araclarini ve taktiklerini degistirecek, bir
analist tarafindan siber tehdit avlama cercevesinde tekrar
tespit edilene kadar gozden kaybolacaktir. Bu dénguyu
tekrar edip durmak elbette problemi ¢6zmenin etkili bir
yolu dedgildir. Dolayisiyla bu noktada devreye, yeni kétu
amacli yazilim érneklerini ve adli bilisimi iceren ilave Olay
Yanitlama hizmeti girer.
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Guvenlik Tehlikesi Sonrasi

Olay Yanitlama hizmetinin bir pargasi olarak, her bir
guvenlik olayi derinlemesine analiz edilir. Bu sayede yeni
ve daha etkili saldiriyla basa ¢cikma prosedurleri gelistirilir
ve gelecekte benzeri saldirilari engelleyecek édnlemler
alinir.

KMP ve Olay Yanitlama hizmetleri birbirini tamamlar;
cUnku olay inceleme prosedurleri sayesinde,

koruma hizmetinin otomatik tespitiyle saglanandan

daha etkili bir karsilik

belirlenebilir. Ayni zamanda, tum incelemeler,

olaylarin Kaspersky Managed Protection cercevesi
icerisinde analiz edilmesiyle ortaya konabilecek bulgulara
ihtiyac duyar.

Aralarindaki yakin iliskiye ve entegrasyonun faydalarina
ragmen,

Kaspersky Managed Protection ve Olay Yanitlama,
Kaspersky Lab hizmetleri portféytnde iki ayri hizmet olarak
uygulanir. Béylelikle musteriye hangisinin ihtiyaglarina
daha uygun olacagini secme esnekligi sunulur.

Hedefli Saldirilar Arastirma
Konusunda Benzersiz Bir
Deneyim

Kaspersky Lab, dinya ¢apinda Duqu, Project Sauron,
Lambert, Equation ve daha bir¢cok gelismis hedefli saldiriyi
tespit eden ve bu saldinlara karsi koruma araglari saglayan
uzmanlari sayesinde etkili hedefli saldirn arastirmalarinda
basarili bir gecmise sahiptir. En unlt kétd amacli saldirilarin
kronolojisi icin:

https://apt.securelist.com/#!/threats/.
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