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Kaspersky ASAP: Otomatik Guvenlik
Farkindaligi Platformu

Siber sorunlarin %82’si insan hatasi kaynaklidir, bunlarin sonucunda sirketler milyonlarca dolar zarar eder.
Geleneksel egitim programlari bu soruna egilmek icin tasarlanmamistir, bu sebeple yeni bir bakis acis|
gereklidir. Kaspersky ASAP’a merhaba deyin.

insan hatasi en biiyiik siber risktir

Calisanlarin

%79’u

risklerin farkinda olmalarina ragmen
gectigimiz bir yil icerisinde en azindan bir
kez riskli aktivitede bulunduklarini kabul
etmektedir*

Calisanlarin

%57

isverenlerin siber saldirilara kurban gitmesini
onleme sorumlulugunun tamamen BT
departmanlarina ait olmasi gerektigine
inanmaktadir*

%55

oraninda ticari girisim,

calisanlarin uygunsuz BT kullanimi sebebiyle
cesitli siber tehditlerle karsilagtiklarini
belitmektedir**

%51

oraninda kiigiik isletme,
calisanlarin BT gUvenlik ilkelerini ihlal etmeleri
nedeniyle bir guvenlik olay yasamigtir**

%26

oraninda ¢alisan,
kisisel e-postalartiile is hesaplarinda ayni
parolayi kullandiklarini sdylemektedir***

* Balancing Risk, Productivity, and Security."Delinea, 2021
** “|T Security Economics 2022", Kaspersky

*** https://www.beyondidentity.com/blog/password-
sharing-work

Ise yarayan bir giivenlik farkindalig
programi baslatmanin oniindeki

engeller

Sirketler gavenlik farkindaligr programlarini uygulama konusunda istekli olsalar da ¢ogu
sirket, strecten ve sonuglardan memnun degildir. Ozellikle KOBI'ler, gerekli deneyim
veya kaynaklara sahip olmadiklarii¢in bu konuda zorlanmaktadir.

Ogrenciler igin etkisizdir

©

Zor, sikici ve gereksiz bir yUk olarak
algillanmaktadir.

Ta

“Nasll yapllir" dan ziyade
“yapilmamasi gerekenler” ile ilgilidir

Bilgiler kalici degildir

O

NS,

Okuma ve dinleme
bizzat uygulama kadar etkili degildir

Yoneticiler icin bir yaktar
0
W

Bir program olusturulup
hedeflerin belirlenmesi

2

Egitim gorevlerinin
yonetilmesi

ilerlemenin kontrol edilmesi
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Calisanlarin ilgisinin tamamiyle egitimde
oldugundan emin olunmasi


https://www.beyondidentity.com/blog/password-sharing-work
https://www.beyondidentity.com/blog/password-sharing-work

Her boyuttan igletmenin
faydalanabilecegi etkili, ydnetimi kolay
bir egitim

Kaspersky ASAP ile tanisin: Kaspersky Guvenlik Farkindaligi egitim portfoyundn temelini
olusturan Otomatiklestirilmis GUvenlik Farkindaligi Platformu. Platform, yil boyunca

calisanlarin glglu ve pratik siber glivenlik becerileri gelistirmelerini saglayan gevrimigi bir
aractir.

Platformu baslatmak ve ydnetmek icin 6zel kaynaklar veya duzenlemeler gerekmez ve
platform igerisinde, guvenli bir kurumsal siber ortama giden surecin her agamasinda
isletmenize yardim saglayacak yerlesik yardim opsiyonlari mevcuttur.

Goérmezden gelemeyeceginiz anlamli icerik

Bir farkindalik programi segerken en dnemli kriterlerden biri verimliliktir ve ASAP ile
verimlilik, egitim icerigine ve ydnetimine dahil edilmistir. Egitim icerigi, siber glivenlik
alaninda 25 yil agkindeneyime dayanmaktadir. Bu birikim, tUm ¢alisanlarin sahip olmasi
gereken 350°den fazla pratik ve temel siber giivenlik becerisini iceren bir yetkinlik
modeli seklinde egitime aktariimistir.

Calisanlarinizi siber glivenlik konusunda egitin.

Calisanlarinizin bakis agisini ve davraniglarini degistirerek isletmenizi ve BT sistemlerinizi koruyun.

Verimli egitim
Tutarh

Pratik ve ilgi uyandirici

Pozitif

Kolay yonetim
Yénetim kolayhgi

Kullanimi kolay

Katiim kolayhigi

— lyi bir sekilde distintlmiis ve yapilandirimis icerikler

— Becerilerin uygulanmasini saglamak amaciyla etkilesimli dersler, strekli pekistirme,
sinavlar, simule edilmis kimlik avi saldirilari

Egitim materyallerinin igerigi ve yapisi, insan hafizasinin galisma dinamiklerini ve bilgiyi
6zumseme ve akilda tutma yetkinligimizi gz dninde bulundurur.

— Calisanlarin gunltk ¢alisma hayatiyla baglantili
— Aninda uygulamaya gegcirilebilecek beceriler

Calisanlarin bizzat iliski kurabilecekleri gergek yasam durumlarindan alinmis érnekler,
katiimcilarin daha fazla ilgisini cekerek bilgilerin akilda tutulmasina yardimci olur.

— Guvenli davranisa koruyucu bir bakis agisi getirir
— Kaliplasmis kurallar yerine “neden” ve “nasil yapilir’ aciklanir

Cok fazla kural ve kisitlama bulunmasi memnuniyetsizlige ve ilgi kaybina yol agabilirken
insanlarin dustnme sekliyle uyumlu agiklamalar ve inaniglar, egitimin benimsenmesine ve
davranis degisikligine katkida bulunur.

— Tam otomatiklestirimis 6grenme yonetimi, her ¢alisani, platform yoneticisinin
mudahalesi gerekmeden, ¢calisanin kisisel risk profiline uygun guvenlik becerileri
duzeyine getirir

— AD (Active Directory) ile senkronizasyon, SSO (Tek Oturum A¢cma), Open API (Uguncu
taraf ¢ozUmleriyle etkilesim olanag)), ilk ziyaret sirasinda gevrimici katilim olanagi, Sikga
Sorulan Sorular (FAQ) balimu ve ipuglari, platform yonetimini kolay ve verimli kilar.

“Hepsi bir arada” kontrol paneli ve uygulamaya gegcirilebilir raporlar:
— ders ilerleme raporu
— testler ve simule edilmis kimlik avi saldirilari hakkinda raporlar

Platform, 6grencilere ve yoneticilere otomatik olarak davetiyeler, hatirlaticilar ve ayrica
raporlar gonderir.
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ASAP yOnetimi: tam otomasyondan
gelen basitlik

Programinizi 4 basit adimda baglatin

=) A1

Kullanicilari Kullanicilari gruplara Egitimi baglatin ASAP’In otomatiklestirilmis
ekleyin baliin egitim yonetimi
AD senkronizasyonu Kullanicilart ister manuel Kullanicilart ister manuel olarak ASAP her grubun davetleri,

kullanin veya xlsx dosyasl
yukleyin ya da ilgili 6geleri
manuel olarak ekleyin

Ogrenme stirecine baglamak igin
intiyaciniz olan her seyi yonetici ana
sayfasinda bulabilirsiniz. Ornegin; ilk
oturum agma sirasinda canli destek,
platformun ydnetici ve kullanici
perspektifinden nasil galistigina dair
tavsiyeler, Sikga Sorulan Sorular ve demo
videolari

Recommendations

1. Check out the features of the platform'

= the training program for each level can be found In the Content section

o the schedule of each group is created automatically dependng on the
selected training program

2.Prepare training
o add users, put them into groups manually or by applying rules.

3. Start training and supervise those who needs attention

@ rFao Graphic o

materials
@ Demo videos

Print to remind employees of
the basic and main rules of
cybersecurity

* Enguncel konularin ve kavramlarin bir listesiigin, IGtfen

k-asap.com/tr'u ziyaret edin

olarak ister istenen hedef
seviyesine yonelik kurallar
kullanarak bolun

ister istenen hedef seviyesine
yonelik kurallara gére bolun ve
her grup icin baslangi¢ tarihini
belirleyin

hatirlatmalari ve diger
iletisimleri icin bir program
olusturur — tim bunlar
otomatik olarak gerceklesir

Egitime yeni ve gelismis bir bakis

Kaspersky ASAP ile siber glvenlik grenim igeriklerini sunma seklimiz degisiyor. Artik
calisanlariniza, siber glvenlik egitimiyle ilgili yonetmelik gerekliliklerini hizl bir sekilde
karsilamaniza yardimci olacak temel bir Hizlandiriimis kurs atayabilir, ¢alisanlarinizin
bilgilerini tazeleyebilir veya farkli zorluk seviyelerine ayrimig Temel kursu segerek
ilerleyebilirsiniz

Ele alinan konular

Ele alinan konular

e s S e s M

E-posta E-posta

Parolalar ve Hesaplar Parolalar ve Hesaplar

Web Siteleri ve internet Web Siteleri ve internet

Sosyal Medya ve Mesajlasma Mobil cihaz giivenigi
Uygulamalari

Bilgisayar Guvenligi Sosyal medya

Mobil Cihazlar Bilgisayarim

Gizli verilerin korunmasi Gizli verilerin korunmasi

Kisisel veriler Doxing (bilgilerinizin ifsa edilmesi)

GDPR Kripto para guvenligi

Endustriyel Siber Gtivenlik Uzaktan caligilan zamanlarda bilgl
glvenligi

1562-FZ sayili federal yasaya uygunluk

Banka karti gtivenligi ve PCI DSS (Rusya icin)

Konular, sayisiz BT guvenlik kavramini kapsayan buyuk bloklara ayriimistir *.

#Parolalar #Kimlik Avi #Kurumsal hesaplar #Tehlikeli mesajlar #Banka kartlari
#Fidye yazihmi #SosyalMUhendislik #Tehlikeli Dosyalar #Tarayicilarla calisma
#Kurumsal etik #Antivirls #K6tl amagh yazilm #Uygulamalar #Tarayici #Gizli
bilgiler #Bilgi depolama #Bilgi gdnderme #Kigisel veriler #Internet ve hukuk
#Avrupa mevzuati #lsletme #Tehlikeli baglantilar #Sahte web siteleri #Fidye
yazilim siteleri #Yedekleme #Mobil veri #$ifreleme #Bulut hizmetleri #Enddstriyel
casusluk #PCI DSS #lki faktérli kimlik dogrulama #Dijital ayak izi #Torrentler
#Catfishing #Hedefli saldiri #Hashing #Simgeler #Desen kilitleri #Madencilik
#Ebeveyn kontroli


http://k-asap.com/tr/

Her konu, belli basli gtivenlik becerilerinin ayrintil sekilde anlatildigi birkag seviyeden
olusur. Seviyeler, ortadan kaldirmaya yardimci olduklari risk derecesine gére tanimlanir.
Ornegin; Seviye 1 genellikle en basit derecedeki saldirilardan ve toplu saldirilardan
korunmak igin yeterlidir. En tehlikeli kategorideki ve belirli hedefleri olan saldirilara karsi
nasil korunulacagini 6grenmek i¢in daha yuksek seviyedeki konularin galisimasi gerekir.

Ornek: “Web Siteleri ve internet” konusunda kazandirilan beceriler

Baslangi¢ seviyesi
Toplu (ucuz ve kolay

saldirilardan kaginmak igin

toplu saldirilardan kaginmak | belirli bir odagi olan

ileri seviye*
Hedefli saldirilardan
kaginmak igin

Temel seviye
Belirli bir profile yonelik

Orta seviye
lyi bir sekilde hazirlanmis,

icin saldirilardan kagcinmak igin

Asagidakiler de dahil olmak
Uzere 23 beceri:

— Sahte acllir pencereleri
tanma

— Yeniden yonlendirmelere
dikkat etme

— Gergek indirme
baglantilarini sahte
olanlardan ayirma

— Web sitelerinde bulunan
yUrUtdlebilir dosyalari
tanma

— Bir tarayici uzantisinin
gavenilirligini belirleyebilme

Email: Express

o Phishing emails and how to spot them
* What to doif your emailis hacked
+ What to do if you get asked to enter your email password

* What information you should never send via email

4 lessons, 7 — 14 min

Asagidakiler de dahil olmak
Uzere 34 beceri:

Asagidakiler de dahil olmak
Uzere 12 beceri:

Asagidakiler de dahil olmak
Uzere 13 beceri:

— Gondermeden 6nce
paylasim baglantilarini
kontrol etme

— Sadece gecerli bir SSL
sertifikasi olan sitelere veri
girisi yapma

— Farklikayrtlar igin farkl
parolalar kullanma

— Tespit edilmesi zor
sahte baglantilari tanima
(sirketinizin web sitelerine
benzeyen baglantilar,
yonlendirmeli baglantilar
dahil)

— Ozel yardimei programlarla
siteleri kontrol etme

— Torrentler i¢in yalnizca
gUvenilir Ureticilerin

— Cesitli gbstergelerden yazilimlarini kullanma

faydalanarak sahte siteleri

tanima

— Torrentlerden yalnizca
yasal igerikleriindirme

— Tarayicinin madencilik yapip
yapmadigini anlama

— Kara SEO sitelerinden
kaginma

— Sayisal baglantilardan
kacinma

— Sahte alt etki alanlarindan

gelen gecersiz ag baglantisi
adreslerini tanima

— Tarayici ¢erezlerini dtzenli
olarak temizleme

+ 6nceki becerilerin
pekistiriimesi

+ 6nceki becerilerin
pekistirilmesi

+ temel becerilerin
pekistiriimesi

ASAP Hizlandiriimig kurs

Egitimin ses-video formatinda kisa bir sGrumu. Her bir siber glivenlik konusu, kullanicinin
temel siber glivenlik becerilerini kavramasina yardimci olacak birkag kisa ders igerir.

- Etkilesimli teori
- Videolar
- Testler

Ogrenme paketinde simile edilmis kimlik avi saldirilar bulunmamaktadir, ancak yonetici

tarafindan ayrica atanabilir.
Q@

ASAP temel kurs

EXAMPLE OF AN INFOSEC MANAGEMENT SYSTEM'S

ORGANIZATION

Let's examine an example of a properly org

Please note that the responsibilities and duties related to information security are evenly
distributed among departments. from top management down to the production level

Ebbinghaus’un Unutma egrisi

ik kez dgrenen incelenmis

{ 13

100%

Egitim, insan hafizasinin ¢alisma dinamikleri gdz dntinde bulundurularak hazirlanmistir:

Cok modlu igerik:

° her Unite sunlan igerir: interaktif bir ders, pekistirme ¢alismasi, degerlendirme
(mUmkun olan durumlarda test ve simule edilmis kimlik avi saldirisi ile)

o tUm egitim unsurlari, her bir Gnitede &gretilen belli basli bir beceriyi destekler;
boylece beceriler gergekten anlasilarak yeni ve istenen davranisin bir pargasi haline
gelir

Aralikll 6grenme:

o egitim 6geleri belirli araliklarla birbirini izler, bu da derslerin basit bir sekilde sadece
tiklanarak gecilmesini engeller ve konularin hafizada tutulmasini kolaylastirir. Araliklar,
Ebbinhaus'un ‘Unutma egrisi’ galismasi baz alarak olusturulmustur

90%

o tekrarlar, glvenli aligkanliklar olusturur ve unutmayi énler

Hafizada
tutma  80%

(%)

~
Gercek hayatla baglantill, dengeli ve yapilandiriimis igerikler egitimin etkili olmasini
saglar:

— o egitimler, galisanlara siber glvenligin kisisel Gnemini gdstermeyi amaglayan gergek

70%

60%:

hayattan alinmig 6érneklerle zenginlestirilmistir
o platform, hem egitim becerilerine odaklanip hem bilgi saglar; bdylece her moddl,

4
Gegen siire (%)

pratik alistirmalara ve ¢alisanlara yonelik gérevlere odaklanir.

5



Esnek 6grenme akisi Esnek 6g'rrenme

Egitimin kapsami tamamen esnektir. Bununla birlikte, kullanicilara, birbirini takip eden

,,,,,,,,,,,,,,,,,,,,,,, otomatiklestirilmis 6grenme yonetiminin avantajlarini sunar. Her bir egitim grubu igin
sunlari segebilirsiniz:

- Temel veya Hizlandiriimis kurs ya da ikisinin birlesimi;

- Temel kurs ve/veya Hizlandirimis kurs gruplarindaki dgrencilerin 6grenmesi gereken
egitim konularr;

- Temel kursta segilen her konu igin 6grencilerin ulasmasini istediginiz hedef seviye.

Ogrenme akisi, bu ayarlar temel alinarak, her bir dgrenci grubu icin platform tarafindan
otomatik olarak olusturulacaktir.

Tum islemleri gosterge paneli Uzerinden yapin

- Egitimi kontrol etmek ve ydnetmek igin ihtiyaciniz olan her sey — istatistikler,
""""""" kullanicilarin etkinlik ve ilerlemelerinin dzeti, egitim yuvalari, grup egitimi, sonuglarin
nasil iyilestirilecegine dair dneriler — kontrol paneli Uzerinden yapilabilir. Raporlari tek bir
tiklamayla indirebilir ve raporlarin ne siklikla olusturulacagini buradan ayarlayabilirsiniz.

Uygulama 6zgurlGgu

ASAP’In 6grenmeyi rahat ve konforlu hale getiren mobil uyumlu tasarimi sayesinde
calisanlar, kendileriigin uygun olan herhangi bir zamanda ve herhangi bir cihaz
Uzerinden calisabilirler.

Kullanicilar, egitim portalina egitim davetiyesinde verilen kisisellestirilmis baglantilar
Uzerinden veya, yonetici tarafindan ayarlanmasi durumunda, Tek Oturum A¢ma (SSO)
@ teknolojisiile ttim kullanicilar igin dizenlenmis tek bir baglanti Uzerinden erisebilirler.

COMPANY

Kisisellestirme
Certificate

“This Passwords and 8E86ts:Baginner certificate confirms that

Yonetici, program gérunimudnu kolaylikla degistirebilir:

V- - yonetici panelinde, egitim portalinda ve platform e-postalarindaki Kaspersky logosunu
) sirket logonuzla degistirin;

sertifikalari kisisellestirin;

herhangi bir derse kisisel i¢erikler ekleyin.

03/20/2023

Cybersecurity Basics.

Entegrasyon

Uciinci sahislar tarafindan sunulan géziimlere ulasmak icin Open API'yi kullanabilirsiniz —
Open API, HTTP ile galisir ve bir dizi talep/cevap yontemi sunar.

ASAP, Kaspersky’nin KUMA ve XDR platformlariyla entegredir:
- Yonetici XDR’de bir glivenlik olayi fark edebilir ve ASAP’ta konuyla ilgili bir egitim atamak da dahil olmak tizere
uygun bir eyleme gecebilir

— Sorun kartlari, saldiriya ugrayan kullanicinin gelistirdigi farkindalik diizeyi hakkinda bilgilerle otomatik olarak
zenginlestirilir

Yerellestirme

ASAP 25 dilde mevcuttur*. ASAP’ta yerellestirme ¢eviriden fazlasidir — metin ve gorseller

sadece farkli dillere cevrilmekle kalmaz, ayni zamanda farkli kUlturleri ve yerel tutumlari
yansitacak sekilde yeniden duzenlenir.

* Mevcut dillerin glincel bir listesini
k-asap.com/tr'da bulabilirsiniz
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Diizenlenebilir simile edilmisg kimlik
avi sablonu ve geri bildirim 6rnegi

HR Insurance Department <information@internal-mail.com

sl

Your Logo Here

Your insurance program has been updated!

Paul, check oul all the new possibilities offered in your updated nsurance program
To take full advantage of our new insurance program, you need lo sglect 3 health

insurance plan and specify whether you plan lo use auto and life insurance. Piease
explore the pages on our portal for mare information

Health Auto Life

'OU FELL FOR
HE PHISHING EMAIL!

Simule edilmis kimlik avi kampanyalari

Temel egitime ek olarak kimlik avi tatbikatlar sunuimaktadir. Bu tatbikatlar, ¢alisanlarin
kimlik avi saldirilarindan kaginma konusundaki pratik becerilerini test eder ve egitim
yoneticilerinin, kullanicilarin bilgi eksikliklerini hizli bir sekilde belirleyerek sorunlu konularin
daha fazla galisiimasini saglamasina yardimci olur. Kimlik avi tatbikatlari, ¢alisanlara zararli
isaretleri nasil taniyacaklarini 6gretmek ve bilgilerini uygulamaya dékmelerini saglamak igin
de mukemmel bir aractir.

Platformda, kullanicilara mevcut tim dillerde gdnderilecek kimlik avi drnekleriniiceren
hazir e-posta sablonlari bulunmaktadir. Sablonlar duzenli olarak guncellenir ve yeni
sablonlar eklenir. Ayrica 6nceden tanimlanmisg sablonlar Gzerinden kisisellestiriimis
e-postalar da olusturabilirsiniz.

Egitime baslamadan dnce similasyon seklindeki bir kimlik avi saldirisini deneyin;
calisanlarinizin dayaniklihgini kontrol edin! Bu, ¢alisanlarin ve yénetimin egitimin
avantajlarini gérmelerine yardimci olacaktir.

Calisanlar, simule edilmis bir kimlik avi saldirisina kanmayarak ve akabinde ‘Kimlik avi
bildirme’ araci ile kimlik avi e-postalarini bildirerek konuyu anladiklarini da géstermis
olurlar.

‘Kimlik avi bildirme’ araci, galisanlarin farkindalik duzeyini gosterir, kimlik avi e-postalarini
Gelen Kutusundan kaldirir ve platform ydneticisine ek olarak BT/BT guvenlik ekiplerine
de mesajlar gdndererek kurumlarin kimlik avi algilama ve yanit dizeylerini gelistirmelerine
yardimci olur.



Kaspersky Guvenlik Farkindaligi — BT gtvenligi becerilerinde
uzmanlasmak icin yeni bir yaklagim

Temel program farkhliklar

ileri seviyede siber giivenlik

uzmanhgi

25 yili askin siber guvenlik deneyimimiz,
Urunlerimizin temelini olusturan siber guvenlik
becerilerine dénusuyor

—Q
—

Kurulusunuzun her diizeyinde
calisanlarin davraniglarini degistiren
egitim

Oyunlastiriimis egitimimiz, eglenceli egitim
yoluyla katilim saglar ve motivasyon
saglarken 6grenme platformlari, &grenilen
becerilerin sure¢ sirasinda unutulmamasini
saglamak i¢in siber glvenlik becerilerinin
benimsenmesine yardimci olur.

ASAP, Kaspersky Guvenlik Farkindaligr portfoyindeki en temel Urtnlerden birisidir.

Herkes i¢in tek bir esnek egitim ¢6zimu

Kaspersky Guvenlik Farkindaligrnin uzun yillara dayali ve uluslararasi diizeyde bir basari
gec¢misi bulunmaktadir. Her bUyUklUkteki isletme tarafindan 75°ten fazla lilkede bir
milyondan fazla ¢alisani egitmek igin kullanilan ¢6ziim, Kaspersky'nin siber glvenlik
alanindaki 25 yilragkin deneyimini, yetiskin egitimindeki kapsamli deneyimiyle birlestiriyor.

Portfdy, her seviyedeki calisaninizin siber glivenlik farkindaligini arttiracak ve onlari
kurulusunuzun genel siber guvenliginde rol oynamalari adina guglendirecek ilgi uyandirici
egitim segenekleri sunuyor.

Davraniglarda surdurdlebilir degisiklikler olusturmak zaman aldigindan yaklasimimiz,
birden fazla bilesene sahip surekli bir 6grenme ddngUsu olusturmayt igerir. Oyun tabanli
Ogrenme, Ust dlzey yoneticileri egitime dahil ederek siber glvenlik girisimlerini savunan
ve siber guvenli davranis kultlru olusturmayi destekleyen yoneticilere donusmelerine
katki saglar. Oyunlastirimis degerlendirme, galisanlarin bilgilerindeki bosluklari
tanimlamaya ve onlari daha fazla 6grenme icin motive etmeye yardimci olurken, gevrimici
platformlar ve simulasyonlar ¢alisanlari dogru becerilerle donatir ve glglendirir.
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