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Kaspersky Tehdit Istihbarat

Kaspersky’nin Tehdit istihbarati size siber tehditleri azaltmak icin diinya lideri arastirmacilar ve analistlerden
olusan ekibimizin sagladig istinbarata erisim sunar.

Kaspersky’nin siber glivenligin her alanindaki bilgisi, deneyimi ve derin istihbarati, INTERPOL ve Bilgisayar Acil
Durum Mudahale Ekipleri (CERT) dahil olmak Gzere dlnyanin 6nde gelen emniyet glgleri ve devlet mercileri
tarafindan glvenilir bir ortak olarak kabul edilmemizi saglamistir. Kaspersky Tehdit Istinbarat; teknik, taktiksel,
operasyonel ve stratejik Tehdit Istihbaratina aninda erismenizi saglar.

Kaspersky Tehdit istihbarati, kurumlarin siber tehditlere karsi korunmasina yardimci olacak eyleme gegcirilebilir
ongdriler sunmak icin calisan uzman ekibimiz tarafindan analiz edilen istihbarat kaynaklarini, tehdit verisi
beslemelerini ve kurum ici arastirmalari birlestirerek kiresel tehdit ortaminin kapsamli bir gérunimunu sunar.
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Kaspersky Tehdit Analizi:

Sandbox ligkilendirme Benzerlik
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Taktiksel

Guvenlik operasyonlarini ve olay
mudahalesini destekleyen disuk seviyeli,
ok ¢abuk bozulabilen bilgiler. Yeni
kesfedilen bir saldirinin ydritilmesiyle ilgili
I0Cl'ler taktik istihbarata bir érnektir.
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SOC Analiz Uzmani
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Bu seviye genellikle kampanyalar ve daha
Ust diizey TTP'lere iligkin verileri igerir. Bu
bilgiler, belirli aktor iligkilendirmelerinin yani
sira rakiplerin kabiliyetleri ve niyetleri
hakkinda da bilgi icerebilir.

Roller:
[ SOCL3 Anausti] [ DFIR Analisti ]

IR Analisti

Sistemler: islemler:
[ SIEM ][ NTA ] [ Olay Mﬂdahalesi]
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Kaspersky APT istihbarat Raporlamasi

Kaspersky Sug Amagl Yazilim istihbarat
Raporlamasi
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Kaspersky ICS Raporlamasi
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Kaspersky Dijital Ayak izi istihbarati

Kaspersky Takedown Hizmeti

Kaspersky Ask the Analyst Hizmeti

Bu seviye, C diizeyindeki yoneticileri
ve yonetim kurullarini risk
degerlendirmeleri, kaynak dagitimi ve
kurumsal strateji hakkinda ciddi kararlar
alma konusunda desteklemektedir. Bu

bilgiler egilimleri, aktér motivasyonlarini
ve siniflandirmalarini igerir.

Roller:
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Kaspersky Tehdit Istihbarati sizi daha glicli kilar

Tehditleri proaktif olarak
tespit edin ve 6nleyin

Kaspersky Tehdit Istihbarati, en giincel
tehditler ve guvenlik aciklari hakkinda sizi
bilgilendirerek sistemlerinizi saldirt hentz
gerceklesmeden dnce korumaniz igin
proaktif dnlemler almanizi saglar.

Olay mudahalenizi
iyilestirin

Kaspersky Tehdit Istihbaraty, sizi tehlikeye
atabilecek tehditler ve tehlike gostergeleri
hakkinda gercek zamanli bilgiler sunar.

Boylece, olaylara hizli ve etkili bir sekilde
yanit verebilirsiniz.

Dijital ayak izinizle ilgili
farkindaliginizi artirin

Kaspersky Tehdit istinbarat, saldinya veya
tehlikeye acik olabilecek tUm varliklariniz
dahil olmak Uzere, dijital ayak izinizin
kapsamli bir gdrunUmunu sunar.

Yasal duzenlemelerle
ve standartlarla uyumliu
olmanizi saglar

Tum sirketler kendi sektorlerinde
cesitli yonetmeliklere ve standartlara
tabidir. Kaspersky Tehdit Istihbarati, bu
gereksinimleri karsilamaniza yardimci
olarak yonetmelikler ve standartlarla
uyumlulugunuzu destekler.

4. Stratejik Planlama
+ APT istihbarat
Raporlamasi
a * Sug Amagl Yaziim
istihbarati Raporlamasi
Kaspersky . |Csistihbarat
Reporting o) anitik Reporu
Tehdit algilama

yetkinliginizi gelistirin
Kaspersky Tehdit istihbarati, mevcut
guvenlik cozUmlerinizi en yeni tehdit
istihbaratiyla desteklemenize yardmci
olarak gelismis tehditleri tespit etme ve
engelleme becerinizi gelistirir.

Sirketinizin tehdit
istihbarati konusundaki
uzmanhgini zenginlestirin

Sektordeki en deneyimli ve saygin
arastirmacilar arasinda yer alan uzman
Kaspersky ekibi, Bilgi GUvenligi ekiplerinize
zengin bir bilgi birikimi ve uzmanlik sunar.
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Kaspersky Threat Data Feeds

Siber saldirilar her guin gerceklesmektedir. Savunmanizi tehlikeye atmaya yonelik siber tehditlerin sikligi,
karmasikligl ve gizlenme taktikleri de surekli gelisip artmaktadir. Saldirganlar, isletmenizin isleyisini aksatmak
veya musterilerinize zarar vermek i¢in karmasik izinsiz girig zincirleri, saldirilar ve sirketinize yénelik gelistirdikleri
Taktikler, Teknikler ve Prosedurler (TTP’ler) kullanir. Bu tehditlerden etkili bicimde korunmak igin tehdit
istinbaratina dayall yeni yontemler gerektigi aciktir.

Guvenlik ekipleri, sipheli ve tehlikeli IP’ler, URLler ve dosyalarla ilgili bilgileri iceren en gincel tehdit istinbarati
beslemelerini SIEM, SOAR ve Tehdit Istihbarat Platformlari gibi mevcut glivenlik sistemlerine entegre ederek
ilk uyari triyaji sureclerini otomatiklestirebilir. Boylece triyaj uzmanlarina, arastiriimasi veya daha fazla arastirma
ve mudahale i¢in olay mtdahale ekiplerine bildiriimesi gereken uyarilari aninda géndermek igin yeterli baglam
saglanir.

Kaspersky Tehdit Verisi Beslemesi, aglarinizi ve sistemlerinizi siber tehditlere karsi korumaniza yardimci olmak
icin gercek zamanl tehdit istihbarati bilgileri sunar. Veri beslemeleri, bilinen kétli amacl yazilimlar, kimlik avi web
siteleri, en son glvenlik aciklari ve istismarlar ve diger siber tehdit turleri hakkinda bilgiler icerir - bunlar, kétu
amagl trafigi engellemenize, glivenlik yaziliminizi glincellemenize ve siber saldirilara karsi korunmak icin baska
onlemler almaniza yardimci olacak bilgilerdir.
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glvenlik kontrolleri
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Production Istihbarati Feeds
Spam/IoT tuzaklari OSINT Proxy
Veriler, Kaspersky Security Network ve Toplanan tum bilgiler, ¢cesitli 6n Veri Beslemeleri, bir uyari veya guvenlik
kendi tarayicilarimiz, botnet tehditleri isleme yontemleri kullanilarak gercek olay! hakkinda tehdit bilgilerinin
izleme hizmeti (botnetleri ve hedeflerini zamanli olarak dikkatlice kontrol edlilir toplanmasina ve ayrintilara inimesine
7/24 izler), spam tuzaklari, arastirma ve temizlenir. S6z konusu on isleme yardimci olur. Ayrica su sorulari
gruplarindan gelen veriler, is ortaklari vb. yéntemleri arasinda korumali alanda yanitlayabilmenize de yardimci olur:
dahil olmak Uzere ¢ok ¢esitli glvenilir test etme (sandboxing), istatistiksel ‘Kim? Ne? Nerede? Neden?’ Boylece,
kaynaktan toplanir. ve sezgisel analiz, benzerlik araglari, bir saldirinin kaynagini belirleyebilmenizi
davranis profili olusturma ve uzman saglayarak sirketinizi her turlu
analizleri bulunur. karmasikliktaki tehditlerden korumak icin

hizli karar vermenizi mumkun kilar.



Baglamsal veriler, verilerin genis kapsamli kullanimini daha fazla dogrulayarak ve destekleyerek “blyutk resmin”
ortaya cikariimasina yardimci olur. Kaspersky tarafindan saglanan akislardaki girisler, tehditleri hizli bir sekilde
onaylamaniza ve dnceliklendirmenize yardimci olan asagidaki baglamsal verileri igerir:
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Tehdit adlari

Kotu amacl web
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Kotl amacli dosya gruplari

kaynaklarinin IP adresleri ve

domain’leri
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Savunmasiz ve tehlike
altindaki unsurlar

MITRE ATT&CK
siniflandirmasina gore
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Zaman damgalari

hazirlanmig saldiri taktikleri,
teknikleri ve prosedurleri
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Cografi Konum

Kaspersky Tehdit Verisi Beslemeleri
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Bir yandan glvenlik analistlerinize,
arastiriimasi veya daha fazla arastirma
ve mudahale i¢in olay mudahale
ekiplerine bildiriimesi gereken uyarilari
aninda tespit edebilmeleriigcin yeterli
baglami saglarken, diger yandan ilk triyaj
surecini otomatiklestirerek

olaylara mUdahale ve adli bilisim yetkinliklerinizi gelistirir ve
hizlandirir.
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Hassas varliklarin ve fikri mulkiyetin

enfekte olmus cihazlardan kurumunuz disina sizdiriimasini onler.
Marka itibarinizi korumak, rekabet avantajinizi surdirmek ve is
firsatlarini glivence altina almak icin enfekte olmus varliklari hizl
bir sekilde tespit eder.

Bilinirlik ve daha fazlasi
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SIEM’ler, Guvenlik Duvarlari, IPS/IDS,
Guvenlik Proxy’si, DNS ¢6ztimleri ve
Anti-APT dahil olmak Uzere,

glvenlik ¢cozumlerinizi, siber saldirilara iliskin bilgi saglamak ve
saldirganlarin niyetinin, yetkinliklerinin ve hedeflerinin daha iyi
anlagiimasini mumkan kilmak igin surekli gtincellenen Guvenlik
Inlal Gostergeleri (IOC'ler) ve eyleme gegirilebilir baglamla
destekler. Onde gelen SIEM'ler (ArcSight, IBM QRadar, MS
Sentinel, Splunk vb. dahil) ve Tl Platformlari tamamen desteklenir.
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Musterilerinize sektoérdeki lider tehdit
istihbaratini saglayarak

isletmenizin yonetilen glvenlik hizmeti saglayicisi (MSSP) yonunu
bUyutun. Bilgisayar Acil Durum Mudahale Ekibi (CERT) olarak
sahip oldugunuz siber tehdit algilama ve tanimlama yetkinligini
gelistirin ve genisletin.
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Kaspersky CyberTrace

Tehdit verisi beslemeleri ile mevcut tehdit istinbarati kaynaklarindaki stirekli blyume, kuruluslarin hangi bilgilerin
kendileri icin dnemli olup olmadigini belirlemesini zorlastirr. Ayrica, tehdit istinbaratlarinin farkli formatlarda olmasi
ve ¢ok sayida Tehlike Belirtisi (loC’ler) icermesi, SIEM ve diger ag glvenligi denetimlerinin bu istihbarati islemesini

zorlastirir.

Guvenlik Operasyonu Merkezleri, SIEM sistemleri gibi makine tarafindan okunabilen, en giincel tehdit istihbarati ile
mevcut glvenlik kontrollerini bir araya getirerek ilk saptama surecini otomatiklestirebilir. Ayrica incelenmesi veya

daha ayrintili bir sekilde incelenmek veya yanitlanmak Uzere olay yanit ekiplerine tasinmasi gereken uyarilari hemen
tespit edebilmek lzere giivenlik analistlerine yeterli baglami saglar.

Kaspersky CyberTrace, analistlerin mevcut guvenlik operasyonlarinda tehdit istihbaratindan daha etkili bir
bicimde faydalanmasina yardimci olmak Uzere tehdit verisi beslemeleri ile SIEM ¢ozUmlerini kusursuz bicimde
entegre eden bir tehdit istinbarati platformudur. JSON, STIX, XML ve CSV formatlarinda her turlt tehdit istinbarati
akistyla (Kaspersky, diger tedarikgiler, OSINT veya kendi mUsteri akiglarinizdan gelen) entegre olur ve ¢ok sayida
SIEM ¢6zUmu ve gunluk kaynagiyla kullanima hazir entegrasyonu destekler.

One Cikan Noktalar
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Daha da derin analiz saglamak igin

her gosterge hakkinda ayrintili bilgiler.
Her sayfa, belirli bir gosterge icin tim
istinbarat saglayicilarindan gelen bilgilerin
tamamini igerir (kopyalarin dnlenmesi),
boylelikle analistler tehditleri yorumlar
kisminda tartisabilir ve her bir gosterge
hakkindaki dahili tehdit istinbaratlarini
ekleyebilir.

Arastirma grafigi, CyberTrace Uzerinde
depolanan verileri ve algilanan tehditleri
gorsel olarak izleyebilmenizi ve tehdit
benzerliklerini gdrmenizi saglar
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Coklu kiracill mimari secenegi, MSSPleri
ve buyuk ¢apl kurumsal kullanim
durumlarini destekler
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Entegre veri beslemelerinin ve bunlarin
kesisim matrislerinin etkinligini dlgmek
icin kullanilan veri beslemesi kullanim
istatistikleri, en basaril tehdit istihbarati
saglayicilarinin segilmesine yardimci olur
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Gostergeleri disa aktarma ozelligi,
gosterge setlerinin guvenlik politikasi
listeleri (engelleme listeleri) gibi gtvenlik
kontrollerine aktarimasina ve tehdit
verilerinin Kaspersky CyberTrace vakalari
veya diger Tl platformlar arasinda
paylasiimasina olanak verir
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Algilanan olaylari SIEM ¢6zUmlerine
gondererek hem analistler hem de SIEM
Uzerindeki yuku azaltir

o
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loC’leri etiketlemek 10C yonetimini
kolaylastirir. Herhangi bir etiket olusturup
bu etiketin dnemini belirleyin ve loC'leri
manuel olarak etiketlemek icin bu etiketi
kullanin. Ayrica bu etiketlere ve etiketlerin
agrliklarina gére loC'leri siniflandirabilir ve
filtreleyebilirsiniz
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Gecgmise donuk iliskilendirme 6zelligi
(gecmise yonelik tarama), gecmiste agiga
¢lkarilan tehditleri bulmak Uzere en guncel
veri beslemelerini kullanarak énceden
kontrol edilen olaylardan elde edilen
gozlemlenebilir verileri analiz etmenizi
saglar

Q.
L3 )
e X
HTTP RestAP|, tehdit istihbaratlarini

aramaniza ve yonetmenize yardimci olur



Nasil caligir?

SIEM, farkli ag cihazlarindan ve BT sistemlerinden gelen
olay gunltklerini toplar

URL'ler, karmalar ve IP'ler
iceren gunlikler ek analiz igin
CyberTrace'e gonderilir

CyberTrace, gelen olaylari veri beslemel-
eriyle hizla eslestirir ve algilanan olaylari
SIEM ile CyberTrace Web'e génderir

/ iletilen \

olaylar
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Cyber

SIEM Trace

Algilanan
olaylar

Log kaynaklari
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Ham gunlUkler

.. . @ & @ Dahili besleme kaynaklari
Gavenlik Panolar CyberTrace
yoneticisi Web

o %

¢ Olaylari glivenlik baglamlari ile gérintuler ve uyarilar alir < T >

¢ Guvenlik olaylarini baglama dayali olarak inceler
Kaspersky Threat Data Feeds,
ticari akiglar, OSINT akislari, 6zel
akislar

Kaspersky CyberTrace gelen gunlukleri ve olaylari ayristirir, elde edilen verileri akislarla hizla eslestirir ve kendi tehdit algilama uyarilarini
olusturarak SIEM is yUkunu dnemli 6lgude azaltir.

Kaspersky Tehdit Veri Akiglari ile CyberTrace kullanmanin faydalari

A s ©

Cok buyuk miktarlarda glvenlik
uyarilarini etkili bicimde
ayristirabilir ve énceliklendirebilir
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Isiniz icin kritik olan uyarilarin aninda belirlenmesi ve IR ekiplerine iletiimesi

Oncelik belirleme ve ilk miidahale
suregclerini iyilestirebilir ve
hizlandirabilir

Proaktif ve istinbarata dayall bir
savunma olusturulmasi



Kaspersky
Threat Lookup

Kaspersky Threat Lookup

Siber suclar sinir tanmaz ve teknik kapasiteleri hizla gelismektedir; siber suglularin hedeflerini tehdit etmek icin
dark web kaynaklarini kullandigi saldirilarin giderek ne kadar gelistigi kolayca gorllmektedir. Savunmanizi tehlikeye
atacak yeni saldir girisimi ydntemleri ortaya ¢iktik¢a siber tehditlerin siklig, karmasikligl ve gizlenme taktikleri

de surekli artmaktadir. Saldirganlar, isletmenizin isleyisini aksatmak, varliklarinizi galmak veya musterilerinize

zarar vermek i¢in karmagik kill chain yéntemleri ve 6zellestirilmis Taktikler, Teknikler ve ProsedUrler (TTP’ler)
kullanmaktadir.

Kaspersky Threat Lookup, Kaspersky’nin siber tehditler ve bunlarin iliskileri konusunda elde ettigi bilgi birikiminin
tamamini tek ve giglu bir web hizmeti Gzerinden sunar. Amag, gtivenlik ekiplerinize mimkun oldugunca fazla veri
saglayarak siber saldirilari kurulusunuzu etkilemeden dnce dnlemektir. Platform; URL ler, etki alanlari, IP adresleri,
dosya gruplari, tehdit adlary, istatistiksel/davranigsal veriler, WHOIS /DNS verileri, dosya 6zellikleri, cografi konum
verileri, indirme zincirleri, zaman damgalari vb. hakkinda en guincel ve ayrintil tehdit istihbaratini alir. Sonug olarak,
yeni ve buylmekte olan tehditler kiiresel capta gortinir hale gelir; bu da kurulusunuzun glivenligini saglamaniza
yardimci olur ve olaylara midahaleyi destekler.

Nasil caligir?

Analiz edilecek nesneler

B o] nes

Dosyalar URL’ler Etki alanlari IP adresleri Hash'ler

» K&t amach mi?
» Tehdit altinda miyiz?
* Ne yapmak igin tasarlandi?

Kaspersky

Kaspersky
Threat Threat + Nelerle iligkili? Uyari ve olay
Intelligence Lookup énceliklendirme
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Guvenilir istinbarat

Kaspersky Threat Lookup’in dnemli

bir &zelligi, eyleme gegirilebilir baglam
verileriyle zenginlestirimis tehdit
istinbarati verilerimizin guvenilirligidir.
Kaspersky, kot amagli yazilim testlerinde
alaninda lider konumundadir ve sifira
yakin hatall pozitif sonucla en yuksek
algilama oranlarini elde ederek guvenlik
istihbaratimizin benzersiz kalitesini
kanrtlamistir.

Tehdit Avlama

Saldirilarin etkilerini ve sikliklarinien

aza indirmek igin saldirilari nlemede,
saptamada ve yanitlamada proaktif olun.
Saldirilar takip ederek en kisa zamanda
etkili bir sekilde ortadan kaldirin. Bir tehdidi
ne kadar erken fark ederseniz o kadar az
hasara neden olur, onarimlar o kadar hizl
yapllir ve ag operasyonlari o kadar erken
normale doner.

Cok cesitli disa aktarma formatlari

Tehdit istinbaratinin tim avantajlarindan faydalanmak, operasyon ig akisini otomatiklestirmek veya SIEM'ler gibi glvenlik kontrollerini
entegre etmek igin, IOC’leri (Guvenlik Ihlal Gostergeleri) veya eyleme gegirilebilir baglami STIX, OpenlOC, JSON, Yara, Snort ve hatta CSV
gibi yaygin olarak kullanilan ve daha duzenli, makine tarafindan okunabilen paylasim bicimleri olarak disa aktarin.

Kaspersky Threat Lookup
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Saldirilar énceliklendirmenize ve
isletmeniz igin en ¢ok risk teskil eden
tehditleri en aza indirmeye odaklanmaniza
olanak taniyan yUksek duzeyde
dogrulanmis tehdit baglami ile tehdit
gostergeleriyle ilgili ayrintill aramalar yapin
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Web tabanli bir arabirimden veya RESTful
API araciligiyla tehdit gostergelerini
arayabileceksiniz

@

Ana bilgisayarlar ve ag Uzerindeki
guvenlik olaylarini daha verimli ve
etkili bir sekilde tanimlayip analiz
edin ve bilinmeyen tehditlere karsi
dahili sistemlerden gelen sinyalleri
onceliklendirin
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Yeni sUpheli nesneleri bulmak igin
sertifikalar, sik kullanilan adlar, dosya
yollari veya ilgili URLler dahil olmak Gzere
gelismis ayrintilari inceleyebileceksiniz

Kullanimi kolay

Web arabirimi veya RESTful API. Hizmeti
manuel modda bir web arayuzu (web
tarayicisi) veya basit bir RESTful API
araclligyla kullanin — hangisini tercih
ederseniz
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Kritik sistemler ve veriler tehlikeye
girmeden kill chain’i bozmak igin
olay mudahalesi ve tehdit yakalama
yetkinliklerinizi gelistirin

©

Kesfedilen tehdit unsurunun yaygin veya
6zgUn olup olmadigini kontrol edin ve bu
tdr bir unsurun neden kotu niyetli olarak
ele alinmasi gerektigini anlayin
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Kaspersky Tehdit Analizi

Potansiyel bir siber tehditle karsi karsiya kaldiginizda, verdiginiz kararlar ve bu kararlari ne kadar iyi verebildiginiz
kritik ©neme sahip olabilir. GUnlimUzin hedefli saldirilarini yalnizca geleneksel anti virls araglariyla dnlemek
mumkun degildir. Anti virlis motorlari sadece bilinen tehditleri ve bunlarin turevlerini durdurma kabiliyetine
sahipken gelismis tehdit aktorleri otomatik tespiti atlatmak icin ellerindeki ttim araglari kullanir. Her gtin SOC'leri
tarafindan islenen glivenlik uyarilarinin sayisi katlanarak artiyor. Her gln Uretilen kétl amacl yazilim érneklerinin
miktari gbz 6nlne alindiginda, etkili uyari dnceliklendirme, dncelik belirleme ve dogrulama neredeyse imkansiz hale
gelmektedir.

Kaspersky, glvenlik arastirmacilarinin var olan ve yeni ortaya ¢ikan tehditler hakkinda bilgi sahibi olmalarina
yardimci olmak igin stpheli dosyalarin rutin analizini otomatiklestiren tek bir esnek cerceve sunuyor. Kaspersky
Tehdit Analizi, sandboxing gibi geleneksel tehdit analizi teknolojilerine ek olarak sizi en gelismis iliskilendirme ve ilgili
benzerlik teknolojileriyle donatir. Etkili tehdit analizi saglayan bu hibrit yaklasim, tamamen bilingli kararlar verebilir
ve bdylece altyapinizi glivende tutabilirsiniz. Kaspersky Tehdit Analizi, hem birlesik web hem de RESTful arayuzleri
araciligryla saglanir.

Kaspersky Tehdit Analizi bilesenleri

Aa Kaspersky

L &5 | Research Sandbox
Supheli

dosya + Dinamik/statik analiz

* YARA, IDS kurallari taramasi
* TTP'lerin ayrintilari

* AV siniflandirmasi
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Uzmani ThKasp:rsITy )
reatigng ysis « Kaspersky Uzmanligi (APT ve Su¢ Amagli
Yazilimlar)
izleme Analiz « lligkilendirme Motoru
Uyarilar raporu

Komutlar

REST API
) @ | Kaspersky
% Similarity

? . .
._\’* Gvenlik Platformlari + Kaspersky Tehdit Veritabani
XDR/SOAR/SIEM * Benzerlik Motoru
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Kaspersky Research Sandbox

Kaspersky Research Sandbox, dogrudan yirmi yildan fazla bir siredir gelisen bir teknoloji olan laboratuvar
kullanimina y&nelik korumali alan kompleksimizden gelistiriimistir. Kesintisiz tehdit arastirmalarimiz boyunca
edindigimiz k&t amagli yaziim davranislari hakkindaki tim bilgileri bir araya getirirken ayni zamanda her gin
420.000’den fazla yeni kot amagl nesneyi tespit etmemizi saglar.

Kaspersky Research Sandbox, dosya érneklerinin kdkenlerini arastirmaniza, davranis analizine dayall IOC’ler
toplamaniza ve daha dnce gortlmemis k&t amagh unsurlari tespit etmenize olanak tanir. Davranissal analiz ve
sarslimaz atlatma karsiti tekniklerini, otomatik tiklayici, belge kaydirma ve sahte slrecler gibi insan simulasyonu
teknolojileriyle birlestiren hibrit bir yaklagim sunar.

Tesislerde kullanildiginda bu teknoloji, verilerin kurulus disinda agiga ¢ikariimasini da énler. Kaspersky Research
Sandbox, analiz i¢in gergek ortamlara uyarlanmig &zel ylriatme ortamlari olusturmaya da olanak taniyarak tehdit
tespitinin dogrulugunu ve arastirma hizini artirir.

Nasil caligir?

A
Kaspersky Security Network
Kaspersky Private Security Network

Dosya APT'lere, hedefli ve karmasik
tehditlere karsi gelismis
Dosya/URL taninirligi algilama

Son derece etkili ve karmagik
olay arastirmasina olanak veren

. bir is akig
% Cesitli bigimlerdeki Qphmum performans
dosyalar igin gelismis icin varsayilan ayarlar
Q\b analiz ve gelismis ayarlar @
Rapor Pahall cihazlar satin almaya
gerek kalmadan dlgeklenebilirlik
KasperSky Gorsellestirme ve Adv'anced .anF REIIE]
Research sezgisel raporlama sl el
teknikler
Sand box Guvenlik operasyonlarinizin
kusursuz entegrasyonu ve
\ / otomasyonu
Urln Gzellikleri
- Patentli teknoloji - Dosya yurutme sirasinda elde edilen olcUimler ve

verilere dayall tehdit puani, analiz edilen nesnenin

- Windows, Linux ve Android ortamlarinda otomatik ; AT ;
tehlike duzeyini gosterir

héle getirilmis nesne analizi

- Dosya yUritme sirasinda olusan ag trafigini
incelemek icin dnceden yapilandiriimis Suricata
kurallari

- Ayrintil analiz raporlari ile 200'den fazla dosya turt
icin analiz destegi

- MITRE ATT&CK tarafindan TTP'lerin ¢ikariimasiicin

1600'den tazlalbenzersiz av - Manuel érnek ytkleme ve otomatik is akiglariyla

entegrasyon icin gelistiriimis REST API
- Gelismis atlatma karsiti teknikler ve insan
simulasyonlu teknolojiler
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Kaspersky Threat Attribution Engine

Kaspersky Threat Attribution Engine, yuksek profilli k&tl amagl yazilimlarin kaynagi ve olasi yazarlari hakkinda
derinlemesine bilgi saglayan benzersiz bir tehdit analiz aracidir. Benzersiz bir algoritma ve APT k&t amagl yaziim
ornekleri ile Kaspersky uzmanlari tarafindan son 25 yilda toplanan sektorin en buyuk temiz dosya koleksiyonunu
iceren &zel bir veritabani kullanarak stpheli bir dosyayi bilinen APT tehditlerine, aktorlerine, kampanyalarina hizl bir
sekilde baglar.

1100'den fazla tehdit aktérini ve saldirilarini takip ediyor ve yilda 200'den fazla tehdit istihbarat raporu
yayinliyoruz. Sirmekte olan arastirmalarimiz 100.000'den fazla dosya igeren bir APT koleksiyonunu
desteklemekte ve otomatik araglarin kullanimiyla birlikte olagantistl dogrulukta iliskilendirme seviyesi elde
edilmektedir.

Uriin, sifira yakin yanlis pozitif oranlari saglarken, benzer numuneleri karsilastirmak igin de benzersiz bir yaklasim
sunar. Herhangi bir yeni saldiri, bilinen APT kotu amagh yazilimlari, onceki hedefli saldirilar ve bilgisayar korsani
gruplari ile hizl bir sekilde iliskilendirilebilir, bu da yuksek riskli tehditleri daha az ciddi olaylardan ayirt etmenize
yardimci olur. Boylece bir saldirganin sisteminizde bir yer edinmesini dnlemek icin zamaninda koruyucu 6nlemler
alabllirsiniz. Kaspersky Threat Attribution Engine, 3. taraflarin islenmis bilgilere ve gonderilen tehdit unsurlara
erisimini dnlemek igin glvenli ve ayri ortamlarda kurulabilir. Kurum i¢i dagitim, 6zel koleksiyonunuzdaki dosyalara
benzer drnekleri tespit etmek icin kendi aktorlerinizi ve orneklerinizi eklemenin yani sira altyapinizdaki benzer
dosyalar igin daha fazla otomatik arama ve Uguncu taraf ¢ozUmlerle entegrasyon saglamak Uzere YARA kurallarini
disa aktarmak igin ek islevsellik saglar.

Nasil ¢alisir?
Dosya glii'tﬁ;.v(egﬁi?e'ﬁﬁni@)
4 )
Kaspersky
(%) Threat Attribution
Engine
DeathStalker
DNA Cikarici DNA Esleyici




arama yontemi

Kaspersky Threat Attribution Engine, kotl amagli yazilimlari iliskilendirme varliklarina baglamak igin
dosyalar arasindaki benzerlikleri arayan benzersiz bir tescilli ydntem kullanir. Bu yontem sunlari icermektedir:

@ @

Kodundan yola ¢ikarak asagidaki

hususlari ortaya koyup bir

ornegin genetigini analiz etme:

- Genotipler — ikili kodun ayirt
edici parcalari.

- Dizeler — ayirt edici karakter
dizeleri.

Urdndn

- Patentli teknoloji

- YUzlerce APT aktoéru, érnegi ve kampanyasiyla ilgili
duzenlenen verileri iceren bir depoya aninda erisim
sunar

« Manuel 6rnek yUkleme ve otomatik is akislariyla
entegrasyon icin gelistiriimis REST API

- Parola korumali arsivleri 6zel parolalarla agmak igin
islevsellik

Analiz edilen dosyalarda,

daha d6nce analiz edilen APT
orneklerinin genotiplerine ve
dizelerine benzeyen veya zaten
iliskilendirilmis varliklarla baglantil
olan genotiplerin ve dizelerin
otomatik olarak aranmasi.

®

APT érneklerinde bulunan
benzer genotiplere ve dizelere
dayanarak, analiz edilen érnegin
kdkeni, iliskilendirilen varliklar ve
bu érnekile bilinen APT &rnekleri
arasindaki benzerlikler hakkinda
bir rapor sunar.

- Guvenlik gtnlUklerinin daha fazla otomatik analizi

veya Uguncu taraf ¢cézumleriile entegrasyonicin
STIX 2.1 bigcimine aktarma yapin (TXT ve JSON
bicimleri de desteklenir)

- Amazon Web Services (AWS) gibi bulut

altyapilarinda dagitimi destekleyerek hizl triin
kurulumu saglar ve 6nceden donanim yatirimi
yapmaya gerek olmadigindan maliyet tasarrufu
saglar
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Kaspersky Similarity

Kaspersky Similarity, bilinmeyen ve gizli tehditlere karsi koruma saglamak icin Kaspersky uzmanlari tarafindan
gelistirilen teknolojiye dayanan benzer islevsellige sahip dosyalari tanimlamak igin kullanisli bir aractir. Bu
teknoloji, sonuglarin en yiksek dogruluk ve glvenilirligini saglamak icin 50'den fazla benzersiz 6zel karma tlrdnd
ve Kaspersky tarafindan 25 yil boyunca biriktirilen ve milyonlarca k&t amach dosya iceren kotu amagli yazilim
orneklerinden olusan bir veritabanini kullanir.

Kaspersky Similarity, benzer (6rnegin kagcamak) kotl amach yaziim 6rneklerini bulmanizi ve bunlari altyapida
aramanizi saglayarak, érnek lzerinde diisman tarafindan yapilan kicuk bir degisikligin bile glivenlik radarinizda
oldugundan emin olmanizi saglar.

4 A

Kaspersky
Similarity
Tehdit Analizi Eslesme Motoru
Eslesmeler
A 0e®%e mi bulundu?
1T i
° :. o.. ".@o..o
° ool S e’ Benzer
Dosya 0 0°000,50°200% ¢
0o ....@.. dosyalarin
LA A K S ® l ..
° e%0ee % istesini
° iceren rapor
Bulanik hash Kaspersky bulanik
cikarici hash koleksiyonu

N /

Benzerlik raporlari

Kaspersky uzmanlari, bu 6zniteliklere dayanarak farkl dosyalar arasindaki benzerlikleri belirlemek icin bir dizi karma
olusturdu.

Kaspersky Similarity, kullanicilarin stipheli bir dosya géndermesine, karmalarini gikarmasina ve bunlari Kaspersky
tehdit veritabaninda bulunan dosyalarin karmalariyla karsilagtirmasina olanak tanir. Eslesmelerin bulunmasi
durumunda, Kaspersky tarafindan zaten bilinen ve benzerlik puanina gére siralanan TOP benzer k&tt amagli
dosyalar igin karma listesi olusturur. Rapor, her benzer dosya igin meta verilerle birlikte ek baglam icerir:

- Benzerlik gliveni - Ik ve son tespitin zaman damgalari
- Dosya durumu (k&td amacl yazilim, reklam yazilimi - Isabet sayisi (tespitler)
veya diger)

- Dosya karmasi

- Tehdit adi - Dosya turd

- Dosya boyutu



- Patentli teknoloji

- En yUksek karsilastirma dogrulugu icin
maksimum kapsam saglayan, 25 yildan uzun
sUredir toplanmakta olan k&tl amagl ve temiz
dosyalardan olusan sektordeki en buyUk
veritabanlarindan birini kullanir

- Manuel 6rnek yukleme ve otomatik is akiglariyla
entegrasyon igin gelistirilmis REST API

Kaspersky Threat Lookup

- Bu teknoloji, Kaspersky uzmanlari tarafindan,

bagimsiz testler tarafindan dizenli olarak en
yuUksek oranlarla onaylanan drunlerimizde daha
da yuksek tehdit korumasi saglamak amaciyla
yeni tehditleri kesfetmek i¢in uzun suredir
kullaniimaktadir:

Daha fazla bilgi edinin

®

ile olaylara mudahale ve adli tip
faaliyetlerinizi gliglendirin. O glin
tehditleri ve MITTRE ATT&ACK
TTP'leriyle eslestiriimis sonuglari
bulma becerisine sahip stipheli
dosyalarin en son dinamik
analizini saglar.

ile dogru ve zamaninda
iliskilendirme, tehdit aktérind
TTP'lerin tam listesine gore
tanimlamaya yardimci olarak
saldir vektdrinun kapsamli bir
gorunimund ve olay miudahale
sUrelerini aylardan dakikalara
indirmeyi saglayan belirgin
hafifletme adimlarini sunar.

®

Geleneksel k&t amagl
yaziimdan koruma teknolojilerini
atlatmak icin 6zel olarak
olusturulmus kott amacl
ornekleri bulmayi saglayan

ile sinsi
tehditleri ortaya c¢ikarin, bu
sayede takip edilmeden yillarca
surebilen en karmasik APT
saldirilarini tespit edebilirsiniz.


https://www.kaspersky.com.tr/top3
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Kaspersky Tehdit Istihbarati Raporlamasi

Modern siber tehditlerle micadele etmek i¢in tehdit aktorleri tarafindan kullanilan taktik, teknik ve prosedurlerin
her yonuyle bilinmesi gerekir. Saldirilarda kullanilan C&C'ler ve araglar sik sik degisirken saldirganlarin saldiriyi
gerceklestirme davranislarini ve ydntemlerini degistirmeleri zordur. Bu sablonlarin derhal tespit edilmesi etkin
savunma mekanizmalarini nceden uygulayarak siber suclularin gliclint azaltmaya ve saldiri yapisini bozmaya
yardimci olur.

Kaspersky Tehdit Istihbarati Raporlama'ya abone olarak arastirmalarimiza siirekli 6zel erisim saglayabilir,

en tehlikeli tehditler hakkinda glincel bilgiler edinebilir, sizin ve glvenlik ekibinizin saldirilari zamaninda tespit
etmek icin proaktif olarak etkili bir strateji uygulayabilmesini ve benzer tehditlerden kaynaklanan zarari en aza
indirebilmesini saglayabilirsiniz.

Arastirmalarimizin yalnizca kuguk bir ylzdesi kamuya aciklanirken, Kaspersky Intelligence Reporting size en son
tehditlerle ilgili en glincel bilgilere ayricalikli erisim saglar. Uzmanlarimiz siber suglularin faaliyetlerini stirekli olarak
izleyerek en sofistike ve tehlikeli hedefli saldirilari, siber casusluk kampanyalarini, kott amagcl yaziim ve sifreleme
orneklerini ve dlnyadaki en son siber sug¢ trendlerini tespit etmektedir.

200+ 300+ 500+ 2500+ 170 000+

yillik bazda tehdit kampanya YARA IOCller
ozel rapor aktorleri kurallari

Analiz raporlarina sunlar dahildir:

Tehdit akt6ru profilleri Derin teknik analize sunlar Guvenlik ihlal Gostergeleri
danhildir: (I0C'ler) ve YARA/SIGMA/
- Saldin yontemleri Suricata kurallari
MITRE ATT&CK'e esleme oo A
- Kullanilan ag¢iklardan yararlanma
yontemleri

Kaspersky uzmanlarindan

- Kot amagl yaziim agiklamasi » .
oneriler

- C&C altyapl ve protokollerinin
aclklamasi

- Kurban analizi
- Veri sizdirma analizi
- lliskilendirme

Yonetici 6zeti (C-duzeyi odakli
bilgiler)



ihtiyaclariniza ve kurulusunuzun ézelliklerine gére farkli ticari

sunuyoruz:

= Kaspersky
%’i APT Intelligence
Reporting

Genellikle iyi organize olmus ve
iyi finanse edilen gruplardan
kaynaklanan sofistike, uzun
vadeli hedefli siber tehditler
hakkinda i¢gdru saglar. Dinya
capindaki gesitli APT gruplar
ve bunlarin taktikleri, teknikleri
ve proseddurlerinin (TTP'ler) yani
sira hedefledikleri sektorler ve
bolgeler hakkinda bilgiler icerir.
Bu raporlama yolu, tedarik
zinciri saldinlarindan hacktivist
ve yikici faaliyetlere kadar
uzanan casusluk faaliyetlerine
odaklanmaktadir. Bu raporlar,
kurulusunuz buyuk bir sirket,
devlet kurumu veya kritik
altyapuyla ilgili bir kurulus ise
idealdir ve 6zellikle devlet
kurumlarinin ilgi alanina
girebilecek hassas verilere sahip
kuruluglar icin de uygundur.

— Kaspersky
Crimeware Intelligence
— Reporting

Oncelikli hedefi mali kazang olan
saldiri ve kampanyalara odaklanir.
Darkweb'de satilan ¢alinti veriler,
finansal dolandiricilik, fidye
yazilimlari ve ATM/PoS k&tu
amacli yaziimlari da kapsayan
siber sucglardaki son trendler
hakkinda bilgiler icerir. Yeni

sug yazilimi gesitleri, dagritim
yontemleri ve hedefledikleri

veri turleri hakkinda ayrintilar
saglarlar. Bu raporlama yolu,
6zellikle kurulugsunuz dnemli
miktarda ¢evrimici is yapiyorsa
veya ornegin bir finans kurumu
veya e-ticaret platformu olarak
hassas musteri verilerine
sahipseniz dnemlidir.

Asagidaki ilgili Kaspersky ICS Tehdlit istihbarat

ICS Tehdit istihbarati
Raporlamasi

Endustriyel siber glvenlik tehditleri
ve guvenlik agiklari hakkindaki duzenli
yayinlarimiza abonelik:

- 0 gUn tehditleri hakkinda uyarilar
- Detayli teknik raporlar
- Aylik degerlendirmeler

- Guvenlik agig1 azaltimlarina iliskin
Oneriler

- statistikler ve egilimler

ICS Tehdit Veri Akiglari

Endustriyel siber guvenlik tehditleri
ve guvenlik agiklari hakkinda makine
tarafindan okunabilir veri akiglari.

HTTPS, TAXII ve bilgi glvenligi
¢dzUmlerine entegrasyon igin 6zel
dagitim ydntemleri araciligryla basit
veri dagitim formatlari (JSON, CSV,
OpenloC, STIX).

= Kaspersky
g ICS Threat
Intelligence

Endustriyel kuruluslarn hedef
alan kot niyetli kampanyalar
hakkinda derinlemesine
istinbarat ve daha fazla
farkindalik saglamanin yani

sira en populer endustriyel
kontrol sistemlerinde ve

temel teknolojilerde bulunan
zayIf noktalar hakkinda bilgi
saglar Bu raporlama yolu, 2016
yilinda kurulan ICS tehdit ve
guvenlik agig1 arastirmasi, olay
mudahalesi ve givenlik analizi
konularinda 30'dan fazla yuksek
nitelikli uzmandan olusan 6zel
bir ekip olan Kaspersky ICS
CERT tarafindan sunulmaktadir.
Bu raporlar, yaziim ve donanim
bilesenleri de dahil tim

kritik varliklarinizi korumak

ve teknolojik stireglerinizin
guvenligini ve surekliligini
saglamak igin eyleme gegirilebilir
icgoruler ve rehberlik saglar.

Ask the Analyst hizmeti

Kaspersky ICS CERT uzmanlariile
danismanlik alarak endustriyel siber
glvenlik tehditleri ve guvenlik agiklari,
tehdit istatistikleri ve alani, endustri
standartlari vb. konularda size en uygun
tavsiyeleri alabilirsiniz.



Kaspersky Tehdlit Istihbarati Raporlamasi size sunlari sunar:

W
=

Ayricalikh erigim

Cesitli nedenlerle, yuksek profilli
tehditlerin tamami hakkinda kamuya

bilgi verimez. Ancak, bu tur 6zel bilgileri
musterilerimize sorusturma surecinde,
hatta resmi kamuoyu duyurusundan énce
sagliyoruz.

MITRE ATT&CK

Raporlarda agiklanan tum TTP’ler, MITRE
ATT&CK ile eslenerek ilgili guivenlik izleme
kullanim durumlarinin gelistiriimesi ve
onceliklendirilmesi, aciklik analizlerinin
yapilmasi ve mevcut savunmalarin ilgili
TTP’lere karsl test ediimesi yoluyla daha
iyi alglama ve mudahale saglar.

9=

Teknik verilere erigim

OpenlOC veya STIX'i de igeren standart
formatlardaki genisletiimis bir IOC
listesine ve YARA /Sigma/Suricata
kurallarimiza erisim dahildir

40}

Geriye donuk analiz

Abonelik déneminiz boyunca, énceden
hazirlanan tum 6zel raporlara erisim
olanagi sunulur.

D

Tehdit aktoru profilleri

Supheli kaynak tlke ve ana faaliyet,
kullanilan k&tu amacl yaziim aileleri,
hedeflenen sektorler ve cografyalar
ve MITRE ATT&CK ile esleme ile birlikte,
kullanilan tum TTP’lerin aciklamalari
danhildir.

®

RESTful API destegi

Guvenlik is akiglarinizin sorunsuz
entegrasyonu ve otomasyonu.



; Kaspersky
Digital Footprint
Intelligence

Kaspersky Dijital Ayak izi istihbarati

isletmeniz biiytdikce, BT ortamlarinizin karmasikligi ve dagilimi da artar. Bunun sonucunda, genis capta dagiimis
dijital varliginizi dogrudan kontrol edebilme ve koruma sorunu ortaya ¢ikarir. Dinamik ve birbirine bagli ortamlar,
sirketlerin dnemli avantajlar elde etmesine olanak verir. Ancak surekli artan baglanabilirlik, saldir ylzeyini de
genisletir. Siber saldirganlar daha becerikli hale geldikge, sadece kurulusunuzun ¢evrimici varliginin dogru bir genel
gorinUmunu elde etmek degil, ayni zamanda sirketinizde meydana gelen degisiklikleri iziemek ve saldirilara agik
dijital alanlarla ilgili glincel bilgileri aninda kullanabilmek de onlar icin dnemli hale gelir.

Kuruluslar, glvenlik operasyonlarinda ¢ok ¢esitli glivenlik araclar kullanir ancak hala ortaya cikabilecek dijital
tehditlere karsi bazi 6zel 6nlemler almak gerekir. Bu énlemlere, veri sizintilarini tespit etmek ve azaltmak, dark web
forumlarinda bulunan siber suclularin planlarini ve saldiri semalarini izlemek vb. érnek verilebilir. Kaspersky, glivenlik
analistlerinizin, saldirganlarin sirketinizin kaynaklarina nasil yaklastiklarini anlamalarina, kullanabilecekleri potansiyel
saldiri vektorlerini aninda kesfetmelerine ve savunmalarini buna gére ayarlamalarina yardimci olmak igin Kaspersky
Dijital Ayak izi Istinbarati’'ni gelistirdi.

Kaspersky Dijital Ayak izi istihbarati sunlari sunar:

o

Tehdit Algillama Ag kesifleri
Sirketin itibarina zarar verebilecek ve/veya musterileri Bir saldiri igin potansiyel giris noktasi olan musteri ag
aldatabilecek dolandiricilik faaliyetlerinin izZlenmesi. kaynaklarinin ve agikta kalan hizmetlerinin tanimlanmasi. CVSS

taban puanina, genel kullanima acik yapilardaki agiklardan
yararlanilabilirlige, sizma testi deneyimine ve ag kaynaginin
konumuna (barindirma/altyapi) dayall daha fazla puanlama ve
kapsamli risk degerlendirmesiyle mevcut guvenlik agiklarinin s6z
konusu musteriye 6zel analizi.

[x]

Dark Web izlemesi
Dark web kaynaklarinin (forumlar, fidye yazilim bloglari, mesajlasma uygulamalari, tor siteleri vb.) surekli olarak izienmesi, sirketiniz,

muUsterileriniz ve ortaklarinizla ilgili her turll referans ve tehdidin tespit edilmesi. Herhangi bir aktif hedefli saldirinin veya planlanan saldirinin
veya sirketinizi, sektorunuzu veya bolgenizi hedef alan APT saldirilarinin analizi.

©

Veri sizintilarinin bulunmasi Coklu kullanim destegi
Saldir gerceklestirmek icin kullanilabilecek veya sirketiniz icin Yonetilen glvenlik hizmeti saglayicilari (MSSP'ler) ve gok subeli
itibar riski olusturabilecek ¢alisanlariniza, is ortaklariniza ve bir yapiya sahip buyuk kuruluslar i¢in gelistiriimis yetenekler.

musterilerinize ait gizliligi ihlal edilmis kimlik bilgilerinin, banka
kartlarinin, telefon numaralarinin ve diger hassas bilgilerin tespiti.



kaynaklari

Sirketinizin glvenlik uygulamalarinin karsidan nasil gdzUktigu hakkinda kapsamli bilgi sahip olmaniz ¢ok dnemlidir.
Kaspersky guvenlik analistleri, bu bilgileri saglamak icin asagidaki istihbarat kaynaklarindan bilgi toplar ve bir araya

getirir:

Yapilandirimamig

verileriniz

- IP adresleri

- Sirket etki alanlar

- Marka adlari

- Anahtar kelimeler

- Ag menzilleri

- BIN/IIN kart numaralart
- Calisan bilgileri

Yapilandir

Sirketin dijital varliklari
hakkinda bilgi kesfi

* Eklenti hizmeti

Ag cevresi envanteri

Surface, deep ve dark web

aramasi

Kaspersky Bilgi Tabani

Topla

Surface, deep and dark
web’den ve Kaspersky

bilgi bankasindan
otomatik veri toplama

aramasi

Filtrele

Analistler tarafindan
yonetilen tehdit
tespiti, analizi ve
onceliklendirmesi

Tehdit uyarilari

Kaspersky kaynaklarina
ek olarak surface ve dark
web kaynaklarinda gercek
zamanli arama

Analiz raporlar*

Bildirim

Kaspersky Threat
Intelligence Portal'da veya
APl araciliglyla hizli tehdit
bildirimleri saglanmasi



Dijital Ayak izi istihbarati

Kaspersky Dijital Ayak izi istihbarati, kurulusunuza gliclii avantajlar ve énemli bir arti deger sunar:

[x]

Tehdit algilama

Marka itibarinizi korumak, musterilerinizin
glvenini muhafaza etmek, finansal

kayip riskini en aza indirmek ve is
operasyonlarinin zarar gormesini
engellemek icin potansiyel tehditleri
gercek zamanli olarak tespit edin.

Saldiri ylzeyinizi azaltin

Bir saldirida kullanilabilecek saldiri
vektorlerini ve guvenlik aciklarinien
azaindirmek icin sirketinizin dijital
varligini ydnetin ve harici ag kaynaklarini
denetleyin.

©

Hizmet sunumu verimliligi

Siber riskleri azaltin

Mevcut BT yapinizdaki bosluklari ve
bunlarin dogurdugu riskleri ortaya
¢lkararak kilit paydaslarinizi (CxO
ve Yonetim Kurulu) siber guvenlik
harcamalarini nereye odaklamaniz
gerektigi konusunda bilgilendirin

&

Siber dlismanlarinizi
anlayin

Erken kalkan ¢abuk yol alir - siber
suclularin dark web'de sirketiniz hakkinda
neler planladigini ve konustugunu
onceden bilin ki bunlara kargi hazirlikli
olun.

Daha hizli tepki verin

Guvenlik uyarilariigin tanimlayacaginiz ek
baglamlar, olay midahalesini iyilestirir ve
Ortalama Yanit Verme Surenizi (MTTR)
azaltir

O=

Bilinmeyeni bilin

Siber saldirilara karsi koyma ve sirketiniz
bunyesindeki glvenlik ekiplerinin yetki
alani disindaki tehditleri tespit etme
becerinizi gelistirin.

Coklu kullanict modunda hizli baslangig ve kolay 6lgeklendirme, hem ydnetilen glvenlik hizmeti saglayicilari (MSSP) ve mUsterileri hem de
cok ortakli buyUk kuruluglar icin zaman kazandirr.



@ Kaspersky

Takedown

Service

Kaspersky Takedown Hizmeti

Siber suclular, sirketinize ve markalariniza saldirmak igin kullanilan, k&t amagl ve kimlik avina yonelik etki alanlari
olusturur. Bu tehditlerin tespit edilip hizla ortadan kaldirlamamasi, gelir kaybina, markanizin zarar gérmesine,
musteri gliveninin yitiriimesine, veri sizintilarina ve daha fazlasina yol agabilir. Ancak bu alanlarin kaldiriimasini
ybnetmek, uzmanlik ve zaman gerektiren karmasik bir strectir.

Kaspersky Takedown Hizmeti, kotd amacli ve kimlik avina yonelik domain’lerin yol actigl tehditleri markaniz ve
isletmeniz herhangi bir zarar gérmeden 6nce hizla azaltir. Bitln slrecin ugtan uca yonetimi musterilere degerli
zaman ve kaynak tasarrufu saglar. Bu hizmet kuresel olarak sunulur.

Kaspersky, her giin 15.000°den fazla kimlik avi/sahtekarlik amacl URL'yi ve bu tur URL lere tiklamaya ydnelik

bir milyonun Uzerinde girisimi engeller. Kotu amagh ve kimlik avina yonelik domain'leri analiz etme konusunda
yillar boyu edindigimiz deneyim, bu domain'lerin k&t amacl oldugunu géstermek igin gerekli tim kanitlar nasil
toplayacagimizi bildigimiz anlamina gelmektedir. Ekibinizin diger éncelikli gérevlerine odaklanabilmesini saglamak
amaciyla etki alani kaldirma yonetiminizi biz Ustlenecegiz ve dijital riskinizi en aza indirgemek i¢in hizla harekete
gecme olanagl saglayacagiz.

Kaspersky, uluslararasi kuruluslar, ulusal ve bolgesel emniyet teskilatlari (6rn. INTERPOL, Europol, Microsoft
Dijital Suclar Birimi, Hollanda Polisinin Ulusal YUksek Teknoloji Sug Birimi (NHTCU) ve Londra Sehir Polisi) ve dinya
genelindeki Bilgisayar Acil Yanit Ekipleri (CERT ler) ile birlikte ¢alisarak, musterilerine ¢evrimici hizmetleri icin etkili
koruma ve itibar saglar.

-0,
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Tam gorunarlik Ucgtan uca ydnetim Klresel kapsam

Talebinizin kaydediimesinden ilgili BUtUn kaldirma sUrecini yoneterek sizin Bir kotu amagli veya kimlik avina yonelik
tehdidin basaril bir sekilde kaldirimasina katiliminizi en aza indirecegiz domain’in nerede kaytl oldugu dnemli
kadar, sUrecin her asamasinda size bilgi degildir; Kaspersky, ilgili yasal yetkiye
verecegiz sahip bolgesel kurulustan bu alanin

kaldirimasini talep edecektir

Nasil ¢alisir?

Taleplerinizi kurumsal musteri destek portalimiz olan Kaspersky Sirket Hesabi Uzerinden génderebilirsiniz. Ger-
ekli tum belgeleri hazirlayarak kaldirma talebini, domain’i kapatmak i¢in gerekli yasal haklara sahip olan ilgili yerel/
bodlgesel makama (CERT, kayit kurumu vb.) gdnderecegiz. Istenen kaynak basariyla kaldirilana kadar stirecin her
adiminda bilgilendirileceksiniz.

Kolay koruma

Kaspersky Takedown Hizmeti, k&t amagcl ve kimlik avina ydnelik domain’lerin olusturdugu tehditleri markaniz ve
isletmeniz herhangi bir zarar gérmeden dnce hizla azaltir. Batln strecin uctan uca yonetimi size degerli zaman ve
kaynak tasarrufu saglar.



Kaspersky
Ask the Analyst

Kaspersky Ask the Analyst Hizmeti

Siber suglular, isletmelere saldirmak i¢in strekli olarak karmasik yontemler gelistiriyorlar. GUnUmUuzUin degisken
ve hizla blyUyen tehdit ortami, giderek daha ¢evik hale gelen siber sug tekniklerine taniklik ediyor. Kurumlar; kéta
amagcli yazilm icermeyen saldirilar, dosyasiz saldirilar, programlarin kontrolinu ele gegirmeye ydnelik saldirilar,
sifirnci-gtn glvenlik aciklari ve bu saldirilarin toplu olarak olusturdugu karmasik tehditler, APT benzeri ve hedefli
saldirilarin yol agtigl karmasik olaylarla karsilasmaktadir.

Isletmeleri zor duruma sokan siber saldirilarin yasandigi bir agda siber giivenlik uzmanlari her zamankinden daha
onemlidir, ancak bu uzmanlari bulmak ve sirket binyesine katmak kolay degildir. Saglam bir siber glivenlik ekibiniz
olsa bile uzmanlarinizin her zaman karmasik tehditlerle yalniz baslarina mticadele etmelerini bekleyemezsiniz —
ekibiniz, uzman Ug¢uncul taraflardan yardim isteyebilmelidir. Disaridan temin edilecek uzmanlik, olasi karmasik
saldirilari veya APT ydntemlerine i1sik tutabilir ve bunlari ortadan kaldirmanin en istikrarli yollar hakkinda eyleme
donusturllebilir tavsiyeler saglayabilir.

Surekli tehdit arastirmasi, Kaspersky’nin siber saldirganlarin ve suglularin ugrak yeri olan diinya ¢apindaki kapali
topluluklar ve karanlik forumlari bulmasi, denetlemesi ve bunlara sizmasini saglar. Analistlerimiz, dnceden tedbirler
alarak en zarar verici ve bilinen tehditlerin yani sira belirli kurumlari hedef alan tehditleri tespit etmek ve incelemek
icin bu erisimden faydalanirlar.

Kaspersky Ask the Analyst, Tehdit istihbarati portféylimiizii genisleterek size, karsilastiginiz veya ilgilendiginiz
tehditlerle ilgili rehberlik ve geri bildirim talep etme olanagi sunar. Hizmet, Kaspersky’nin gliclu tehdit istihbaratini
ve arastirma yetkinligini 6zel ihtiyaclariniza gbre uyarlayarak kurulusunuzu hedef alan tehditlere karsi dayanikli
savunmalar olusturmanizi saglar.

Kaspersky Ask the Analyst Ciktilari (Birlesik talebe dayall abonelik)
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APT ve Su¢ Yazilimlari Tehdit, glivenlik acigi ve tehlike belirtileriyle ilgili

Yayinlanan raporlar ve devam eden aciklamalar
arastirmalar ile ilgili ek bilgiler (APT veya
Suc Amacli Yazilim Istihbarat Raporlama

hizmetine ek olarak)

- Belirli bir kotd amagli yaziim ailesinin genel agiklamasi

- Tehditlere yonelik ek baglam (ilgili veriler, URLler, CnC’ler vb.)

- Belirli glivenlik agiklar hakkinda bilgiler (ne kadar dnemli oldugu ve Kaspersky
drunlerindeki bu sorunla ilgili koruma mekanizmalarr)

o) & A

ICS ile ilgili istekler Dark Web istihbarati

- Yayinlanmis raporlarla ilgili ek bilgiler

Kotu amagli yaziim analizi

- ICS Guvenlik agigi bilgileri

- ICS tehdit istatistikleri ve bolge /
sektor trendleri

- Yonetmelikler veya standartlarla ilgili
ICS Kot Amagli Yazilim bilgileri

- Belirli olgular, IP adresleri, domain
isimleri, dosya isimleri, e-postalar,
baglantilar veya goruntdler ile ilgili Dark
web arastirmasi

- Bilgi aramasi ve analizi

- Kotl amagl yazilim 6rnegi analizi
- llave duzeltme eylemleri hakkinda
oneriler



Kaspersky Ask the Analyst, ayri olarak veya tehdit istinbarati hizmetlerimizin herhangi birine ek olarak

satin alinabilir. Taleplerinizi kurumsal musteri destek portalimiz olan Kaspersky Sirket Hesabi Uzerinden
gonderebilirsiniz. Size e-posta yoluyla dénus yapacagiz ancak gerekirse ve kabul ederseniz bir konferans
gorusmesi ve/veya ekran paylasimi oturumu da duzenleyebiliriz. Talebiniz kabul edildikten sonra islenmesiicin
gereken tahmini zaman hakkinda size bilgi verilecektir.

@

Onceden yayinlanan tehdit istihbarati
raporlarindaki tum bilgileri acikliga
kavusturun

@

ilgilendiginiz Dark Web etkinliklerine dair
ek bilgiler edinin

@

Tespit edilen olagandisi aktivitenin

bir APT veya su¢ yazilimiile ilgili olup
olmadigini belirlemek igin yardim talep
edin

@

Zaten sunulan tehlike belirtilerine dair ek
istinbarati elde edin

®

Kot amacli yazilim davranisi, olasi etkisi
ve Kaspersky’'nin gozlemledigi ilgili siber
aktivite hakkindaki bilgileri de iceren, ilgili
kott amacl yaziim ailesine genel bakis
raporu alin

Saglanan érnek(lerin) davranisini ve
islevselligini anlamak amaciyla kotu
amagcl yazillim dosyalarini kapsamli analiz
icin gonderin

Kaspersky Ask the Analyst
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Uzmanliginizi artinn

Bulmasi zor tam zamanli siber guvenlik
uzmanlari aramak ve onlari ise almak
icin yatinm yapmak zorunda kalmadan
sektordeki uzmanlara talebiniz Gzerine
erisme olanagi elde edin

()

incelemeleri hizlandirin

Ozel ve detayli baglam bilgilerine
dayanarak olaylari etkili bir sekilde
arastirin ve dnceliklendirin

genigletin

©)

Guvenlik aciklarina iliskin bilgiler ve
bu ac¢iklarin kot etkilerine karsi nasil
korunabileceginize dair oneriler alin

©

Kisa raporlar araciliglyla saglanan ilgili
loC'ler igin ayrintill baglamsal bilgiler ve
siniflandirma ile uyarilari/olaylari etkin bir
sekilde 6ncelikli hale getirin

O

Hizl midahale edin

Bilinmeyen vektorler araciligryla gelen
saldirilari engellemek i¢in rehberimizi
kullanarak tehditlere ve guvenlik
aciklarina hizli bir sekilde mudahale edin

Kaspersky Ask the Analyst, vaka bazli olarak Kaspersky arastirmacilarindan olusan temel bir gruba erismenizi
saglar. Bu hizmet, uzun yillara dayanan bilgi birikimimiz ve kaynaklarimizi kullanarak mevcut yetkinliklerinizi
artirmak i¢in uzmanlarimiz ve sizin arasinda kapsamli bir iletisim saglar.



Sonu¢

GUnUmUzUn siber tehditleriyle micadele edebilmek icin tehdit aktérleri tarafindan kullanilan taktiklerin ve
araclarin 360 derece gorulebilmesi gerekir. Bu istihbarati olusturmak ve en etkili karsi énlemleri saptamak icin
surekli olarak ¢alismak ve ylksek uzmanlik dlizeyi gerekir. Kaspersky olarak, islenecek petabaytlarca zengin tehdit
verisi, gelismis makine égrenimi teknolojileri ve dinyanin ¢esitli noktalarinda ikamet eden uzman havuzumuz ile,
musterilerimizin, dnceden gorltlemeyen siber saldirilara karsi bile bagisikliklarini sirdtirmesine yardim ederek
dunyanin dért bir yanindan elde edilen en glincel tehdit istihbaratini sizlere sagliyoruz.

Temel avantajlar

Tehdidin kuresel capta gorunur hale
gelmesini, siber tehditlerin zamaninda
tespit edilmesini, guvenlik uyarilarinin
onceliklendiriimesini ve bilgi glvenligi
olaylarina etkili bir sekilde yanit
verilebilmesini saglar
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Analistlerin mesleki tukenmislik
yasamasini engelleyerek is gucunuzun
0zgun tehditlere odaklanmasini saglar

2
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Farkli sektorler ve bolgelerdeki tehdit
aktorleri tarafindan kullanilan taktikler,
teknikler ve prosedurlere iliskin benzersiz
analizler, hedefli ve karmasik tehditlere
karsi proaktif koruma saglar

&

lyilestirilmis ve hizlandirimis olay
mudahalesi ve tehdit yakalama yetkinligi,
saldiri “bekleme suresinin® azaltiimasina
ve olasl hasarin 6nemli oranda
azaltiimasina yardimci olur

©

Azaltma stratejileriyle ilgili eyleme
gecirilebilir tavsiyelerle guvenlik yapiniza
dair sunulan kapsamli bir genel bakis,
savunma stratejinizi birincil siber saldiri
hedefleri olarak belirlenen alanlara
odaklamaniza olanak tanir
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