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Kaspersky Lab destekli Guvenlik
Islemleri Merkezi

Isletmeler kendilerini korumanin daha iyi yollarini §renirken ayni anda suclular da isletmelerin
guvenlik duvarlarini yikmak icin daha karmasik yontemler gelistirir. Siber saldirilarin sundugu
essiz firsatlarin cazibesine kapilan ve sayilari her gecen gun artan tehdit aktorleri, fark
edilmemis guvenlik hatalarini arar ve hedef alir. Ortaya ¢ikan guvenlik sorunlari ile mucadele
etmek ve bu sorunlara hizli bir yanit ve coziim bulmak icin bircok sirket Guvenlik islemleri

Merkezleri (SOC) kurmaktadir.

Yakin zamanda B2B International ("Global
BT Guvenlik Riskleri Arastirmasi 2017"),

25 Ulkeden 5274 isletmenin katildigi bir
arastirma yayinladi. Bu arastirmada 2016'ya
kiyasla tum saldiri trlerinde édnemli bir artis
oldugu tespit edildi:

« Katiimcilarin %49'u (+%11) son 12 ayda
virusler ve kétl amacli yazilimlarla
ilgili ciddi sorunlar yasamis ve bunlarin
sonucunda Uretkenlik kaybi yasamistir.

« Toplamda katiimcilarin %49'i ve
kuruluslarin %55'i veri kaybi/sizintisi/
ifsasi yasamistir.

« Katilimcilarin yaklasik %40’ bu sorunlar
hakkinda ciddi bir endise duyduklarini
belirtmistir.

o lisletmelerin %33'li (+%16) son 12 ayda
birden fazla DDoS saldirisina maruz
kalmistir.

o lsletmelerin %23'l son 12 ayda
kripto kotu amacli yaziim olayindan
etkilenmistir.

o Birsaldiri yasadigini bildiren isletme
orani, bu yil bluyuk bir artis gostererek
%77'ye ulasmistir.

e Enaz bir veriihlaline maruz kalan
bir kurulus i¢in ortalama finansal
etki 992 bin USD'dir (Bu miktar, ek
sirket ici personel masraflarini, kredi
derecelerindeki/sigorta primlerindeki
zarari, kaybedilen isleri, marka hasarini
duzeltmek igin ek PR calismalarini ve dis
danismanlarin ise alinmasini kapsar).

» Koordineli coklu vektor saldirilari,
ozellikle 1000'den fazla ¢alisani olan
isletmeler igin ciddi bir sorundur. Bu tur
bir saldirinin finansal etkisi iki kat artarak
1,7 milyon USD'ye ulasabilir.

SOC, tehditlerin surekli izlenmesi

ve analiz edilmesinin yani sira siber
guvenlik olaylarinin riskinin azaltilmasi
ve onlenmesi icin merkezi bir gorev
ustlenir

Gartner'in Uyarlanabilir Guvenlik Mimarisi modeline gére SOC ekiplerinin mevcut
tehdit ortaminda basarili bir sekilde mucadele etmeleri icin asagidaki becerilere
sahip olmalari gerekir:
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Gartner, Gelismis Saldirilara Karsi Koruma icin Uyarlanabilir Glvenlik Mimarisi Tasarlama,
Subat 2014, Foundational Ocak 2016

"Glivenlik islemleri merkezinin; baglam bilingli ve istihbarat temelli hale gelmesi igin uyarlanabilir bir glivenlik
mimarisi benimsenmeli ve merkez, istihbarat temel alinarak planlanmalidir. Glivenlik liderleri modern
tehditlerden korunmak icin istihbarat temelli SOC'lerin araclari, stirecleri ve stratejileri nasil kullandigini

anlamalidir.”

Gartner, istihbarat Temelli Glivenlik islemleri Merkezlerinin Bes Ozelligi, Kasim 2015



Dort Temel Unsur

Sektor tarafindan kabul edilen bir yaklasimi devam ettirmek icin acikca

t

animlanmis sureclerin

ve ilgili teknolojilerin yani sira dért temel unsur kullanilmalidir. Bu reklamlar:

Bilgi yonetimi. Gittikce karmasiklasan saldirilari &nlemek ve bunlara basarili bir
sekilde yanit vermek icin calisanlar (SOC ekip Uyeleri) adli bilisim, kotd amagl
yazilim analizi ve olay yaniti konusunda iyi egitimli olmalidir.

Bircok farkli kaynaktan (ne kadar ¢ok olursa o kadar iyi olur) toplanan
tehdit istihbarati yeni ortaya ¢ikan tehditlerin tespiti icin buyUk dnem tasir:
1. ic tehdit verileri

2. Acik kaynak istihbarati (OSINT)

3. Sektordeki Bilgisayar Acil Durum Midahale Ekipleri (CERT)

4. Global kot amagli yaziimlara karsi koruma yazilimi tedarikgileri

Koruma duvari, IPS/IDS ve SIEM gibi geleneksel glivenlik sistemleri
tarafindan fark edilmeyen tehditleri proaktif bir sekilde aramak icin tehdit
avl.

Zarari sinirlandirmak ve onarim masraflarini azaltmak icin kullanilan bir
olay yaniti gcergevesi.

Bu dgelerin hepsi ayni derecede 6nemlidir ve hepsiyle ayri ayri ilgilenilmesi
gerekir.
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Sekil 1:
SOC'un dort temel unsuru



Bilgi Yonetimi

SOC, buyuk miktarda veriyi analiz etmek ve daha ¢ok sorusturma gerektiren
alanlari belirlemek icin yeterli bilgi ve uzmanliktan olusan bir kaynak havuzu
sunmalidir.

Kisitl butceler, SOC igin gerekli yeterliliklere sahip personeller bulmayi zorlastirir.

Su anda piyasada iyi egitimli siber guvenlik uzmani sikintisi yasanmakta ve bu
durum ise alma ve ¢alistirma maliyetlerini artirmaktadir.

Etkili bir SOC Ekibi Uyesi su dzelliklere sahip olmalidir:

» Daginik veri parcalarindan entegre ve genel bir tablo olusturmayi basarabilecek
arastirmaci dusunce yapisi.

¢ YUksek stres dUzeylerine dayanma ve bu sirada surekli olarak odaklanmayi
basarabilme.

o Tercihen cok deneyimli olmanin yani sira BT ve siber gluvenlik alanlarinda iyi
duzeyde genel bilgi.

SOC pozisyonlarini disaridan eleman almakla veya i¢ terfilerle doldurmayi
dUsUnseniz de "kullanima hazir" becerilere sahip ekip Uyelerini bulmak kolay
degildir. Yalnizca mevcut beceriler ve gereken beceriler arasindaki bosluklari
kapatmak i¢in degil ayni zamanda ekip Uyelerinin surekli degisen guvenlik
teknolojileri ve hic durmadan gelisen tehdit ortamiyla mucadele etmeleriicin de
surekli egitim gereklidir.

Olay yaniti, adli bilisim ve kétl amagli yazilim analizi zorunlu becerilerdir.

Olay yaniti ve adli bilisim Kotu amacli yazilim analizi

¢ Olaya zamaninda ve dogru sekilde yanit verme » Supheli yazilm numunesini ve &zelliklerini anlama
« Kanitlari analiz etme (hdd imajlari, bellek dokimleri, ag « Numunenin gercekten kétd amacli yazilim olup
etkinligi izleri) ve olay gecmisini ve mantigini yeniden olmadigini belirleme
olusturma ¢« Numunenin kurum i¢inde ele gegirilen sistemler
e Saldirinin kaynaklarini ve ele gegirilmesi muhtemel olan Uzerindeki olasi etkilerinin belirlenmesi
diger sistemleri ortaya ¢cikarma (mumkunse) » Aciga cikarilan koétd amacli yazilim davranislarina dayali
e Benzer olaylarin yasanmasini énlemek icin olayin kok kapsamli bir onarim plani olusturma

nedenini anlama

Kaspersky Lab sunlari sunar:
Siber Guvenlik Egitim Hizmetleri

Kaspersky Lab'in siber glvenlik uzmanlidi (tehdit tespiti, kott amacgli yazilim analizi,
tersine muhendislik ve adli bilisim dahil olmak tUzere) 20 yildan uzun bir stredir
surekli olarak gelismekte ve ilerlemektedir. Uzmanlarimiz, her gun karsilastigimiz
325,000 adet k&tt amacli yazilm numunesinin olusturdugu tehditlerle nasil
mucadele edilecegini bilir ve bu bilgi ve deneyimi gunumuz siber dunyasinin yeni
tehlikeleriyle karsi karsiya kalan kurumlara nasil sunabilecegini anlar.

Guvenlik Egitimi Programi'miz, Kaspersky antivirts laboratuvarlarinin
olusturulmasina yardimci olan ve gelecegin global uzmanlarina ilham veren
ve onlara akil hocaligi yapan guvenlik yetkilileri tarafindan tasarlanmis ve
gelistirilmistir.

Kurslar, hem teorik dersleri hem de uygulamali laboratuvarlar derslerini icerecek
sekilde tasarlanmistir. Tamamlanan her kurstan sonra katilimcilar, bilgilerini
degerlendirmek icin bir degerlendirme testi tamamlamaya davet edilir.

Egitim kurslari, genel ve gelismis sistem yonetimi ve programlama becerilerine
sahip BT uzmanlari i¢in uygundur. Bu egitimlerin tUmuU musteri tesislerinde veya
Kaspersky yerel ya da bolgesel ofislerinde sinif ici seklinde verilebilir.



Program Aciklamasi

Konular

Adli Bilisim

Adli Bilisime Girig

Canli yanit ve kanit toplama
Windows kayitic dgeleri
Windows yapi analizi
Tarayici adli bilisimi

E-posta analizi

Kotu Amacli Yazilim Analizi ve Tersine Muhendislik

K&ttt Amacli Yazilm Analizi ve Tersine Muhendislik amaclari ve
teknikleri

Windows i¢ 6geleri, yurutulebilir dosyalar, x86 birlestirme
Temelistatistik analiz teknikleri (dize ¢dzUmlemesi, igeri aktarim
analizi, bir bakista PE girdi noktalari, otomatik paket agma vb.)
Temel dinamik analiz teknikleri (hata ayiklama, izleme
araglari, trafik engelleme vb.)

NET, Visual Basic, Win64 dosyalari analizi

Komut dosyasi analizi ve PE olmayan analiz teknikleri (Batch
files; Autolt; Python; JScript; JavaScript; VBS)

ileri Adli Bilisim

Windows icin Kapsamli Adli inceleme

Veri kurtarma

Ag ve bulut adli incelemesi

Bellek adli incelemesi

Zaman gizelgesi analizi

Gergek hayattan hedefli saldinlarla adli bilisim uygulamasi

Gelismis Kottt Amacli Yazilim Analizi ve Tersine Muhendislik

Gelismis statik analiz teknikleri (shellcode'u statik olarak

analiz eme, PE Ust bilgisini ayristirma, TEB, PEB, farkli karma
algoritmalarina gore yukleme fonksiyonlari)

Gelismis dinamik analiz teknikleri (PE yapisi, manuel ve gelismis
paket agma, tum yurutulebilir dosyalar sifreli bir bicimde
depolayan kott amacli paketleyicilerin paketini agma)

APT icin tersine muhendislik (kimlik avindan baslayarak
muUmkun oldugunca derin konulara kadar bir APT saldiri sena-
ryosunu kapsar)

Protokol analizi (sifreli Komuta ve Kontroliletisim protokolUnu
analiz etme ve trafigi desifre etme)

Rootkit ve Bootkit analizi (Ida ve VMWare kullanarak &nyukleme
kesiminin hatalarini ayiklama, 2 sanal makine kullanarak
cekirdek hatalarini ayiklama, Rootkit numunelerini analiz etme)

Olay Yaniti

Olay Yanitina Giris

Tespit ve 6n analiz

Dijital analiz

Tespit kurallarini olusturma (YARA, Snort, Bro)

Sure

5qgun

5gun

5gln

5gln

54guln

Kazanilan beceriler

Adli Bilisim laboratuvari olusturma

Dijital kanit toplama ve kanitlarla uygun sekilde
ilgilenme

Olay yeniden olusturma ve zaman damgalari
kullanma

Windows Isletim Sistemindeki yapitlara dayali
olarak yetkisiz erisim izlerini bulma

Tarayici ve e-posta ge¢misini bulma ve analiz etme
Adli bilisim araclarini ve gereclerini uygulayabilme

Kétu amagli yazilim analizi icin guvenli ortam
olusturma: koruma alani ve tum gerekli araclarin
uygulanmasi

Windows program yurutme ilkelerini anlama
Paketi agcma, hatalari ayiklama ve kott amacgli
nesneyi analiz etme, islevlerini tanimlama

Komut dosyasi kotu amacli yaziim analizi ile kétu
amacli siteleri tespit etme

Hizli koth amacli yazilim analizi gerceklestirme

Derin dosya sistem analizi gerceklestirme
Silinen dosyalari geri kurtarabilme

Ag trafigini analiz edebilme

Dékumlerden kétu amacli yazilimlar bulabilme
Olay zaman cizelgesini yeniden olusturabilme

APT leri diger tehditlerden ayirt etme

Cesitli saldirgan tekniklerini ve hedefli saldiri
anatomisini anlama

Belirli izleme ve tespit yontemlerini uygulama
Olay yaniti is akisini takip etme

Olay kronolojisi ve mantigini yeniden olusturma
Tespit kurallari olusturma ve raporlama

APT'leri diger tehditlerden ayirt etme

Cesitli saldirgan tekniklerini ve hedefli saldiri
anatomisini anlama

Belirli izleme ve tespit ydntemlerini uygulama
Olay yaniti is akisini takip etme

Olay kronolojisi ve mantigini yeniden olusturma
Tespit kurallari olusturma ve raporlama

Kullanilan araglar zamanla degisse de temel ¢calisma ydntemleri ve bilgileri ayni kalir.
Katiimcilar, sadece arag ve talimatlardan olusan bir egitim almaz ayni zamanda
temel ilkeleri ve islevleri de 6grenir. Tum uygulamali gorevler, musterinin gizliligi

ihlal edilmedigi surece gercek vakalara dayalidir.
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Sekil 2:
Geleneksel SOC

Tehdit istihbarati ve tehdit avi

SOC genel olarak su hizmetleri sunmak icin gelistirilmistir:

* Guvenlik cihazi yonetimi, cevre bakimi ve IPS/IDS, koruma duvarlari ve
proxy'ler gibi énleyici guvenlik teknolojileri.

» Guvenlik Bilgisi ve Olay Yonetimi sistemi (SIEM) araciligiyla guvenlik olaylarini
izleme.

* Olay adli bilisimi ve onarimi.

e Kurum ici gerekliliklere ve yonetmelik gerekliliklerine uyum (6r; PCI-DSS).

Bircok kurum artik kendi SOC ekiplerini olusturarak daha ¢ok tehdit gérunurlagu
saglamayi planlamaktadir. Ancak SOC merkezine sahip bazi kurumlar hala ayni
sorunlara mucadele eder. Bu sorunun bazi nedenleri sunlardir:

o Kotu dnceliklendirme nedeniyle gercek tehditlerin her gin alinan ve analiz
edilen binlerce guvenlik uyarisindan dolayl gdézden kagmasi.

o llgili tehdit aktorlerinin TTP'leri (Taktikler, Teknikler ve Prosedirler) tam olarak
anlasilmadan olay onarimi yapilmasi ve bu nedenle gelismis saldirilarin fark
edilememesi.

« ilgili tehdit verileri eksikligi nedeniyle hatali negatifler.

+ Kesfedilmemesine ragmen kurum icinde aktif olan tehditleri proaktif bir sekilde

"avlamak” yerine reaktif olay yaklasimi.

* Mevcut tehdit ortamiyla ilgili stratejik bir genel degerlendirme yapilmamasi
veya benzer sirketlerin karsilastigi saldirilar ve kullanilabilir dnlemler
konusunda farkindaligin olmamasi.

e Guvenlik ihlallerinin is surecleri icin olusturdugui risklerin teknik konularla
ilgilenmeyen Ust duzey yoéneticilere anlatmanin zor olmasi nedeniyle belirli
guvenlik teknolojileri alanina yeterli yatirm yapilmamasi.

Bu noktalar g6z énunde bulunduruldugunda guvenlik liderleri istihbarat temelli
SOC yaklasimini benimseme konusunda daha bilincli hareket edecektir. SOC
merkezinin etkili olabilmesi icin tehdit ortamindaki hizli degisikliklerle ayni
dogrultuda ilerleyen yeni teknoloji ve kontrollere gore surekli olarak kendini
uyarlayabilmelidir.

Proxy sunucusu
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Gartner, Tehdit istihbarati'ni su sekilde tanimlar: "Varliklara karsi mevcut veya yeni ortaya cikan bir tehdit veya
zarar hakkinda 6znenin ilgili tehdit veya zarara karsi verecedi yanitla ilgili kararlari i¢in kullanilabilecek baglam,
mekanizmalar, géstergeler, belirtiler ve eyleme gegirilebilir tavsiyeler dahil olmak lUizere kanita dayali bilgiler.”

Gartner, Gartner Tehdit Istihbarati'ni Nasil Tanimlar, Subat 2016



Proxy sunucusu
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Sekil 3:

istihbarat Temelli Glivenlik islemleri Merkezi

Cesitli kaynaklardan toplanan bilgilerin (r; Acik Kaynak istihnbarati veya global
kétt amagli yazilimlara karsi koruma tedarikgileri) kurum icin tehdit verileriyle
birlestirilmesi, saldiri tekniklerinin ve olasi gdstergelerin anlasilmasini saglar.
Sonug olarak bu ydntem, kurumlarin belirli kurumlari hedef alan yaygin ve
gelismis tehditlere karsi etkili savunma stratejileri gelistirmesini saglar.

A OSINT
cevresi
kaytlari » istinbarat Global
N ¢ — kétu yaziimdan
~ 1 koruma
saglayicilari

SIEM
| Sektor CERT leri

1)

Olay
Yaniti

istihbarat kaynaklari dikkatli bir sekilde secilmelidir. Kullanilan istihbaratin kalitesi
ve bu istihbarat temel alinarak verilen kararlarin etkililigi birbirine dogrudan
baglidir. Alakasiz, yanlis ya da sektdr ve isletme amaclariniza uygun olmayan
istinbaratlara glvenirseniz veya tehdit bilgileri aninda elde edilmediyse
kurumunuzun karar alma sUrecinin kalitesi ciddi anlamda dusebilir.

Baglam olmadan saglanan ham veriler, SOC ekiplerinin tam olarak etkili olmasi
icin gereken iliskiyi kuramaz. Ornegin; bir URL'nin k&t amacli oldugunu bilmek
ayni zamanda bu URLnin guvenlik aciklarindan yararlanan bir yazilim veya belirli
bir tur kotl amacli yazilim barindirdigini bilmekten cok farklidir. Bu ek istinbarat
katmani sayesinde, saldiridan etkilenen bir makineyi incelen uzmanlariniz nelere
bakmalari gerektigini 6grenebilir.

Dis Tehdit istihbarati kaynaklarindan neler beklenmelidir:

* Dunya geneline erisimi olan ve en genis saldiri gérunurligunu saglayan
istinbarat

¢ Yenitehdit gostergelerini erken bulma konusunda iyi bir gegmisi olan tedarikgi

e Baglam acisindan zengin ve aninda eyleme gegirilebilir istinbarat

* Mevcut guvenlik kontrollerine kolay entegrasyon saglayan teslim formatlari ve
mekanizmalari



Tehdit avi gorevi de gunluk SOC islemleri i¢cin dnemli bir unsurdur. Tehdit avi yeni
bir kavram degildir. Bilinmeyen ve gelismis tehditlerin tespiti, otomatik kurallar ve
imza tabanli tespit mekanizmalari yerine guvenlik analistlerinin titiz ve uygulamali
cabalarina dayanir.

Bu sureg; ucg noktalar, aglar, uygulanan guvenlik kontrolleri, dogrulama sistemleri
vb.den elde edilen tum verilerin toplanmasi ve bu verilere farkli tekniklerin
(istatiksel analiz, makine 6grenimi ve gorsellestirme gibi) uygulanmasiniigerir. Bu
prosesin amaci, olasi guvenlik ihlali konusunda mevcut bir hipotezi dogrulamaktir.
Tehdit avi teknolojilerinde analist, daha 6nce bahsedilen SIEM ¢dzUmleri, Acik
Kaynak Istihbarati, Tehdit Istihbarati Platformlari ve diger veri kaynaklari gibi
kaynaklar kullanabilir.

Tehdit avi analisti, disaridan alinan IOC'lere (Risk Gdstergeleri) basvurur ve
kurumun ana bilgisayarlarinda bu yapilari bulmak icin (IP adresleri, dosya
karmalari, URL'ler seklinde) 6zel aracglar kullanir. GUvenligin ihlal edildigine dair
kesin bir belirti bulundugunda olay yaniti prosedurleri baslatilabilir.

Otomatiklestirilmis dnlemlerin tespit edemedigi yapilari tanimlamak igin buyuk
miktarlardaki verilerin arasinda arama yapmak son derece nitelikli ve deneyimli
uzmanlarin isidir.



Hizmetin 6ne cikan 6zellikleri

« Veri Akiglari, dunya genelinden toplanan

bulgular (200 tlkeden milyonlarca
kullaniclyr kapsayan Kaspersky Security
Network Internet trafiginin dnemli bir
kismiigin gorunurluk saglar) temel
alinarak gercek zamanli bir sekilde Uretilir
ve yuksek tespit oranlari ve dogruluk
saglar.

o Veri Akislarindaki her kayit, eyleme

gegirilebilir baglam (tehdit adlari,

tarih damgasi, cografi konum,

virUslu web kaynaklarinin ¢ézulen IP
adresleri, karmalar, populerlik vb.) ile
zenginlestirilmistir. Baglamsal veriler,
verinin ¢esitli kullanim alanlarini

gecerli hale getirerek ve destekleyerek
"bluyuk resmin” aciga ¢ikmasina

yardimci olur. Veriler baglam igcinde
degerlendirildiginde kim, ne, nerede, ne
zaman sorularini daha kolay cevaplamak
icin kullanilabilir. Bu sorularin cevaplari
zamaninda kararlar almaniza ve harekete
gecmenize yardimci olarak kurulusunuzu

Kaspersky Lab sunlari sunar:
Tehdit Veri Akislar

Kaspersky Lab, siber tehditlerle ilgili riskler ve sonuglar hakkinda SOC ekiplerinize

bilgi vermek icin surekli olarak guincellenen Tehdit Veri Akisi hizmeti saglar. Bu
sayede tehdit risklerini daha etkili bir sekilde azaltmaniz ve saldiri baslamadan
once onlara karsi kendinizi savunmaniz igin size yardimci olur.

Akis aciklamasi

» IP Bilinirlik Akisi: sUpheli ve kotl amacli bilgisayarlari kapsayan IP adresleri seti.

» Kot Amacli URL'ler: kotl amacli linkleri ve web sitelerini kapsayan URL seti.

Maskelenmis ve maskelenmemis kayitlar kullanilabilir.

o Kimlik Avi URL leri: Kaspersky Lab tarafindan kimlik avi siteleri olarak

tanimlanmis URL seti. Maskelenmis ve maskelenmemis kayitlar kullanilabilir.

» Botnet Komuta ve Kontrol URL'leri: botnet komuta ve kontrol (C&C)
sunuculari ve ilgili kotu amacli nesneleri kapsayan URL seti.

korumaniza yardimci olabilir.

e HTTPS veya &zel teslim mekanizmalari
araciligiyla basit ve hafif dagitim
formatlari (JSON, CSV, OpenloC, STIX),
akislarin guvenlik ¢ézumlerine kolay
entegrasyonunu saglar.

e Tehdit Istihnbarati, strekli kullanilabilirlik
ve tutarli performans saglayan ve
hatalara son derece dayanikli bir altyapi
tarafindan olusturulur ve izlenir.

e HP ArcSight, IBM QRadar, Splunk ve daha
bircok tedarikciyle aninda entegrasyon.

» Fidye Yazilimi URL Akisi: fidye yazilimi nesnelerini barindiran veya bunlar
tarafindan erisilen baglantilari kapsar.

» APT Risk Gostergesi Akislari: APT saldirilari duzenlemek icin saldirganlar
tarafindan kullanilan kétt amacli etki alanlarini, sunuculari, kott amacli [P
adreslerini, kdétt amacli dosyalari ve ilgili dosyalar ya da kétl amacli yazilim
aileleri icin YARA kurallarini kapsar.

» Beyaz Liste Veri Akisi: yasal yazilimlar hakkinda sistematik bilgi saglayarak
uguncu taraf ¢dzumleri ve hizmetleri saglayan dosya karmalari seti.

o Koti Amacli Karma Akisi: en tehlikeli, yaygin ve yeni ortaya ¢ikan kot amagli
yazilimlari kapsar.

» Mobil Kéti Amacgli Karma Akisi: mobil platformlara bulasan kétu amagli
nesneleri tespit etmeye yonelik dosya karmasi seti.

o P-SMS Truva At1 Akisi: mobil kullanicilar igin 6zel Ucretlere neden olan ve
saldirganin SMS mesajlarini galmasini, silmesini ve bunlara cevap vermesini
saglayan SMS Truva Atlari'nin tespiti icin ilgili baglamla birlikte Truva Ati
karmalari seti.

* Mobil Botnet Komuta ve Kontrol URL'leri: Mobil botnet komuta ve kontrol
sunucularini kapsayan baglamlariyla birlikte URL setleri.
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Sekil 5: )
Kaspersky Tehdit Istihbarati Portali

Hizmetin 6ne ¢ikan 6zellikleri

o Givenilir istihbarat: Kaspersky
Threat Intelligence Portal cézumunun
en dnemli dzelliklerin biri eyleme
gegirilebilir baglam ile zenginlestirilen
tehdit istinbarati verilerimizin
guvenilirligidir. Kaspersky Lab urunleri,
kéta amacli yaziimlara karsi koruma
testlerinde alanin lideridirt. Bu sonuclar,
en yuksek tespit oranlarina ve neredeyse
hi¢ hatali pozitif oranina sahip olan
guvenlik istihbaratimizin benzersiz
kalitesini gosterir.

o Tehdit Avi: Saldirilarin etkilerini ve
sikliklarini en aza indirmek icin saldirilar
onleme, tespit etme ve yanit verme
konusunda proaktif olun. Saldirilari takip
edin ve mumkun oldugunca ¢abuk
ortadan kaldirin. Tehdit ne kadar erken
tespit edilirse o kadar az hasar olusur,
onarimlar o kadar hizli gerceklesir ve ag
islemleri o kadar cabuk normale déner.

o Korumali Alan Analizi: SUpheli nesneleri
guvenli bir ortamda calistirarak
bilinmeyen tehditleri tespit edin ve kolay
okunabilen raporlar araciligiyla tehdit
davranislari ve yapayliklarinin tam etki
alanini inceleyin.

¢ Cok Cesitli Disa Aktarim Bigimleri:
IOC'leri (Risk Gostergeleri) ve eyleme
gegirilebilir baglami; STIX, OpenlOC,
JSON, Yara, Snort veya CSV gibi yaygin
olarak kullanilan, daha dtzenli ve makine
tarafindan okunur paylasma format-
larinda disari aktarin. Bu sayede Tehdit
istihbarat'nin tim avantajlarindan yarar-
lanabilir, islem akisini otomatiklestirebilir
veya bu akisi SIEM gibi guvenlik kontrol-
lerine entegre edebilirsiniz.

¢ Kullanimi kolay Web Arabirimi veya
RESTful API: Bu hizmeti bir web arabirimi
(web tarayicisi) araciligiyla manuel
modda kullanabilir veya hizmete basit bir
RESTful APl ile erisim saglayabilirsiniz.

1 http://www.kaspersky.com/top3
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Kaspersky Threat Intelligence Portal, siber tehditler ve iligkileri hakkinda
Kaspersky Lab tarafindan edinilen tum bilgileri tek ve guclu bir web hizmeti
catisinda toplar. Amag, SOC ekiplerine mumkun oldugu kadar ¢ok veri saglamak
ve siber saldirilar kurumunuza zarar vermeden onlari dnlemektir. Portal; URL'ler,
etki alanlari, IP adresleri, dosya karmalari, tehdit adlari, istatistiksel veriler/davranis
verileri, WHOIS/DNS verileri, dosya 6znitelikleri, cografi konum verileri, indirme
zincirleri ve zaman damagalari ile ilgili en yeni ve ayrintili Tehdit istihbaratlarini
saglarken Bulut Korumali Alan teknolojisi, bu bilgilerin analiz edilen 6rnek
tarafindan uretilen IOC'lerle iliskilendirilmesini saglar. Sonug olarak, yeni ve
gelismekte olan tehditlerin global gérunurltgu elde edilir. Bu sayede kurumunuzu
koruyabilir ve olay yanitinizi gelistirebilirsiniz.

Kaspersky Threat Intelligence Portal tarafindan saglanan tehdit istinbarati, strekli
kullanilabilirlik ve tutarli performans saglayan ve hatalara son derece dayanikli bir
altyapr ile gercek zamanli olarak olusturulur ve izlenir. Tum dlnyadan guvenlik
analistleri, GReAT ekibimizden dunyaca Unlu guvenlik uzmanlari ve lider Ar-Ge
ekipleri dahil olmak Uzere yuzlerce uzman, bu degerli ve gercek zamanli tehdit
istihbaratini olusturmaya katki saglar.
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Gelismis Kalici Tehditler ile ilgili tum bulgular aninda bildirilmez hatta bazilari
hicbir zaman halka duyurulmaz. En yeni arastirmalarimizin yani sira APT ler
hakkinda 6zel, kapsamli ve eyleme gegirilebilir raporlarimizi ilk siz okuyun.

Duqu 2.0 0 Metel
oy A
Darkhotel ProjectSauron
— part2
Naikon @ Adwind StoneDrill
MsnMM Saguaro Shamoon 2.0
% Campaigns
Hellsing Lazarus BlueNoroff
S e =
Satellite StrongPity WannaCry
‘@ Turla
Sofacy Lurk ExPetr/NotPetya

Flame Icefog Careto /
The Mask
Carbanak * GCMan ATMitch
0 @)
Mini Winnti Epic Turla Wild Ghoul Moonlight
Flame B é’ Neutron Maze
Blue Termite Poseidon ShadowPad
© DR et
NetTraveler Energetic Bear / Desert Fruity WhiteBear
Crouching Yeti Falcons Armor
Equation %7‘ Danti BlackOasis @
oQ @
Kimsuky Spring ScarCruft Silence
Dragon
Animal Farm Dropping Elephant
Sekil 6:

Kaspersky Lab tarafindan bulunan APT'ler

Hizmetin 6ne ¢ikan 6zellikleri

Devam eden arastirma sirasinda, basina
sunulmadan énce en yeni tehditler
hakkinda teknik aciklamalara 6zel
erisim. 2017 yilinda 100'Un Uzerinde APT
raporu yayinlanmistir.

Halka agik olmayan APT'ler hakkinda
bilgiler. TUm Ust duzey tehditler kamuya
bildirilmez. Etkilenen kurbanlar, verilerin
hassasiyeti, guvenlik a¢igi duzeltme
surecinin hassas tabiati veya ilgili
emniyet teskilati faaliyetleri nedeniyle
bazi tehditler asla kamuya bildirilmez.
Ancak bunlarin tamami musterilerimizle
paylasilir.

OpenlOC formatinda kullanilabilen Risk
Gostergeleri'nin (I0C) kapsamli bir listesini
iceren ayrintili destek icin teknik veriler ve
Yara kurallarimiza erisim imkani.

APT saldinlarinin strekli izlenmesi.
Sorusturma sirasinda eyleme gegirilebilir
istihbarata erisim (APT dagitimi, Risk
Gostergeleri ve Komuta ve Kontrol
altyapisi).

Gegmise yonelik analiz: abonelik
déneminiz boyunca size sunulmus olan
6zel raporlara erisim olanagi.

Sekil 7:
APT Istihbarat Raporlari

Kaspersky APT istinbarat Raporlari'nin abonesi olarak size devam eden
sorusturmalarimiz ve kesiflerimize benzersiz bir erisim olanagdi sunariz. Bu raporlar,
asla halka aciklanmayacak olan tehditler dahil olmak Uzere acida ¢cikmis tum
APT'ler hakkinda gesitli formatlarda sunulan tam teknik verileri icerir. Sektérdeki

en becerikli ve basarili APT avcilari olan uzmanlarimiz, siber su¢ ¢etelerinin
taktiklerinde tespit ettikleri tum degisimler hakkinda sizi aninda uyarir. Ayrica,
Kaspersky Lab'in tam APT raporlari veritabanina da erisim saglayabilirsiniz. Bu
veritabani, kurumsal guvenlik savunma stratejiniz icin daha guglu bir arastirma ve
analiz unsurudur.

Pratik bir agidan bakildiginda Risk Gostergeleri SOC uzmanlari igin raporun en
eyleme gecirebilir kismini olusturur. Bu yapisal bilgiler, daha sonra bulagsma
belirtileri icin altyapinizi kontrol etmenize yardimci olacak belirli otomatik
araclarla birlikte kullanim icin sunulur.

TUm raporlara web araylzU veya RESTful APl araciligiyla ulasilabilir.
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Ozel Hazirlanmis Tehdit Raporlari
Musteriye Ozel Tehdit Raporlama

Kurumunuza yapilan saldiriyla miicadele etmek icin en iyi ydntem nedir? Ozellikle
sizi hedef alan saldirganin elinde hangi bilgiler vardir ve hangi yol haritalarini takip
eder? Saldiri zaten basladiysa tehlike altina girmis olur musunuz?

Kaspersky Musteriye Ozel Tehdit Raporlama, bu sorulari ve daha bircok soruyu
sizin i¢in cevaplar. Uzmanlarimiz mevcut saldiri durumunuz hakkinda kapsamti

bir sekilde pargalari bir araya getirirken koétuye kullanim icin hazir zayif noktalar
tanimlar ve gecmisteki, su andaki ve planlanan saldirilarin kanitlarini ortaya cikarir.

Bu benzersiz bilgilere sahip oldugunuzda savunma stratejinizi siber suclularin
birincil hedefi olarak isaretlenen alanlarda toplayabilirsiniz. izinsiz giris yapan
saldirganlari geri puskurtmek ve basarili bir saldirinin risklerini an aza indirmek
icin hizlica ve hassasiyetle hareket edebilirsiniz.

Acik kaynak istihbaratimizi (OSINT), Kaspersky Lab uzman sistemlerinin ve
veritabanlarinin derin analizini ve yer alti siber su¢ sebekeleri hakkindaki bilgimizi
kullanarak gelistirilen bu raporlar asagidaki alanlari kapsar:

e Tehdit vektorlerinin belirlenmesi: ATM'ler, glvenlik kameralari ve mobil
teknolojileri kullanan diger sistemler, calisan sosyal ag profilleri ve kisisel
e-posta hesaplari dahil olmak Uzere aginiza disaridan ulasilabilen ve olasi
saldirt hedefleri olan dnemli bilesenlerin belirlenmesi ve durum analizi.

o Kotu amacli yazilim ve siber saldiri takip analizi: Kurumunuzu hedef alan
aktif ve pasif kotu amacli yazilim &rnekleri, gegmisteki ve su andaki botnet
faaliyetleri ve her turlu ag tabanli faaliyetin tanimlanmasi, izlenmesi ve analizi.

o Uclincl taraf saldirilar: Ozel olarak musterilerinizi, is ortaklarinizi ve
abonelerinizi hedef alan ve daha sonra bu virUslu sistemlerle size saldirmak
icin kullanilacak olan tehditler ve botnet faaliyetlerine dair kanitlar.

e Bilgi sizintisi: yeralti cevrimici forumlarin ve topluluklarin gizlice izlenmesi
sayesinde hacker'larin sizi hedef alarak saldiri planlayip planlamadigini veya
kot niyetli bir calisaninizin bilgi satip satmadigini égreniriz.

e Mevcut saldiri durumu: ATP saldirilari uzun yillar boyunca fark edilmeden
devam edebilir. Altyapinizi etkileyen bir saldiri tespit ettigimizde etkili bir
sekilde onarim i¢in tavsiyeler verebiliriz.

Hizli baslangic - kolay kullanim - kaynak gerektirmez

Bu Kaspersky Lab hizmetini kullanmak icin parametreler (musteriye 6zgu raporlar
icin) ve tercih edilen veri formatlari bir kez secildikten sonra herhangi ek bir
altyapiya gerek yoktur.

Kaspersky Threat Intelligence Reporting, ag kaynaklariniz dahil olmak Uzere
kaynaklarinizin butinltgund ve kullanilabilirligini etkilemez.

Ulkeye Ozel Tehdit Raporlama

Bir Ulkenin siber guvenligi, o tlkenin tum buyuk kurum ve kuruslarini korumaktan
gecer. Hukumet yetkililerine karsi gelismis kalici tehditlerin (APT) kullanilmasi
ulusal glivenligi etkileyebilir. Uretim, telekomunikasyon, bankacilik ve diger
onemli sektdrlere yapilan saldirilar da devlet duzeyinde finansal kayiplar, Uretim
kazalari, ag iletisimlerinin engellenmesi ve halk arasinda huzursuzluk gibi 6nemli
hasarlar olusturabilir.

Ulkenizi hedef alan kot amacl yaziimlardaki ve hedefli saldirlardaki gecerli
saldiri zemini ve gegerli trendler hakkinda genel bir fikir sahibi oldugunuzda
savunma stratejinizi, siber suclularin asil hedefleri olarak belirtilen alanlarda
toplayabilirsiniz. Bu sayede yetkisiz giris yapan saldirganlari pusktrtmek ve
basarili saldirilarin riskini azaltmak icin hizli ve kararlilikla hareket edebilirsiniz.
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Acik kaynak istihbaratindan (OSINT) Kaspersky Lab uzman sistemlerinin ve
veritabanlarinin derin analizi ve yer alti siber su¢ sebekeleri hakkindaki bilgimize
kadar cesitli ydntemleri kullanarak gelistirilen bu Ulkeye Ozg(i Tehdit raporlari
asagidaki alanlar kapsar:

o Tehdit vektorlerinin belirlenmesi: Savunmasiz hikumet uygulamalari,
telekomunikasyon ekipmanlari, endUstriyel kontrol sistemlerine ait bilesenler
(SCADA, PLC gibi) ve ATM'ler dahil olmak Uzere Ulkenin disaridan ulasilabilen
kritik BT kaynaklarinin belirlenmesi ve durum analizi.

o Kotli amagli yazilim ve siber saldir takip analizi: Benzersiz i¢ izleme
kaynaklarimizdaki verilere dayali olarak ulkenizi hedef alan APT saldirilari, aktif
veya pasif kotu amagli yazilim oérnekleri, gegmisteki veya gelecekteki botnet
faaliyetleri ve diger dnemli tehditlerin tanimlanmasi ve analizi.

» Bilgi sizintilari: yeralti forumlarinin ve ¢evrimici topluluklarin gizlice izlenmesi

sayesinde hacker'larin sizi hedef alan saldirilar planlayip planlamadigini &greniriz.
Ayrica saldirlya ugrayan kurum ve kuruluslar icin risk teskil edebilecek ele
gegcirilen 6nemli hesaplari da ortaya ¢ikaririz (6rnedin Ashley Madison glvenlik
ihlalinde, devlet kurumu calisanlarina ait olan ve santaj icin kullanilabilecek
hesaplar ele gegcirilmisti).

Kaspersky Threat Intelligence Reporting ¢6zimunun, denetlenen ag
kaynaklarinin buttnlugu ve kullanilabilirligi Gzerinde herhangi bir etkisi yoktur.
Bu hizmet, aga mudahale etmeyen kesif ydontemlerine ve agik veya sinirli erisime
sahip kaynaklarda mevcut olan bilgilerin analizine dayalidir.

Hizmetin sonunda, ayrintili teknik analiz sonug¢lari hakkinda ek bilgilerin yani
sira farkli devlet endustrileri ve kurumlari icin dnemli tehditlerin agiklamasini
iceren bir rapor sunulur. Raporlar sifreli e-posta mesajlari araciligiyla iletilir.

Bu hizmet tek seferlik bir proje veya abonelikle dizenli bir sekilde (6rnegin g
ayda bir) saglanabilir.

Kaspersky Managed Protection

Kaspersky Managed Protection hizmeti, Kaspersky Endpoint Security ve
Kaspersky Anti Targeted Attack Platform kullanicilarina kurumlarindaki hedefli
saldirilari tespit etmek ve dnlemek icin gelismis teknik dnlemlerden olusan
benzersiz bir birlesim kullanarak tam ydnetimli bir hizmet sunar. Bu hizmet,
Kaspersky Lab uzmanlarinin strekli gézetimini ve siber tehdit verilerinin strekli
analizini icerir. Bu sayede, kritik bilgi sistemlerini hedef alan eski ve yeni siber
casusluk ve siber su¢ saldirilarinin gercek zamanli tespiti saglanir.

Hizmetin avantajlan
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Sekil 8:
Kaspersky Managed Protection

*[zole altyapilar icin Kaspersky Ozel Glivenlik Ag
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Hizmetin 6ne cikan 6zellikleri

» Hedefli saldirlara ve kot amacgli
yazilimlara karsi surekli yuksek
duzeyde koruma saglar. Kaspersky Lab
uzmanlari, uzmanlik becerilerini ve tehdit
istinbaratini kullanarak 7/24 izleme ve
destek hizmeti sunar.

e Kot amacli yazilimlarin kullanilmadigt,
daha once bilinmeyen araglari iceren
ve sifir gun aciklarindan yararlanan
yazilimlarin bulundugu saldirilarin
zamaninda ve dogru sekilde tespit
edilmesi saglanir.

e Otomatik antivirUs veritabaniyla tespit
edilen tehditlere karsi aninda koruma
saglanir.

e Tehdit aktorleri tarafindan kurumunuza
karsi kullanilan yontem ve teknolojileri
iceren olaylarin ve tehdit avlamanin
gegmise donuk analizi.

e Entegre yaklasim: Kaspersky Lab
portféyu, hedefli saldirilara karsi
uygulamaniz gereken teknoloji ve
hizmetlerin tam déngusunu igerir:
Hazirlik - Tespit - Sorusturma - Veri
Analizi - Otomatik Koruma.

¢ Daha hizli ve etkili risk azaltma ve onarim saglayan hizli ve etkili tespit saglanir.

e Her turlG supheli faaliyetin net olarak aninda tanimlanmasi ve siniflandirilmasi

sayesinde zaman kaybettirici hatali pozitifler olmaz.

Genel guvenlik maliyetleri azaltilir. Sirket icinde ihtiyag duyabilecegini kurum

ici uzmanlarini ise almaniza veya egitmenize gerek kalmaz.

e En karmasik ve yenilik¢i kotu amagli yazilim kullanmayan tehditlere karsi bile
surekli olarak korundugunuzu bilmenin rahatligini yasayabilirsiniz.

« Saldirganlar, motivasyonlari, ydntemleri, aracglari ve olusturabilecekleri
potansiyel hasarlar hakkinda bilgi edinebilirsiniz. Bu sayede bilin¢li ve etkili bir
guvenlik stratejisi gelistirmeniz desteklenir.

Kaspersky Tehdit istinbarati kaynaklari hakkinda
daha fazla bilgi

Tehdit istihbarati birlesik, heterojen ve son derece guvenilir kaynaklardan toplanir.
Bu kaynaklara; Kaspersky Security Network (KSN), kendi web gezginlerimiz,
Botnet izleme hizmetimiz (botnetlerin, hedeflerinin ve faaliyetlerinin 7 giin 24 saat
365 gun izlenmesi), spam tuzaklari, arastirma ekipleri, is ortaklari ve Kaspersky
Lab tarafindan 20 yildan uzun bir sturedir toplanan kotd amacli nesnelerle ilgili
gecmise ait diger veriler dahildir. Daha sonra toplanan veriler gergek zamanli
olarak denetlenir ve sadelestirilir. Bu islemler icin istatistik kriterleri, Kaspersky

Lab Uzman Sistemleri (koruma alanlari, sezgisel motorlar, benzerlik araglari ve
davranis profili olusturma) analist dogrulamasi ve beyaz liste onay! gibi bircok én
isleme teknigi kullanilir.

Uygun becerilere ve egitime sahip Calisanlar ve gl'Jv_enilir kaynaklardan toplanan
ve mevcut guvenlik kontrollerine uygulanan Tehdit Istihbarati ile birlikte artik Olay
Yaniti'nizi dusunmeye baslayabilirsiniz.

Musteri
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Kaspersky | Web Gezginleri |— E
Global | Botnet izleme |— Kaspersky Lab —>
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| Spam Tuzaklari |— /\/// —>
| Sensorler |— — Kaspersky*
— Threat
| APT Arastirma Ekibi |— Kaspersky Lab Intelligence
| is Ortaklar, |_ Analistleri
[,
| OSINT = =V
Sekil 9: _I_

Kaspersky Lab'in Tehdit istihbarati Kaynaklari

Beyaz Listeye Ekleme
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Olay yaniti cercevesi

Adli bilisim ve olay yaniti, kisa sUre icinde veya aninda dnemli i¢ kaynaklar arasinda
gorev paylasimi yapilmasini gerektirir. Siber tehditlerle mtcadele konusunda
kapsamli pratik deneyimlere sahip olan bilgili uzmanlar, kétl amacli etkinligi
tanimlama, izole etme ve engelleme konusunda ¢ok hizli hareket etmelidir.
Sonuglarin ve onarim masraflarinin en aza indirilmesi icin hiz, hayati dnem tasir.

Bu kadar kisa sure icinde bu duzeyde bir uzmanlikla hareket etmek, iyi
yapilandirilmis SOC Ekipleri icin bile zorlayici olabilir. Cok az sirket, hareket
halindeki gelismis bir saldiriyl durdurabilecek kurum ici kaynaga sahiptir. Ayrica,
ilgili APT aktorlerinin kullandidi belirli yaklasimlar ve taktikler konusunda SOC
Ekibi'nin yeterli uzman bilgisine sahip olmadigi devlet destekli karmasik tehditler
veya APT'ler gibi vakalarla karsilasilabilir.

Bu gibi durumlarda hizli ve bilingli bir yanit verebilmek icin hazir olan G¢Uncu taraf
Olay Yaniti tedarikgisi veya danismant ile birlikte calismak daha uygun maliyetli ve
verimli olabilir.

Kapsamli bir Olay Yaniti Cercevesi asagidakileri icermelidir:

e Olayin Tanimlanmasi
ilk olay analizi ve etkilenen sistemlerin izole edilmesi

« Kanit toplama
Gerekli kanitlarin toplanmasi icin olayin turtne bagli olarak farkli kaynaklarin
incelenmesi gerekir

« Adli Bilisim Analizi (gerekirse)
Bu asamada olayla ilgili ayrintili bir tablo olusturulabilir

» Kotii Amacli Yazilim Analizi (gerekirse)
ilgili kott amacli yaziimlarin ézellikleri anlasilabilir

e Onarim Plani
Hem sorunun kék nedenini hem de kdtu amagli kodun tum izlerini ortadan
kaldirmak icin bir plan gelistirilir

e Alinan dersler
Benzer olaylar 6nlemek icin mevcut guvenlik kontrollerinin incelenmesi ve
guncellenmesi

Hazirlik -

Tanimlama
ve |zolasyon

Alinan

Alim - inceleme - Duzeltme |— Ders

T

Sekil 10:
Olay Yaniti Cercevesi

Olay yanit sistemi

Kaspersky Lab sunlari sunar: Olay Yaniti
Hizmetleri

Olay Yaniti Hizmetleri, kanitlarin yerinde toplanmasindan ek risk gostergelerinin
tanimlanmasina, onarim plani hazirlanmasina ve tehdidi kurumunuzdan
tamamen kaldirmaya kadar tum olay sorusturma déngusunu kapsayan &zel bir
hizmettir. Kaspersky Lab’in sorusturmalari, son derece deneyimli Siber Saldiri
Tespit Analistleri ve Arastirmacilari tarafindan yurutulur. Global uzmantigimiz
sayesinde guvenlik olayinizin ¢ézumu igin Adli Bilisim ve Koti Amacli Yazilim
Analizi kullanilabilir.
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Bu hizmet sirasinda asagidaki hedeflere ulasilir:

o Ele gegirilen kaynaklarin tanimlanmasi.

e Tehdidin izole edilmesi.

e Saldirinin yayilmasinin durdurulmasi.

e Kanitlarin bulunmasi ve toplanmasi.

» Kanitlarin analiz edilmesi ve olay kronolojisinin ve mantiginin yeniden
olusturulmasi.

« Saldirida kullanilan kétu amacli yazilimin analizi (kott amacli yazilim
bulunduysa).

« Saldirinin kaynaklarinin ve ele gegirilmesi muhtemel olan diger sistemlerin
ortaya ¢ikarilmasi (mumkunse).

o Olasl risk gostergelerini ortaya ¢ikarmak icin BT altyapinizda arag destekli
taramalarin gerceklestirilmesi.

» SuUpheli seyleri (olasi komuta ve kontrol sunuculari gibi) tespit etmek icin aginiz
ve dis kaynaklar arasinda giden baglantilarin analizi.

» Tehdidin ortadan kaldirilmasi.

» Uygulayabileceginiz onarim eylemlerinin énerilmesi.

Kendi olay yaniti ekibinizin olup olmamasina bagli olarak uzmanlarimizdan
tum sorusturma dongustnu tamamlamayi, yalnizca ele gecirilen makinelerin
tanimlanmasini, izole edilmesini ve tehdidin yayilmasini é6nlemeyi ya da

Kot Amacli Yazilim Analizi veya Adli Bilisim islemlerini gerceklestirmelerini
isteyebilirsiniz.

K6t amacli yazilim analizi

K&th Amacli Yaziim Analizi, kurumunuzu hedef alan belirli kotu amacli yazilim
dosyalarinin davranislarini ve amaclarini tam olarak anlamanizi saglayabilir.
Kaspersky Lab'in uzmanlari, sagladiginiz kot amacli yaziim érnegi Ustunde
kapsamli bir analiz gerceklestirir ve asagidakileri iceren ayrintili bir rapor hazirlar:

*  Numunenin 6zellikleri: Numunenin kisa bir aciklamasi ve kotu amacli yazilim
siniflandirmasiyla ilgili karar.

o Ayrintili kétd amagli yazilim agiklamasi: IOC'ler dahil olmak Uzere k&td amagli
yazilim numunenizin fonksiyonlari, tehdit davranislari ve amagclarinin kapsamli
bir analizi, yaziimin faaliyetlerini dnlemek icin gereken bilgileri saglar.

o Duzeltme senaryosu: Bu rapor, bu tur tehditlere karsi kurumunuzun guvenligini
saglamak icin adimlar énerir.

Adli bilisim

Arastirma sirasinda herhangi bir kot amacli yazilim tespit edildiyse Adli Bilisim
sureci yukarida bahsedilen kotu amacli yaziim analizini icerebilir. Kaspersky

Lab uzmanlari, tam olarak ne oldugunu anlamak icin HDD goruntuleri, bellek
doékumleri ve ag izleri dahil olmak Uzere farkli kanitlari bir araya getirir. Sonug
olarak olayin ayrintili bir agiklamasi elde edilir. Siz, mUsteri olarak kanitlar
toplama ve olayin bir 6zetini saglamak islemleriyle sureci baslatirsiniz. Kaspersky
Lab uzmanlari; onarim adimlariniigeren ayrintili bir rapor sunmak igin kétu
amacli yazilim ikilisini (varsa) tanimlayarak ve kott amagli yazilim analizini
gerceklestirerek olay belirtilerini analiz eder.

iletim secenekleri
Kaspersky Lab'in Olay Yanit Hizmetleri asadidaki sekillerde kullanilabilir:

» Abonelikile
» Tek bir olaya yanit vermek icin

Her iki segenekte uzmanlarimizin olayr ¢ézmek icin harcadigi zamana baglidir. Bu
konu, sézlesme imzalanmadan énce gorusulur. Musteri, ne kadar ¢alisma saati
gerektigini dustnuyorsa o kadar saat ekleyebilir veya uzmanlarimizin her vaka icin
Ozel olarak tasarladigi tavsiyelere uyabilir.
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Neden Kaspersky Lab?
GUnkuU su Ozelliklere sahibiz:

» Interpol ve Bilgisayar Acil Durum Mudahale Ekipleri gibi global emniyet
teskilatlari ile is ortakliklari

» Dunya genelinde gercek zamanli olarak milyonlarca siber tehdidi izledigimiz
bulut tabanli araclar

e Her tOrlU internet tehdidini analiz edebilen ve anlayabilen global ekipler

Cunku su &zelliklere sahibiz:

« Dunyanin en blyik Tehdit istinbarati ve teknoloji liderligine odaklanmis
bagimsiz gluvenlik yazilimi sirketiyiz

o Diger tum saticilara kiyasla daha ¢cok bagimsiz kétu amacli yazilim tespiti
testinde tartismasiz liderlik kazandik

o Gartner, Forrester ve IDC tarafindan Lider secildik.

Kaspersky Lab Hakkinda

Kaspersky Lab, dUnyada ug nokta koruma ¢6zUumu tedarik eden en buyuk ozel
sirkettir. Sirket, ug nokta kullanicilari icin gvenlik ¢ézUmleri saglayan en buyuk
dort sirketin arasinda yer alir. Kaspersky Lab, 19 yillik tarihi boyunca BT guvenligi
sektortinde her zaman yenilikgci bir sirket olmustur ve buyuk sirketler, SMB’ler

ve tuketiciler igin etkili dijital guvenlik ¢cozumleri saglamaktadir. Holding sirketi
Birlesik Krallik'ta tescilli olan Kaspersky Lab, dunya genelinde yaklasik 200 ulke ve
bolgede faaliyet gostermekte ve dlinya capinda 350 milyondan fazla kullanicrigin
koruma saglamaktadir.

Uyari.
Bu belge, halka acik degildir ve yalnizca tanitim amaglidir.

Hizmetlerin kapsami, belirli cografi bolgelerde kullanilabilirligine gore degisiklik gésterebilir. Bu belgede tanimlanan
bazi hizmetler, Kaspersky Lab ile ek anlasma gerektirir.

Daha fazla bilgi icin lutfen Kaspersky Lab'in bélge temsilcisine basvurun veya taleplerinizi su adrese gonderin:
intelligence@kaspersky.com.
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