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Siber suc, artik sinir tanimiyor ve teknik ozellikleri hizla gelisiyor. Saldirilarin, surekli olarak daha
karmasik hale geldigini goruyoruz. Misyonumuz dunyay! her turlu siber tehditten korumak-

tir. Bu amaca ulasmak ve interneti emniyetli ve guvenli hale getirmek icin tehdit istinbaratlarinin
gercek zamanli olarak paylasilmasi hayati Gnem tasir. Bilgilere zamaninda ulasmak, verilerin ve
aglarin etkili bir sekilde korunmasi icin en temel unsurlardandir.

Eugene Kaspersky
Kaspersky Lab Yonetim Kurulu Baskani ve CEO'su



Giris

Her gun, farkli saklanma yontemlerini ve farkli saldiri vektorlerini kullanan bircok siber tehdit
ortaya clkmaktadir.

Bunun icin kapsamli koruma saglayan tek bir cozum yoktur. Ancak buyuk verinin onemli
bir yer kapladigi dunyamizda tehlikelerin nereden gelecegini bilmek bu yeni tehditlerle
mucadelenin buyuk bir parcasini olusturur.

Bir isletme yoneticisi olarak kurumunuzu gunumuz tehditlerine karsi korumak ve gelecekte
basiniza gelebilecek tehlikeleri tahmin etmek sizin gorevinizdir. Bu, yalnizca bilinen tehditlere
karsi akilli islemsel korumayi kapsamaz, ust duzey stratejik guvenlik istihbaratini da gerektirir.
Cok az sirket bu duzeyde bir istinbarati kurum icinde gelistirebilecek kaynaklara sahiptir.

Kaspersky Lab olarak isletmeye uzun vadeli bir kazan¢ getirmek icin uzun dmurlu iliskilere
ihtiyac oldugunu biliyoruz.

Kaspersky Lab, her zaman farkli kanallar araciligiyla ekibinize guncel istihbaratlar saglamaya
hazir degerli bir is ortagidir. Cok cesitli kanallar kullanmamiz, guvenlik islemleri merkezinizin
(SOC)/BT guvenlik ekibinizin kurumunuzu her turll ¢evrimici tehdide karsi korumasi icin tam
donanimli olmasini saglar.

Kurumunuz Kaspersky Lab urunlerini kullanmasa bile Kaspersky Lab Siber Guvenlik
Hizmetleri'nden yararlanabilirsiniz.
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B siber Givenlik Hizmetleri Farkli bir guventlik anlayisi
Diinya lideri Glivenlik istihbarati en temel yapi tasimizdir: Bu yapi tasi,

Kaspersky yaptigimiz her isi etkiler ve kétu amacli yazilimlara karsi piyasada bulunan en

Tehdit istihbarat Hizmetleri guclu korumayi saglar.

Teknoloji odakli bir sirketiz: Basta CEO'muz Eugene Kaspersky olmak Uzere en
ust duzeyden en alt duzeydeki calisanlara kadar sirketimizdeki herkes teknoloji
Kaspersky odaklidir.
Tehdit Avlama Hizmetleri
Global Arastirma ve Analiz Ekibi'miz (GReAT) BT guvenligi uzmanlarindan
olusan seckin bir gruptur ve dunyadaki en tehlikeli kott amacli tehditleri ve

hedefli saldinlari ortaya ¢cikarma konusunda liderdir.
Kaspersky

Givenlik Egitimi . . . . . .
Diinyadaki en saygin guivenlik kuruluslari ve emniyet teskilatlarinin cogu
(INTERPOL, Europol, CERT ve Londra Polisi dahil olmak Uzere) bizden etkin olarak

yardim talep etmektedir.

Kaspersky
Olay Yanit Hizmetleri Kaspersky Lab, temel teknolojilerinin timunt kurum iginde gelistirir ve
mukemmellestirir. Bu nedenle urunlerimiz ve istihbaratimiz daha guvenilir ve
etkilidir.
| Kaspersky ) En saygin enduistri analiz sirketleri (Gartner, Forrester Research ve International
Guvenlik Degerlendirme . . . ) . . N o
Ul Data Corporation (IDC) dahil olmak Uzere) birgok &nemli BT guvenligi

kategorisinde
bizi Lider olarak secmistir.

130 OEM'den fazla sirket (Microsoft, Cisco, Blue Coat, Juniper Networks ve
Alcatel Lucent dahil olmak Uzere) kendi Urlnlerinde ve hizmetlerinde bizim
teknolojilerimizi kullanir.



Kaspersky Tehdit istihbarati Hizmetleri

Surekli gelisen BT guvenlik tehditlerini takip etmek, analiz etmek, yorumlamak ve risklerini
azaltmak ¢ok buyuk bir sorumluluktur. Tum sektorlerden sirketler, BT guvenlik tehditlerini
yonetmeye yardimci olabilecek guncel ve ilgili verileri bulmak konusunda zorluk yasamaktadir.

Kaspersky
B  siber Givenlik Hizmetleri

Kaspersky
Tehdit Istihbarat Hizmetleri

Tehdit Veri Akislari
APT Istihbarat Raporlari

Ozel Hazirlanmis Tehdit
Raporlari

Kaspersky Threat Lookup
Kaspersky Phishing Tracking
Kaspersky Botnet Tracking
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Kaspersky
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Kaspersky Lab'in sagladigi Tehdit istihbarati Hizmetleri, bu tehditlerin riskini
azaltmak icin intiya¢ duydugunuz istihbarata erismenizi saglar. Bu istihbarat,
dunya lideri arastirma ve analiz ekibimiz sayesinde edinilir.

Kaspersky Lab’in siber guvenligin tum yonleri hakkindaki bilgileri, deneyimi ve
kapsamli istihbarati, sirketimizi INTERPOL ve CERT dahil olmak Uzere diunyanin
onde gelen emniyet teskilatlari icin gUvenilir bir is ortagi haline getirmistir. Bu
istihbarati aninda kurumunuz icin kullanmaya baslayabilirsiniz.

Kaspersky Lab Tehdit istinbarati Hizmetleri sunlari kapsar:

o Tehdit Veri Akislari

e APT istihbarat Raporlari

o Ozel Hazirlanmis Tehdit Raporlari
o Kaspersky Threat Lookup

» Kaspersky Phishing Tracking

o Kaspersky Botnet Tracking

Tehdit Veri Akislari

Birinci sinif glvenlik tedarikgileri ve sirketler, Gst diizey glivenlik ¢éztmleri
tretmek veya isletmelerini korumak icin basarisi zamanla kanitlanmis ve
guvenilir olan Kaspersky Tehdit Veri Akisini kullanir.

Siber saldirilar her guin gercgeklesir. Siber tehditler savunma araclarinizi saf
disi birakmaya calisirken siklik, karmasiklik ve gizlenme agisindan surekli
gelismektedir. Saldirganlar, isinizi aksatmak ya da musterilerinize zarar vermek
icin karmasik izinsiz giris 6lum zincirleri, saldirilar ve Taktikler, Teknikler ve
Prosediirler (TTP'ler) kullanir.

Kaspersky Lab, siber tehditlerle ilgili riskler ve sonuclar hakkinda isletmenize
ve musterilerinize bilgi vermek icin stirekli olarak glincellenen Tehdit Veri Akisi
hizmeti saglar. Bu sayede tehdit risklerini daha etkili bir sekilde azaltmaniza ve
saldiri baslamadan énce onlara karsi kendinizi savunmaniza yardimci olur.
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Veri Akislari

Akislar asagidaki setlerden olusur:

IP Bilinirlik Akisi: sipheli ve kotu amacli bilgisayarlari kapsayan IP adresleri
seti;

Koétu Amacli ve Kimlik Avi URL Akisi: kott amagli ve kimlik avi amacli
baglantilar ve web sitelerini kapsar;

Botnet Komuta ve Kontrol (C&C) URL Akisi: masaUstu botnet komuta ve
kontrol sunucularini ve ilgili kotu amacli nesneleri kapsar;

Mobil Botnet Komuta Kontrol URL Akisi: mobil botnet komuta ve kontrol
sunucularini kapsar. Komuta ve Kontrol sunuculart ile iletisim kuran virtslu
makineleri bulur;

Fidye Yazilimi URL Akisi: fidye yazilimi nesnelerini barindiran veya bunlar
tarafindan erisilen baglantilari kapsar

APT Risk Géstergesi Akislari (APT istinbarat Raporlari ¢cézimuniin etkin
kullanicilart tarafindan kullanilabilir): APT saldirilari dizenlemek igin
saldirganlar tarafindan kullanilan kétt amacli etki alanlarini, sunuculari, kotu
amagli IP adreslerini, kotl amacli dosyalari ve ilgili dosyalar ya da k&t amacli
yazilim aileleri icin YARA kurallarini kapsar

Koti Amacli Karma Akisi: en tehlikeli, yaygin ve yeni ortaya ¢ikan kotu
amagli yazilimlar kapsar;

Mobil Kétii Amagli Yaziim Akisi: mobil Android ve iPhone platformlarina
bulasan k&t amacli nesnelerin tespitini destekler;

SMS Truva Ati Akisi: saldirganlarin SMS mesajlarini calmasini, silmesini ve
onlara yanit vermesini saglamanin yani sira mobil kullanicilar i¢in fazla UGcrete
neden olan SMS Truva Atlari'nin tespitini destekler;

Beyaz Liste Veri Akisi: yasal yazilimlar hakkinda sistematik bilgi saglayarak
ucuncu taraf ¢ézUmleri ve hizmetleri sunar.

Kaspersky Transforms for Maltego: Maltego kullanicilari icin Kaspersky

Lab Tehdit Veri Akisina erisim saglayan dénusum setlerini icerir. Kaspersky
Transforms for Maltego, Kaspersky Lab’den gelen veri akisina gore URL'leri,
karmalari ve IP adreslerini kontrol etmenizi saglar. DontUsum setleri, nesnenin
kategorisini belirlemenin yani sira nesne hakkinda eyleme gecirilebilir baglam
saglar.
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Beyaz Listeye Ekleme

Kaspersky Tehdit Veri Akisi, gercek dlinyadan gergek zamanli olarak alinan ve tamamen denetlenmis tehdit gostergesi verilerini icerir.



Baglamsal Veriler

Veri Akislarindaki her kayit, eyleme gegir-
ilebilir baglam (tehdit adlari, tarih damgasi,
cografi konum, virtsll web kaynaklarinin
¢ozulen IP adresleri, karmalar, populerlik
vb.) ile zenginlestirilmistir. Baglamsal veriler,
verinin gesitli kullanim alanlarini gegerli hale
getirerek ve destekleyerek "buyUk resmin”
aciga ¢cikmasina yardimci olur. Veriler baglam
icinde degerlendirildiginde kim, ne, nerede,
ne zaman sorularini daha kolay cevaplamak
icin kullanilabilir. Bu sorularin cevaplari
dusmanlarinizi tanimlamanizi saglayarak ku-
rumunuzla ilgili zamaninda kararlar almaniza
ve harekete ge¢menize yardimci olabilir.

Hizmetin One Cikan Ozellikleri

« Hatali Pozitifler ile kirlenen Veri Akislari
degersizdir. Bu nedenle %100 incelenmis
verilerin sunuldugundan emin olmak igin
akis yayinlanmadan énce son derece
kapsamli testler ve filtreler uygulanir;

» Veri Akislari, dinya genelinden toplanan
bulgular (213 tlkeden milyonlarca
kullaniciyr kapsayan Kaspersky Security
Network internet trafiginin Gnemli
bir kismiigin gorunurluk saglar) temel
alinarak gergcek zamanli bir sekilde Uretilir
ve yuksek tespit oranlari ve dogruluk
saglar;

e TUm akislar hataya son derece dayanikli
bir altyapi tarafindan Uretilir ve izlenir. Bu
sayede surekli kullanilabilirlik saglanir;

o Veri Akislar kimlik avi, kétl amagl
yazilim, aciklardan yararlanan yazilim,
botnet komuta ve kontrol URL leri ve
diger kotu amacliicerikleri barindirmak
icin kullanilan URL'lerin aninda tespit
edilmesini saglar;

e Her trafik turiinde (web, e-posta,

P2P, IM...) ve mobil platformlarda
hedeflenen kotii amacgli yazilimlar da
aninda tespit edilebilir ve tanimlanabilir;

e HTTPS veya 6zel teslim mekanizmalari
araciligiyla basit ve hafif dagitim
formatlari (JSON, CSV, OpenloC, STIX),
akislarin guvenlik ¢ézumlerine kolay
entegrasyonunu saglar;

e TUm dunyadan guvenlik analistleri,
GReAT ekibimizden diinyaca unlu
glvenlik uzmanlari ve lider Ar-Ge
ekipleri dahil olmak Uzere yUzlerce
uzman, bu akislarin tretilmesine
yardimci olur. Guvenlikten sorumlu
yoneticiler, en yuksek kalitedeki veriler
kullanilarak uretilen kritik bilgileri ve
uyarilarr alir. Bu sayede gereksiz gosterge
ve uyari bombardimanina maruz kalma
riski ortadan kalkar;

¢ Uygulama kolayligi. Kaspersky Lab
tarafindan saglanan tamamlayici
belgeler, numuneler, ézel teknik hesap
yoneticisi ve teknik destek bir araya
gelerek sorunsuz entegrasyon saglar.

Toplama ve isleme

Veri Akislari birlesik, heterojen ve son derece guvenilir kaynaklardan toplanir.

Bu kaynaklara; Kaspersky Security Network, kendi web gezginlerimiz, Botnet
izleme hizmeti (botnetlerin, hedeflerinin ve faaliyetlerinin 7 giin 24 saat 365 gln
izlenmesi), spam tuzaklari, arastirma ekipleri ve is ortaklari dahildir.

Daha sonra toplanan veriler gercek zamanli olarak denetlenir ve sadelestirilir.
Bu islemler icin istatistik kriterleri, Kaspersky Lab Uzman Sistemleri (koruma
alanlari, sezgisel motorlar, coklu tarayicilar, benzerlik araclari ve davranis profili
olusturma) analist dogrulamasi ve beyaz liste onayi gibi bircok 6n isleme teknigi
kullanilir:

Avantajlar

» SIEM'ler, Koruma Duvarlari, IPS/IDS, Guvenlik Ara Sunucusu, DNS ¢ézimleri
ve APT'ye Karsi Koruma dahil olmak lizere surekli olarak glincellenen
Risk Gostergeleri (IOC'ler) ve siber saldirilar konusunda bilginin yani
sira diismanlarinizin niyeti, 6zellikleri ve hedeflerini daha iyi anlamanizi
saglayan eyleme gecirilebilir baglam sayesinde ag savunma ¢éziimlerinizi
gliclendirin. Lider SIEM'ler (HP ArcSight, IBM QRadar, Splunk vb. dahil olmak
Uzere) tamamen desteklenir;

» Cevreniz ve kenar agi cihazlari (yonlendiriciler, ag gegitleri, UTM cihazlari
gibi) icin kot amacli yazilima karsi koruma gelistirin ve iyilestirin.

» Olay yanitinizi ve adli bilisim kabiliyetlerinizi gelistirir ve hizlandirir:
Guvenlik/Guvenlik islemleri Merkezi ekibinize hedefli tehditlerin arkasinda
yatan nedenleri anlamak icin tehditler ve global veriler hakkinda anlamli bilgiler
sunar. Ana bilgisayardaki ve agdaki guvenlik olaylarini daha verimli ve etkili bir
sekilde tanilar ve onaylar; olay yaniti siresini en aza indirmek ve kritik sistemler
ile veriler tehlikeye girmeden 6lum zincirini durdurmak icin bilinmeyen
tehditlere karsi i¢ sistemlerden gelen sinyalleri dnceliklendirir;

» Kurumsa abonelere tehdit istihbarati sunar. Yeni ortaya ¢ikan kot amacli
yazilimlar ve diger kétu tehditler hakkinda dogrudan bilgilerin kullanilmasini
saglar. Savunma pozisyonunuzu saldiri baslamadan 6nce guclendirir ve
riskleri dnler;

» Hedefli saldirilarin riskini azaltmaya yardimci olur. Kurumunuzun karsilastigi
belirli tehditlere karsi mucadele icin savunma stratejileri gelistirerek taktiksel ve
stratejik tehdit istinbaratiyla glvenlik tutumunuzu gelistirir;

e Agdlarinizda ve veri merkezlerinizde barindirilan kéti amacli icerikleri tespit
etmek icin tehdit istinbarati kullanir;

» Virlsli makinelerden hassas varliklarin ve fikri mulkiyetin kurum disina
sizmasini onler, virUslu varliklari hizli bir sekilde bulur, rekabet Gstinligunun
ve is firsatlarinin kaybolmasini &dnler ve markanizin sayginligini korur;

o Komuta ve kontrol protokolleri, IP adresleri, kotu amacli URL ler veya dosya
karmalari gibi tehdit gostergelerini derinlemesine arastirir, saldirilarin
onceliklendirilmesini saglayan uzmanlar tarafindan degerlendirilen tehdit
baglami saglar, BT giderleri ve kaynak ayrimi kararlarini iyilestirir ve isletmeniz
icin en buyiik riski olusturan tehditlerin risklerinin azaltilmasina odaklanma
konusunda sizi destekler;

« Web icerik filtreleme ve istenmeyen posta/kimlik avi engelleme gibi Griin ve
hizmetleriniz tarafindan saglanan korumayi arttirmak icin uzmanligimizi ve
eyleme gegirilebilir baglamsal istinbaratlar kullanir;

o MSSP olarak, musterilerinize Ust dlzey hizmet seklinde sektor lideri tehdit
istihbarati saglayarak isinizi buyutin. CERT olarak, siber tehdit tespit ve
tanimlama becerilerinizi gelistirin ve artirin.



Kaspersky APT istihbarat Raporlari
sunlari saglar:

¢ Devam eden arastirma sirasinda, basina
sunulmadan énce en yeni tehditler hak-
kinda teknik aciklamalara 6zel erisim.

¢ Halka acik olmayan APT'ler hakkinda
bilgiler. TUm Ust duzey tehditler kamuya
bildirilmez. Etkilenen kurbanlar, verilerin
hassasiyeti, guvenlik a¢igi duzeltme
surecinin hassas tabiati veya ilgili
emniyet teskilati faaliyetleri nedeniyle
bazi tehditler asla kamuya bildirilmez.
Ancak bunlarin tamami musterilerimizle
paylasilir.

e Ayrintili destek: OpenlOC veya STIX
dahil olmak Uzere standart formatlarda
kullanilabilir Risk Gostergelerinin (I0C)

kapsamli bir listesini iceren teknik veriler ve

Yara kurallarimiza erisim imkani.

e APT saldirilarinin siirekli izlenmesi.
Sorusturma sirasinda eyleme gegirilebilir
istihbarata erisim (APT dagitimi, Risk
Gostergeleri ve Komuta ve Kontrol
altyapisi).

o Farkli alicilara uygun icerikler. Her
rapor, ust duzey ydneticilere ydnelik dzel
bir &zet ve ilgili APT leri aciklayan anlasilir
bilgiler icerir. Yonetici &zetinden sonra
kot amacli yazilim analistlerine, guvenlik
muhendislerine, ag guvenlik analistlerine
ve APT arastirmacilarina ilgili tehditten
daha iyi koruma saglamak igin eyleme
gecirilebilir tavsiyeler sunarak APT'nin

ayrintili bir teknik agiklamasinin ve ilgili Risk

Gostergeleri ile Yara kurallar sunulur.

e Gecmise yonelik analiz. Abonelik donemi-
niz boyunca size sunulmus olan &zel rapor-

lara erisim olanag.
o APT Istihbarati Portali. MUsterilerimiz igin

sorunsuz bir kullanici deneyimine sahip APT
Istihbarat Portalimiz araciigiyla en yeni Risk

Gostergeleri dahil olmak tzere tim rapor-
lara erisilebilir. Ayrica API kullanilabilir.

Not: Abone Sinirlamasi

Bu hizmet tarafindan sunulan bazi raporlarin
icerdigi bilgileri hassasiyeti ve belirli nitelikleri
nedeniyle bu hizmetin aboneligini yalnizca

guvenilir devletler ile kamu kuruluslar ve dzel

kuruluslar icin sinirlandirmak zorundayiz.

APT istihbarat Raporlari

Kaspersky Lab'in sagladigi kapsamli ve kullanisli raporlari kullanarak Ust dUzey
siber casusluk saldirilari hakkindaki farkindaliginizi ve bilginizi arttirin.

Bu raporlarda saglanan bilgilerden yararlanarak, yeni tehditlere ve guvenlik
aciklarina hizli bir sekilde yanit verebilirsiniz. Bilinen vektorler araciligiyla saldirilar
engelleyebilir, gelismis saldirilardan kaynaklanan hasari azaltabilir ve kendi
guvenlik stratejinizi veya musterilerinizin stratejisini gelistirebilirsiniz.

Kaspersky Lab, simdiye kadarki en 6nemli APT saldirilarindan bazilarini agiga
clkarmistir. Ancak, Gelismis Kalici Tehditler ile ilgili tim bulgular aninda bildirilmez
hatta bazilari hi¢cbir zaman halka duyurulmaz.

Kaspersky APT istihbarat Raporlari'nin abonesi olarak size devam eden
sorusturmalarimiz ve kesiflerimize benzersiz bir erisim olanagi sunariz. Bu
raporlar, asla halka agiklanmayacak olan tehditler dahil olmak Uzere aciga ¢ikmis
tum APT'ler hakkinda gesitli formatlarda sunulan tam teknik verileri icerir. 2016
yilinda 100'den fazla rapor hazirladik!

Sektdrdeki en becerikli ve basarili APT avcilari olan uzmanlarimiz, siber sug¢
cetelerinin taktiklerinde tespit ettikleri tim degdisimler hakkinda sizi aninda
uyarir. Ayrica Kaspersky Lab'in tam APT raporlari veritabanina da erisim
saglayabilirsiniz. Bu veritabani, kurumsal guvenlik savunma stratejiniz icin daha
guclu bir arastirma ve analiz unsurudur.
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Ozel Hazirlanmis Tehdit Raporlar

Musteriye Ozel Tehdit Raporlama

Kurumunuza yapilan saldiriyla micadele etmek icin en iyi ydntem nedir? Ozellikle
sizi hedef alan saldirganin elinde hangi bilgiler vardir ve hangi yol haritalarini takip
eder? Saldiri zaten basladiysa tehlike altina girmis olur musunuz?

Kaspersky Musteriye Ozel Tehdit Raporlama, bu sorulari ve daha bircok soruyu
sizin icin cevaplar. Uzmanlarimiz mevcut saldiri durumunuz hakkinda kapsamli

bir sekilde parcgalari bir araya getirirken kotuye kullanim icin hazir zayif noktalari
tanimlar ve gecmisteki, su andaki ve planlanan saldirilarin kanitlarini ortaya cikarir.

Bu benzersiz bilgilere sahip oldugunuzda savunma stratejinizi siber suclularin
birincil hedefi olarak isaretlenen alanlarda toplayabilirsiniz. izinsiz giris yapan
saldirganlari geri puskurtmek ve basarili bir saldirinin risklerini an aza indirmek igin
hizlica ve hassasiyetle hareket edebilirsiniz.

Acik kaynak istinbaratimizi (OSINT), Kaspersky Lab uzman sistemlerinin ve
veritabanlarinin derin analizini ve yer alti siber su¢ sebekeleri hakkindaki bilgimizi

kullanarak gelistirilen bu raporlar asagidaki alanlari kapsar:

» Tehdit vektorlerinin belirlenmesi: ATM'ler, guvenlik kameralari ve mobil



Hizli Baslangi¢ - Kolay Kullanim - Kaynak
Gerektirmez

Bu Kaspersky Lab hizmetini kullanmak icin
parametreler ve tercih edilen veri formatlari
bir kez secildikten sonra herhangi ek bir
altyapiya gerek yoktur.

Kaspersky Tailored Threat Reporting,
ag kaynaklariniz dahil olmak tzere
kaynaklarinizin batinltguanu ve
kullanilabilirligini etkilemez.

Bu hizmet tek seferlik bir proje veya
abonelikle duzenli bir sekilde (6rnegin Ug
ayda bir) saglanabilir.

teknolojileri kullanan diger sistemler, calisan sosyal ag profilleri ve kisisel
e-posta hesaplari dahil olmak Uzere adiniza disaridan ulasilabilen ve olasi
saldiri hedefleri olan 6nemli bilesenlerin belirlenmesi ve durum analizi.

o Kotu amacli yazilim ve siber saldiri takip analizi: Kurumunuzu hedef alan
aktif ve pasif kdtu amacgli yazilim &rnekleri, gegmisteki ve su andaki botnet
faaliyetleri ve her turll ag tabanli faaliyetin tanimlanmasi, izlenmesi ve analizi.

« Uclincii taraf saldirilar: Ozel olarak musterilerinizi, is ortaklarinizi ve
abonelerinizi hedef alan ve daha sonra bu viruslu sistemlerle size saldirmak icin
kullanilacak olan tehditler ve botnet faaliyetlerine dair kanitlar.

» Bilgi sizintisi: Yeralti cevrimici forumlarin ve topluluklarin gizlice izlenmesi
sayesinde hacker'larin sizi hedef alarak saldiri planlayip planlamadigini veya
kot niyetli bir calisaninizin bilgi satip satmadigini 6greniriz.

e Mevcut saldiri durumu: ATP saldirilari uzun yillar boyunca fark edilmeden
devam edebilir. Altyapinizi etkileyen bir saldiri tespit ettigimizde etkili bir sekilde
onarim icin tavsiyeler verebiliriz.

Ulkeye Ozel Tehdit Raporlama

Bir Ulkenin siber guvenligi, o ulkenin tum buyuk kurum ve kuruluslarini korumaktan
gecger. HukUmet yetkililerine karsi gelismis kalici tehditlerin (APT) kullanilmasi
ulusal glivenligi etkileyebilir. Uretim, telekominikasyon, bankacilik ve diger dnemli
sektdrlere yapilan saldirilar da devlet duzeyinde finansal kayiplar, Uretim kazalari,
ag iletisimlerinin engellenmesi ve halk arasinda huzursuzluk gibi 6nemli hasarlar
olusturabilir.

Ulkenizi hedef alan kot amacli yazilimlardaki ve hedefli saldirilardaki gecerli
saldiri zemini ve gecgerli trendler hakkinda genel bir fikir sahibi oldugunuzda
savunma stratejinizi, siber suclularin asil hedefleri olarak belirtilen alanlarda
toplayabilirsiniz. Bu sayede yetkisiz giris yapan saldirganlari puskurtmek ve basarili
saldirilarin riskini azaltmak icin hizli ve kararlilikla hareket edebilirsiniz.

Acik kaynak istinbaratindan (OSINT) Kaspersky Lab uzman sistemlerinin ve
veritabanlarinin derin analizi ve yer alti siber su¢ sebekeleri hakkindaki bilgimize
kadar cesitli yontemleri kullanarak gelistirilen bu Ulkeye Ozgii Tehdit raporlari
asagidaki alanlar kapsar:

o Tehdit vektorlerinin belirlenmesi: Savunmasiz hukumet uygulamalari,
telekomunikasyon ekipmanlari, endUstriyel kontrol sistemlerine ait bilesenler
(SCADA, PLC gibi) ve ATM'ler dahil olmak Uzere Ulkenin disaridan ulasilabilen
kritik BT kaynaklarinin belirlenmesi ve durum analizi.

o Kotu amacgli yazilim ve siber saldiri takip analizi: Benzersiz i¢ izleme
kaynaklarimizdaki verilere dayali olarak ulkenizi hedef alan APT saldirilari, aktif
veya pasif kott amacli yazilim ornekleri, ge¢gmisteki veya gelecekteki botnet
faaliyetleri ve diger dnemli tehditlerin tanimlanmasi ve analizi.

« Bilgi sizintilari: yeralti forumlarinin ve cevrimici topluluklarin gizlice izlenmesi
sayesinde hacker'larin sizi hedef alan saldirilar planlayip planlamadigini
6greniriz. Ayrica saldiriya ugrayan kurum ve kuruluslar icin risk teskil
edebilecek ele gecirilen 6Gnemli hesaplari da ortaya c¢ikaririz (6rnedin Ashley
Madison guvenlik ihlalinde, devlet kurumu calisanlarina ait olan ve santaj icin
kullanilabilecek hesaplar ele gecirilmisti).

Kaspersky Threat Intelligence Reporting ¢6zumunun, denetlenen ag
kaynaklarinin butunlagu ve kullanilabilirligi Gzerinde herhangi bir etkisi yoktur.
Bu hizmet, aga mudahale etmeyen kesif yontemlerine ve acik veya sinirli erisime
sahip kaynaklarda mevcut olan bilgilerin analizine dayalidir.

Hizmetin sonunda, ayrintili teknik analiz sonuglari hakkinda ek bilgilerin yani sira
farkli devlet endustrileri ve kurumlari icin dnemli tehditlerin agiklamasini igeren bir
rapor sunulur. Raporlar sifreli e-posta mesajlari araciiiyla iletilir.



Analiz edilen nesneler

URL'ler

www  Alan adlari

IP adresleri
# Hash'ler
(®) Tehditadlan _|

Hizmetin 6ne cikan ozellikleri

¢ Glivenilir istihbarat: Kaspersky Threat
Lookup ¢ézUmunun en énemli

ozelliklerin biri eyleme gecirilebilir baglam

ile zenginlestirilen tehdit istinbarat
verilerimizin guvenilirligidir. Kaspersky
Lab urunleri, k&t amacli yazilimlara karsi
koruma testlerinde alanin lideridirt. Bu
sonuglar, en yuksek tespit oranlarina ve
neredeyse hi¢ hatali pozitif oranina sahip
olan guvenlik istihbaratimizin benzersiz
kalitesini gosterir.

e Tehdit Avi: Saldirilarin etkilerini ve
sikliklarini en aza indirmek icin saldirilari
onleme, tespit etme ve yanit verme
konusunda proaktif olun. Saldirilari takip
edin ve mumkun oldugunca ¢abuk
ortadan kaldirin. Tehdit ne kadar erken
tespit edilirse o kadar az hasar olusur,
onarimlar o kadar hizli gergeklesir ve ag
islemleri o kadar cabuk normale déner.

e Koruma Alani Analizi:? SUpheli nesneleri
guvenli bir ortamda calistirarak
bilinmeyen tehditleri tespit edin ve kolay
okunabilen raporlar araciligiyla tehdit
davraniglari ve yapayliklarinin tam etki
alanini inceleyin.

e Cok Cesitli Disa Aktarim Bigimleri:
IOC'leri (Risk Gostergeleri) ve eyleme
gegirilebilir baglami; STIX, OpenlOC,
JSON, Yara, Snort veya CSV gibi yaygin
olarak kullanilan, daha duzenli ve
makine tarafindan okunur paylasma
formatlarinda disari aktarin. Bu
sayede tehdit istinbaratinin ttm
avantajlarindan yararlanabilir, islem
akisini otomatiklestirebilir veya bu akisi
SIEM gibi guvenlik kontrollerine entegre
edebilirsiniz.

¢ Kullanimi kolay Web Arabirimi veya
RESTful API: Bu hizmeti bir web arabirimi
(web tarayicisi) araciigiyla manuel modda
kullanabilir veya hizmete basit bir RESTful
APl ile erisim saglayabilirsiniz.

1 http://www.kaspersky.com/top3

2 Bu &zelligin, 2017'nin ilk yarisinda piyasa
surulmesi planlanmaktadir.

Tehdit Arama
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Web hizmeti
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Koétu amacl mi?

Neyin gunveligini tehlikeye atiyor?
Nasililigkileri var?

Savunmasiz miyiz?

Siber sug, artik sinir tanimamakta ve teknik 6zellikleri hizla gelismektedir. Siber
suclular hedeflerini tehdit etmek igin dark web kaynaklarini kullanmaya calistikca
saldirilarin nasil gittikge daha karmasik hale geldigini géruyoruz. Savunma
araclarinizi saf disi birakmak icin yeni saldiri girisimleri yapilirken siber tehditler
siklik, karmasiklik ve gizlenme acisindan surekli gelismektedir. Saldirganlar
islerinizi aksatmak, varliklarinizi calmak ve musterilerinize zarar vermek igin
saldinlarinda karmasik 6lum zincirleri ve 6zel Taktik, Teknik ve Prosedurler
(TTP'ler) kullanir.

Kaspersky Threat Lookup, siber tehditler ve iliskileri hakkinda Kaspersky Lab
tarafindan edinilen tUm bilgileri tek ve gUclu bir web hizmeti catisinda toplar.
Amag, guvenlik ekiplerine mumkun oldugu kadar ¢cok veri saglamak ve siber
saldinlar kurumunuza zarar vermeden onlari dnlemektir. Bu platform; URL ler, etki
alanlari, IP adresleri, dosya karmalari, tehdit adlari, istatiksel/davranissal veriler,
WHOIS/DNS verileri, dosya ozellikleri, cografi konum verileri, indirme zincirleri,
zaman damgalari vb. hakkinda en yeni ve ayrintili Tehdit istihbaratini bulur. Sonuc
olarak, yeni ve gelismekte olan tehditlerin global goérunurlugu elde edilir. Bu
sayede kurumunuzu koruyabilir ve olay yanitinizi gelistirebilirsiniz.

Kaspersky Threat Lookup tarafindan saglanan tehdit istihbarati, strekli
kullanilabilirlik ve tutarli performans saglayan ve hatalara son derece dayanikli bir
altyapi ile gercek zamanli olarak olusturulur ve izlenir. TUm dlnyadan guvenlik
analistleri, GReAT ekibimizden dlunyaca unlu guvenlik uzmanlari ve lider Ar-Ge
ekipleri dahil olmak Uzere yuzlerce uzman, bu son derece degerli ve gercek
zamanli

akislarin Uretilmesine yardimci olur.

Temel Avantajlar

» Olay yanitinizi ve adli bilisim kabiliyetlerinizi gelistirir ve hizlandirir:
Guvenlik/Guvenlik islemleri Merkezi ekibinizin, hedefli tehditlerin arkasinda
yatan nedenleri anlamasi icin tehditler ve global veriler hakkinda anlaml
bilgiler sunar. Ana bilgisayardaki ve agdaki guvenlik olaylarini daha verimli ve
etkili bir sekilde teshis eder ve analiz eder; olay yaniti suresini en aza indirmek
ve kritik sistemler ve veriler tehlikeye girmeden &lum zincirini durdurmak igin
bilinmeyen tehditlere karsi i¢ sistemlerden gelen sinyalleri 6nceliklendirir.

» Tehdit gostergelerini derinlemesine arastirir. I[P adresleri, URL'ler, etki
alanlari veya dosya karmalari gibi tehdit gostergelerini son derece guvenilir
tehdit baglamiyla arastirir. Bu sayede saldirilari dnceliklendirmenizi,
personellere dogru gorevlerin verilmesini ve isletmeniz icin en buyuk riski
olusturan tehditlere odaklanmanizi saglar.

o Hedefli saldirlarin riskini azaltir. Kurumunuzun, savunma stratejilerini
gelistirerek taktiksel ve stratejik tehdit istinbaratiyla guvenlik altyapinizi
gelistirir.
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Artik Su islemleri Gerceklestirebilirsiniz

» Web tabanli ara birim veya RESTful API araciligiyla tehdit gostergelerini
arayabilirsiniz.

» Bir nesneye neden kétu amacli olarak davranildigini anlayabilirsiniz.

» Fark edilen nesnenin yaygin mi yoksa 6zgun mu oldugunu kontrol edebilirsiniz.

* Yenisupheli nesneleri ortaya ¢ikarmak icin sertifikalar, yaygin olarak kullanilan
adlar, dosya yollar veya ilgili URLler dahil olmak Uzere gelismis ayrintilari
inceleyebilirsiniz.

Bu &zellikler yalnizca &rnek olarak verilmistir. ilgili ve graniiler istinbarat
verilerinden olusan bu zengin ve surekli kaynaktan yararlanmanin bircok yolu
vardir.

Dostlarinizi ve dismanlarinizi taniyin. Kotu amagli olmadigi kanitlanmis dosyalart,
URL'leri ve IP adreslerini taniyarak sorusturma hizinizi arttirin. Her saniyenin

cok degerli oldugu bu surecte guvenilir nesneleri analiz ederek zamaninizi
kaybetmeyin.

Misyonumuz dunyay! her turlu siber tehditten korumaktir. Bu amaca ulagmak
ve interneti daha emniyetli ve guvenli bir yer haline getirmek icin tehdit
istihbaratlarinin gergcek zamanli olarak paylasilmasi ve erisilebilmesi hayati
6nem tasir. Bilgilere zamaninda ulasmak, verilerinizin ve aglarinizin etkili bir
sekilde korunmasi icin en temel unsurlardandir. Artik Kaspersky Threat Lookup
ile istinbarat bilgilerine erismek hi¢c olmadigi kadar verimli ve kolaydir.



Her Kaspersky Phishing Tracking bildirimi

HTTPS araciigiyla iletilir ve sunlari kapsar:

Kimlik avi URL'sinin ekran géruntusu;
Kimlik avi URL'sinin HTML kodu;
Asagidaki alanlariiceren JSON
dosyasl:

e kimlik avi URL'si;

URL'nin hedef aldigi marka adi;

ilk kez géruldugu tarihin damgasi;
son gorulme damgasi;

kimlik avi URL'sinin populerligi;
kimlik avi URL'sinden etkilenen
kullanicilarin cografi konumu;

» calinan bilgi turu (kredi karti bilgileri;
banka, e-posta veya sosyal ag kimlik
bilgileri; kisisel bilgiler vb.);

saldiri tlrG (hesabi bloke etmek igin
tehdit; dosya indirme teklifi, kisisel
bilgileri glincelleme talebi vb.);
kimlik avi URL'sinin ¢ozulen IP
adresleri;

WHOIS verileri;

ve daha bir¢ok bilgi.

Kimlik Avi Takibi

Kimlik avi ve 6zellikle hedefli kimlik aci gunumuzun en tehlikeli ve en etkili
cevrimici dolandiricilik ydntemlerinden biridir. Sahte web siteleri, kullanicilarin
cevrimici kimliklerini ele ge¢irmek i¢in oturum agma bilgilerini ve parolalarini
calar. Daha sonra saldirganlar kullanicilarin paralarini ¢calar veya ele gegirilen
e-posta hesaplari ve sosyal ag platformlari araciligiyla istenmeyen e-postalari
veya kotu amagcli yazilimlari yayar. Kimlik avi siber su¢ cephanesiicin guglu bir
silahtir ve saldinlarin sikligi ve gesitliligi artmaya devam etmektedir.

Bu saldiriya yalnizca finansal kuruluslar ugramaz. Cevrimici saticilar, iSS'ler ve
devlet kurumlari dahil olmak Uzere herkes hedefli kimlik avinin etkin saldirilarina
maruz kalma riski tasir. Web sitenizin tim kurumsal marka &zelliklerine

sahip kusursuz kopyalari veya dogrudan yoneticinizin adiyla gelen mesajlar,
kullanicilari gizli bilgileri vermeleri konusunda kolaylikla ikna edebilir. Kullanicilar
hem kendilerine zarar verir hem de kurumlarinda olasi buyuk bir hasara yol
acabilir.

Basarili tek bir kimlik avi saldirisinin, kurum Uzerinde ¢ok buyuk etkisi olabilir.
Dogrudan zararlarin yani sira ele gegcirilen web sitelerini ve hesaplari temizleme
gibi dolayli masraflar da ortaya cikar. Ayrica sayginliginiza zarar gelmesi
durumuyla da karsilasabilirsiniz. Musterilerinizin ¢evrimici hizmetlerinize

olan gUvenlerinin zedelenmesi, musterileri kaybetmenize ve gelecek yillarda
guvenilirlik konusunda sorun yasamaniza neden olabilir. Siber sug, artik sinir
tanimamaktadir ve teknik 6zellikleri hizla gelismektedir. Siber suclular hedeflerini
tehdit etmek icin dark web kaynaklarini kullanmaya basladikca saldirilarin nasil
gittikce daha karmasik hale geldigini gdéruyoruz. Savunma araclarinizi saf disi
birakmak icin yeni saldiri girisimleri yapilirken siber tehditler siklik, karmasiklik
ve gizlenme acisindan surekli gelismektedir. Saldirganlar islerinizi aksatmak,
varliklarinizi calmak ve musterilerinize zarar vermek icin saldirilarinda karmasik
olum zincirleri ve 6zel Taktik, Teknik ve Prosedurler (TTP'ler) kullanir.

Coézumumuz - Kaspersky Phishing Tracking
Service

Bu hizmet, markanizi hedef alan kimlik avi sitelerini takip eder ve bulundugunda
gercek zamanli olarak sizi uyarir. Kullanicilarinizdan kimlik bilgilerini hassas
bilgileri, finansal bilgileri ve kisisel bilgileri calan kétt amacli yaziimlar ve kimlik
avi URL'leri dahil olmak Uzere dogrudan isletmenizle alakali kimlik avi veya
dolandiricilik faaliyetleri hakkinda ilgili, dogru veya ayrintili raporlar hazirlar.
Ayrica bu hizmeti kullanarak kimlik avi siteleri icin belirli Ust duzey etki alanlarini
hatta bolgeleri izleyebilirsiniz

Markalariniza, sirket adiniza veya ticari markalariniza karsi onaylanan kimlik avi
saldirilart hakkinda surekli olarak e-posta bildirimleri gonderilir. Her bildirim,
gittikce karmasik hale gelen kimlik avi saldirilari hakkinda derin bir arastirma,
yUksek dogruluk derecesi ve guvenilir bilgi sunar. Bu sayede dinamik olarak
Uretilen kimlik avi salginlarinin yani sira kimlik avi etki alanlari ve URL lerine hizli
bir sekilde tepki verebilirsiniz. Kimlik avi sitelerini iceren bir listenin yani sira her
turla kimlik avi saldirisina karsi aninda belirli dnlemleri alabilecedin ek istihbarat
bilgileri sunulur.

Bu glincel ve profesyonel olarak onaylanmis istinbarat bilgileri sayesinde,
dolandiriciliga karsi proaktif bir tutum alarak kurumunuz ve musterileriniz ile
ilgili kimlik avi faaliyetlerinin etkisini azaltmak icin hizli ve hassas bir sekilde
hareket edebilirsiniz.

Istihbarat kaynaklari

Kaspersky Phishing Tracking; guclu sezgisel motorlar, e-posta sanal sunuculari,
web gezginleri, Kaspersky Security Network (KSN), istenmeyen posta tuzaklari,
arastirma ekipleri ve kotu amacli nesneler hakkinda son 2 yildir topladigimiz veriler
dahil olmak Uzere heterojen ve son derece guvenilir istinbarat kaynaklarindan gelen
verileri birlestirir. Daha sonra toplanan veriler gergek zamanli olarak denetlenir ve
sadelestirilir. Bu islemler icin istatistik kriterleri, Kaspersky Lab Uzman Sistemleri



KSN istemcisi

Gergek Zamanli Bulussal Yontem
Kimlik Avi Cozumleyici
URL'leri Veritabani

= e

(koruma alanlar, sezgisel motorlar, benzerlik araglari ve davranis profili olusturma)
icerik analisti dogrulamasi ve beyaz liste onaylama araglari gibi bircok &n isleme
teknigi kullanilir.

Kaspersky Security Network ¢ézUmunun dinya capindaki kapsama alani ile
Kaspersky Lab tespit teknolojileri ve test ve filtrelerden olusan bir setin birlesmesi,

Gucli Bulussal Yontem Musteri

\ %4

|

Gergek Zamanl Kimlik Avi
URL'leri Veritabani

g
I

N
7
Kullanici Toplulugu YN Kimlik Avi
Geri Bildirimi [zleme Filtreleri
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Honeypot'lar Is Ortaklari vb.
Cesitli kaynaklar

neredeyse hi¢ hatali pozitif olmadan her turlt kimlik avi saldirisi ve tehdidinin
maksimum tespitini saglar. Bu basari, strekli olarak bagimsiz testlerle de
kanitlanmaktadir.
Kimlik Avi Saldirilari Hakkinda Erken Uyari
Kaspersky Phishing Tracking hizmetine abone olmak size saldirganlar karsisinda
avantaj saglar. Devam eden veya planlanan ve markalarinizi, cevrimici
hizmetlerinizi ve musterilerinizi hedef alan kimlik avi saldirilari hakkinda erken
uyari almak, kaynaklarinizi korumaniza ve riskleri daha pragmatik, daha dogru ve
daha uygun maliyetle azaltmaniza yardimci olur.
Saldirganlarin Oniine Gegin
Bu hizmet, gelismis saldirilarin planlandigini veya basladigini belirten kétt amacli
faaliyetler hakkinda duzenli raporlarin yani sira ger¢cek zamanli olarak kritik bilgiler
paylasir. Artik saldirganlar degil siz bir adim éne gecerek onlari gozetleyebilirsiniz.
Kullanici Deneyimini Gelistirme
Hedefli kimlik avi saldirganlarinizi 6grendikten ve anladiktan sonra, eskimis
yazilimlarin yasaklanmasindan SMS tabanli dogrulamaya kadar farkli tekniklerle
uygun koruma stratejinizi planlayabilirsiniz. TUm bu 6nlemler, ¢cevrimigi
musterilerinizin daha korumali ve guvenli hissetmelerini saglar.
Etkiyi En Aza indirme
Kimlik avi web sitelerinin URLlerini bilmek, siteleri barindiran ISS'lerin uyarilabilecegi
anlamina gelir. Bu sayede, site tarafindan edinilen kisisel bilgileri daha fazla yayilmasi
onlenir ve saldinlar durdurulur.

g Daha lyi Bilgilendirme

2016
Anti-Phishing

* Talep edilmesi halinde AV
karsilastirmali test raporlarina erisilebilir.

Hic "hatali pozitif” veya zaman kaybettirici veriler icermeyen bu ilgili, dogru
ve ayrintili bilgi akisi, sizi bilgilendirmeye ve su andaki ve gelecekteki guvenlik
stratejinizi gelistirmeye yardimci olur. isletmeniz artik cevrimici dolandiriciliga
karsi proaktif ve bilingli bir tutum sergileyebilir.
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Botnet Takibi

MdUsterileriniz ve sayginliginizi tehdit eden botnetleri bulmak icin uzman
izleme ve bildirim hizmetleri.

Hizmet, cevrimici bankacilik
veya cevrimici 6deme
sistemleri kullanicilarina kars!
olan tehditleri izlemek icin tasarlanmistir
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ve talimatlari analizi

Botnet C&C sunucusundan talimatlara KaSpel’_Sky Lab Bildirimler
mudahale eder Botnet Izlemesi
Kullanim Alanlari/Hizmet Avantajlari Gergek zamanli olarak sunulan bilgilerle
o Cevrimici kullanicilarinizi hedef alan ha re kete ge(;in:

botnetlerle ilgili tehditler hakkinda
proaktif uyarilar almak, her zaman
saldirganlardan bir adim énde olmanizi
saglar

e Cevrimigi musterilerinizi hedef

Bu hizmet, Kaspersky Lab tarafindan izlenen botnetlerdeki anahtar kelimeleri
takip ederek eslesen marka adlariyla ilgili istihbarat bilgilerini iceren kisisel

alan Komuta ve Kontrol sunucusu bildirimlere abone olma imkani sunar. Bildirimler HTML veya JSON formatinda
URL'lerinden olusan bir listeye sahip e-posta veya RSS araciligiyla iletilebilir. Bildirimler asagidaki bilgileri icerir:

olmak, CERT lere veya emniyet
teskilatlarina talep géndererek bu
URL'leri engellemenizi saglar

e Saldirinin yapisini anlayarak gevrimigi
bankacilik/6deme noktalarinizin
guvenligini arttirabilirsiniz

¢ Busaldinlarda kullanilan sosyal
muhendislik tehlikelerini fark etmeleri
ve bunlardan kaginmalari igin gevrimigi
musterilerinizi bilgilendirebilirsiniz

Hedeflenen URL'ler: Bot kot amacli yaziimi, kullanici hedeflenen kurumun
URL'sine erisim saglayana kadar beklemek ve daha sonra saldirmak igin
tasarlanmistir.

Botnet tiiri: Siber suclunun, musterilerinizin islemlerinin tehlikeye sokmak icin
tam olarak hangi k6tl amacli yazilim tehdidini kullandigini anlayabilirsiniz. Bu
yazilimlara drnek olarak Zeus, SpyEye ve Citadel verilebilir.

Saldiri tuirti: Saldirganlarin kétt amacli yazilimi ne igin kullandigini 6grenin
(6rnegin, web verileri ekleme, ekran kaydirma, video gekme veya kimlik avi
URL'lerini iletme vb.).

Saldiri kurallari: HTML talepleri (GET / POST) gibi hangi web kodu ekleme
kurallarinin kullanildigini, eklemeden &nce web sayfasinin verilerini ve
eklemeden sonra web sayfasinin verilerini dgrenin.

Komuta ve Kontrol (C&C) sunucu adresleri: Tehdidi daha hizli yok etmek
icin su¢ islenmesine neden olan sunucunun internet servis saglayicisini

bilgilendirmenizi saglar.

ilgili k6t amacli yazilimin MD5 karmalari: Kaspersky Lab koti amacl yazilim
dogrulamasi icin kullanilan karma toplamini sunar.

ilgili botun sifresi cdziilen yapilandirma dosyasi: Hedeflenen URL'lerin tam
listesine ulasmanizi saglar.

Tespitin cografi dagilim (ilk 10 lilke): Dinya genelinden ilgili k&tt amagli
yazilim hakkindaki istatiksel veriler.
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Kaspersky Tehdit Avlama Hizmetleri

Tum sektorlerdeki guvenlik ekipleri, surekli olarak gelisen siber tehditlere karsi kapsamli koru-
ma saglamaya yonelik sistemler Uretmek icin cok calisir. Ancak bu sistemlerin cogu guvenlik
olaylarina "uyari” tabanli bir yaklasimla bakar. Yani yalnizca olay gerceklestikten sonra tepki
verilir. Son arastirmalara gore, guvenlik olaylarinin buyuk bir kismi tespit bile edilemez. Bu
tehditler radardan saklanarak, isletmelerin guvende oldugu yanilgisina kapilmalarini saglar.
Sonug olarak gittikce daha cok kurum, henuz tespit edilmeyen ancak altyapilarinda gizlenen
tehditleri proaktif olarak avlama geregini anlamaya baslamistir. Kaspersky Tehdit Avlama
Hizmetleri, son derece nitelikli ve deneyimli guvenlik uzmanlari tarafindan yurutulen tehdit
avlama tekniklerini kullanarak kurumun icinde gizlenen gelismis tehditlerin ortaya c¢ikarilmasi-

na yardimci olur.

Kaspersky
Siber Giivenlik Hizmetleri

Kaspersky
Tehdit Istihbarat Hizmetleri

Kaspersky
Tehdit Avlama Hizmetleri

Kaspersky Managed Protection
Targeted Attack Discovery

Kaspersky
Guvenlik Egitimi

Kaspersky
Olay Yanit Hizmetleri

Kaspersky
Guvenlik Degerlendirme
Hizmetleri

Hizmetin avantajlan

e Daha hizli ve etkili risk azaltma ve onarim
saglayan hizli ve etkili tespit saglanir.

o Her turll supheli faaliyetin net olarak
aninda tanimlanmasi ve siniflandirilmasi
sayesinde zaman kaybettirici hatali
pozitifler olmaz.

o Genel guvenlik maliyetleri azaltilir.

Sirket icinde ihtiyag duyabilecegini
kurum ici uzmanlariniise almaniza veya
egitmenize gerek kalmaz.

o En karmasik ve yenilikci kot amacli
yazilim kullanmayan tehditlere karsi bile
surekli olarak korundugunuzu bilmenin
rahatligini yasayabilirsiniz.

» Saldirganlar, motivasyonlari, yébntemleri,
araclari ve olusturabilecekleri potansiyel
hasarlar hakkinda bilgi edinebilirsiniz.
Bu sayede bilingli ve etkili bir guvenlik
stratejisi gelistirmeniz desteklenir.

Kaspersky Managed Protection

Kaspersky Managed Protection hizmeti, Kaspersky Endpoint Security ve
Kaspersky Anti Targeted Attack Platform kullanicilarina kurumlarindaki hedefli
saldirilari tespit etmek ve dnlemek icin gelismis teknik dnlemlerden olusan
benzersiz bir birlesim kullanarak tam yénetimli bir hizmet sunar. Bu hizmet,
Kaspersky Lab uzmanlarinin surekli gdzetimini ve siber tehdit verilerinin surekli

a

nalizini igerir. Bu sayede, kritik bilgi sistemlerini hedef alan eski ve yeni siber

casusluk ve siber sug saldirilarinin gercek zamanli tespiti saglanir.

Hizmetin 6ne cikan ozellikleri

Hedefli saldirlara ve kdtl amacli yaziimlara karsi surekli yuksek dizeyde
koruma saglar. Kaspersky Lab uzmanlari, uzmanlik becerilerini ve tehdit
istihbaratini kullanarak 7/24 izleme ve destek hizmeti sunar.

Kétu amagli yaziimlarin kullanilmadigi, daha 6nce bilinmeyen araclari

iceren ve sifir gun aciklarindan yararlanan yaziimlarin bulundugu saldirilarin
zamaninda ve dogru sekilde tespit edilmesi saglanir.

Otomatik antivirUs veritabaniyla tespit edilen tehditlere karsi aninda koruma
saglanir.

Tehdit aktorleri tarafindan kurumunuza karsi kullanilan yontem ve teknolojileri
iceren olaylarin ve tehdit avlamanin ge¢cmise dénuk analizi.

Entegre yaklasim: Kaspersky Lab portfoyu, hedefli saldirilara karsi uygulamaniz
gereken teknoloji ve hizmetlerin tam déngusunu igerir: Hazirlik - Tespit -
Sorusturma - Veri Analizi - Otomatik Koruma.

Kaspersky
Givenlik Agi

KASPERJKY# |‘ |‘ |-

o ) o o
A=
* izole altyapi igin —

Kaspersky Ozel Guvenlik Agi

izleme Merkezi
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Hizmetle ilgili ayrintilar

Kaspersky Targeted Attack Discovery
asagidaki faaliyetleri gerceklestirebilir:

Tehdit istihbarati toplama ve analiz.
Amag, saldiri ylzeyinin zamaninda bir
anlik goruntu elde etmek. Siber sug

ve siber saldiri tehditleri ve saldirilar
potansiyel olarak veya aktif olarak
varliklarinizi hedefliyor. Kaspersky Lab
izleme sistemlerinin yani sira yeralti
dolandiricilik sebekeleri dahil olmak
Uzere i¢ ve dis istihbarat kaynaklarindan
faydalaniriz. Bu istihbarat bilgilerini analiz
etmek altyapinizdaki zayif noktalar, siber
suclularinilgi duydugu alanlar veya ele
gegirilen hesaplar gibi bilgilere ulasmamizi
saglar.

Yerinde veri toplama ve erken olay yaniti.
Kendi laboratuvarlarimizdan yurutulen
tehdit istihbarati faaliyetlerinin yani sira
Kaspersky Lab uzmanlari ag ve sistem
yapilarini ve kullanilabilir SIEM bilgilerini
toplar. Ayrica aninda harekete gecgebilmek
icin en kritik guvenlik hatalarini ortaya
¢lkarmak amaciyla kisa bir guvenlik agigi
degerlendirmesi de yapabiliriz. Olay
zaten gergeklesmisse sorusturma igin
delil toplariz. Bu asamada size kisa vadeli
onarim adimlari igin ara tavsiyelerde
bulunuruz.

Veri analizi. Toplanan ag ve sistem yapilari,
sisteminizde tam olarak ne oldugunu
anlamak icin Kaspersky Lab'in Risk
Gostergeleri bilgi tabani, Komuta ve Kontrol
kara listeleri, korumali alan teknolojisi

vb. aracglari kullanilarak laboratuvarda
analiz edilir. Bu asamada yeni kétt amagli
yazilimlar fark edilirse bu yazilimlari aninda
tespit edebilmeniz i¢in gereken tavsiye ve
araclari (6r. YARA kurallan) size sunariz. Bu
sure boyunca sizinle surekli iletisim i¢inde
olarak uygun oldugu takdirde sistemleriniz
Uzerinde uzaktan calisinz.

Rapor hazirlama. Son olarak hedefli saldiri
kesif sonuclarimizi ve onarim faaliyetleri
icin &nerilerimizi iceren resmi raporumuzu
hazirlariz.

Targeted Attack Discovery

Kaspersky Lab uzmanlari, isletme varliklarinizin gercek guvenligini saglamak icin
proaktif Targeted Attack Discovery hizmetini sunar.

Targeted Attack Discovery sonuglari, aginizda gecerli siber sug ve siber casusluk
faaliyetlerini tanimlamanizi, bu olaylarin arkasindaki nedenleri veya olasi
kaynaklari anlamanizi ve gelecekte benzer saldirilardan kaginmak icin etkili risk
azaltma planlari olusturmanizi saglar. Sektoérunuze yoneltilen saldirilar hakkinda
endiseliyseniz, kendi sistemlerinizde olasi supheli davranislar fark ettiyseniz
veya kurumunuz duzenli onleyici denetimlerin faydali oldugunu dusunuyorsa
Kaspersky Targeted Attack Discovery hizmetleri sizin icin asagidaki sorulari
cevaplamaya hazirdir:

» Suanda saldir altinda misiniz? Bu saldiri kim tarafindan ve nasil duzenleniyor?
» Saldiri sistemlerinizi nasil etkiliyor? Bu konuda neler yapabilirsiniz?
o Gelecekteki saldirilardan nasil korunabilirsiniz?

Bu hizmet nasil ¢alisir?

Dunya capinda taninan bagimsiz uzmanlarimiz aginizda devam eden olaylari,
gelismis kalici tehditleri (APT ler), siber sug ve siber casusluk faaliyetlerini ortaya
clkarir, tanimlar ve analiz eder. Bu da kotu amacli faaliyetleri agida ¢ikarmaniza,
olaylarin olasi kaynaklarini anlamaniza ve en etkili onarim eylemlerini
planlamaniza yardimci olur.

Bu islemleri asagidakiler yaparak gerceklestiririz:

e Kurumunuza 6zel tehdit manzarasini anlamak igin istihbarat kaynaklarini analiz
etme

o Olasirisk belirtilerini aciga ¢ikarmak icin BT altyapinizda ve verilerinizde
(gunluk dosyalari gibi) derinlemesine taramalar yapma

» Herhangi supheli bir faaliyetin olup olmadigini anlamak i¢in giden ag
baglantilarinizi analiz etme

» Saldirinin olasi kaynaklarini ve ele gegirilmesi muhtemel olan diger sistemleri
ortaya cikarma

Sonuglar
Sonuglarimiz sunlarr igceren ayrintili bir rapor seklinde sunulur:
Tum kesiflerimiz: aginizda risk belirtilerinin oldugu veya olmadigina dair teyit

Derinlemesine analiz: toplanan tehdit istinbarat verileri ve ortaya ¢ikarilan Risk
Gostergeleri'nin (I0C'ler) analizi.

Ayrintili aciklamalar: yararlanilan guvenlik agiklamalari, olasi saldiri kaynaklari ve
etkilenen ag bilesenlerine dair agiklamalar.

Onarim tavsiyeleri: ortaya ¢ikan olayin sonuglarinin etkisini en aza indirmek ve
kaynaklarinizi gelecekteki benzeri saldirilardan korumak icin dnerilen adimlar.

Ek hizmetler

Ayrica uzmanlarimizdan olayin belirtilerini analiz etmelerini, belirli sistemler i¢in
derin dijital analiz yapmalarini, kot amacli yazilim ikilisini (varsa) tanimlamalarini
ve kot amagli yazilim analizi gerceklestirmelerini isteyebilirsiniz. Bu istege bagli
hizmetler, daha ¢ok onarim tavsiyesiyle ayri raporlar halinde sunulur.

Ayrica aginiza kalici olarak veya "kavram kanitlama” calismasi seklinde Kaspersky
Anti Targeted Attack (KATA) Platform ¢6zUmUnU uygulayabiliriz. Bu platform,
hedefli saldirilari hizlica tespit etmek ve yanit vermek icin en son teknolojileri

ve global analizleri birlestirerek sisteminizdeki saldiri yasam dongusunuin tim
asamalarinda saldiryla mucadele eder.
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Kaspersky Guvenlik Egitimi

Siber guvenlik egitimi, surekli gelisen tehditlerin gunden gune artmasiyla karsi karsiya kalan
sirketler icin en dnemli araclardandir. BT Guvenlik personeli, etkili kurumsal tehdit yonetiminin
ve risk azaltma stratejilerinin Snemli bir bilesenini olusturan gelismis teknikler konusunda
becerili olmalidir.

Kaspersky
Siber Giivenlik Hizmetleri

Kaspersky
Tehdit Istihbarat Hizmetleri

Kaspersky
Tehdit Avlama Hizmetleri

Kaspersky

Guvenlik Egitimi

Adli Bilisim

K&t Amacli Yazilim Analizi ve
Tersine Muhendislik

ileri Adli Bilisim

Gelismis Kotu Amacli Yazilim
Analizi ve Tersine Muhendislik
Olay Yaniti

Yara

KATA Yonetimi

KATA Guvenlik Analizi

Kaspersky
Olay Yanit Hizmetleri

Kaspersky
Guvenlik Degerlendirme
Hizmetleri

Bu kurslar, siber guvenlik konulari ve teknikleri konusunda genis bir mufredat ve
baslangi¢ seviyesinden uzman seviyesine kadar farkli degerlendirme ydntemleri
sunar. Tum bu egitimler, musteri tesislerinde veya Kaspersky yerel ya da boélgesel
ofislerinde sinif ici seklinde verilebilir.

Kurslar, hem teorik dersleri hem de uygulamali "laboratuvarlar” derslerini icerecek
sekilde tasarlanmistir. Tamamlanan her kurstan sonra katilimcilar, bilgilerini
degerlendirmek icin bir degerlendirme testi tamamlaya davet edilir.

Hizmetin Avantajlari

Adli Bilisim ve ileri Diizey Adli Bilisim

Kurum icindeki adli bilisim ve olay yaniti ekiplerinizin uzmanliklari arttirilir. Kurslar,
saldiri zaman dilimlerini ve kaynaklarini geri getirmek icin dijital siber su¢ kanitlarini
arama ve farkli tUrlerdeki verileri analiz etme konusundaki pratik becerileri
gelistirerek ve ilerleterek deneyim boslugunu kapatmak igin tasarlanmustir.

Kurs tamamlandiktan sonra 6grenciler bilgisayar olaylarini basarili bir sekilde
sorusturabilir ve isletmenin guvenlik seviyesini arttirabilir.

Kotu Amacli Yazilim Analizi ve Tersine
Muhendislik ve Gelismis Kotu Amacl Yazilim
Analizi ve Tersine Muhendislik

Tersine muhendislik egitimi, olay yaniti ekiplerine kétt amagli saldirilarin
sorusturulmasi konusunda yardimci olmak icin tasarlanmistir. Bu kurs, BT
departmani calisanlari ve sistem yoneticilerine yéneliktir. Ogrenciler kot
amacli yazilimlari analiz etmeyi, |IOC'leri (Risk Gostergeleri) toplamayi, viruslu
makinelerde tespit edilen kdtt amacli yazilimlar igin imza yazmayi ve virUslu/
sifreli dosyalari ve belgeleri kurtarmayi 6grenir.

Olay Yaniti

Kurslar, sirket icindeki ekibinizi olay yanit strecinin tum asamalarindan gecirmek
icin yonlendirir ve basarili olay onarimiicin gereken kapsamli bilgilerle donatir.

Yara

Katiimcilara, en etkili Yara kurallarini yazmayi, onlari nasil test edeceklerini ve
baska hicbir aracin bulamadigi tehditleri bulacak sekilde nasil gelistireceklerini
oOgretir.

KATA Yonetimi

KATA Yénetim Egitimi, tehdit tespit etkililigini optimize etmek icin cdézumu
planlama, yukleme ve yapilandirmak icin gereken tum teknik bilgileri verir.
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KATA Guvenlik Analizi

Bu egitim, gercek tehdit senaryolarina bagli bir grup uygulamali alistirmadan
olusur. Katiimcilara KATA uyarilarini guvenli bir sekilde izlemek, yorumlamak ve
yanitlamak icin gereken bilgiyi saglar.

Uygulamali Deneyim

Lider guvenlik tedarikgisi Kaspersky Lab'in sundugu bu egitimde katilimcilar
global uzmanlarimizla birlikte calisma ve 6grenme firsati yakalar. Siber sug
Program Aciklamasi tespiti ve dnleme konusunda "cephede” miicadele eden bu uzmanlar kendi

Konular Sire

Adli Bilisim

o Adli Bilisime Girisg

e Canliyanit ve kanit toplama
* Windows kayit i¢ 6geleri

* Windows yapi analizi

e Tarayici adli bilisimi

e E-posta analizi

Koétl Amacli Yazilim Analizi ve Tersine Muhendislik

o Kotu Amacli Yazilm Analizi ve Tersine Muhendislik amaclari ve
teknikleri

e Windows i¢ 6geleri, yurutulebilir dosyalar, x86 birlestirme

e Temel statik analiz teknikleri (dizileri ayiklama, ice aktarma analizi,

» Bir bakista PE girdi noktalari, otomatik paket agma vb.)

e Temel dinamik analiz teknikleri (hata ayiklama, izleme araclari,
trafik engelleme vb.)

e .NET, Visual Basic, Win64 dosyalari analizi

» Komut dosyasi analizi ve PE olmayan analiz teknikleri (Batch files;
Autoit; Python; JScript; JavaScript; VBS)

ileri Adli Bilisim

e Windows icin Kapsamli Adli inceleme

o Verikurtarma

e Ag ve bulut adli incelemesi

« Bellek adli incelemesi

e Zaman cizelgesi analizi

» Gercek hayattan hedefli saldinlarla adli bilisim uygulamasi

Gelismis Koti Amacli Yazilim Analizi ve Tersine Mlhendislik

o Ko&tu Amacli Yazilim Analizi ve Tersine Muhendislik amaclari ve
teknikleri

o Gelismis statik analiz teknikleri (shellcode'u statik olarak
analiz eme, PE Ust bilgisini ayristirma, TEB, PEB, farkli karma
algoritmalarina gore yukleme fonksiyonlari)

o Gelismis dinamik analiz teknikleri (PE yapisi, manuel ve gelismis
paket acma, tum yurUGtulebilir dosyalari sifreli bir bicimde depolayan
kotl amacli paketleyicilerin paketini agma)

» APT icin tersine mUhendislik (kimlik avindan baslayarak mumkun
oldugunca derin konulara kadar bir APT saldiri senaryosunu kapsar)

e Protokol analizi (sifreli Komuta ve Kontrol iletisim protokolunu
analiz etme ve trafigi desifre etme)

e Rootkit ve Bootkit analizi (Ida ve VMWare kullanarak ényukleme
kesiminin hatalarini ayiklama, 2 sanal makine kullanarak gekirdek
hatalarini ayiklama, Rootkit numunelerini analiz etme)
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5gun

5gun

54gun

5guln

Kazanilan beceriler

Adli Bilisim laboratuvari olusturma

Dijital kanit toplama ve kanitlarla uygun sekilde
ilgilenme

Olay1 yeniden olusturma ve zaman damgalari
kullanma

Windows isletim Sistemindeki yapitlara dayali
olarak yetkisiz erisim izlerini bulma

Tarayici ve e-posta gecmisini bulma ve analiz etme
Adli bilisim araglarini ve gereglerini
uygulayabilme

K&tu amacli yazilim analizi icin glvenli ortam
olusturma: koruma alani ve tum gerekli
araclarin uygulanmasi

Windows program yurutme ilkelerini anlama
Paketi agma, hatalari ayiklama ve kot amagli
nesneleri analiz etme, islevlerini tanimlama
Komut dosyasi kot amacli yazilim analizi ile
kotl amacli siteleri tespit etme

Hizli k6th amacli yazilim analizi gerceklestirme

Derin dosya sistem analizi gerceklestirme

Silinen dosyalari geri kurtarabilme

Ag trafigini analiz edebilme

Dékumlerden kétu amacgli yazilimlart bulabilme
Olay zaman gizelgesini yeniden olusturabilme

Tersine muhendislik konusunda en iyi
uygulamalari 6grenirken ayni anda tersine
muhendislige (gizlenme, hata ayiklamaya karsi
koruma) karsi hileleri fark edebilme
Rootkit/Bootkit tahlili icin gelismis kotl amacli
yazilimi uygulayabilme

Farkli dosya turlerine ve Windows'a yénelik
olmayan kétu amacli yaziimlara gémaulu
aciklardan yararlanan yazilim shellcode'unu ve
analiz edebilme



Program Aciklamasi

Konular
Olay Yaniti

e Olay Yanitina Girisg

¢ Tespit ve 6n analiz

» Dijital analiz

o Tespit kurallarini olusturma (YARA, Snort, Bro)

Yara

e Yara sdz dizimine kisa giris

e Hizli ve etkili kurallari olusturmak icin ipuclari ve tuyolar
¢ Yara olusturucu

e Hatali pozitif sonuglar igin Yara kurallarini test etme

* VT'de yeni tespit edilmemis numuneleri avlama

o Etkili tehdit avlama icin dis modulleri kullanma

¢ Anormallik aramasi

e Gergek hayattan birgok (1) drnek

e Yara becerilerini gelistirmek icin bazi dérnekler

KATA Yonetimi

e Yaygin C6zUm Dagitim Senaryolari ve Sunucu Konumlari
 Boyutlandirmayla ilgili Hususlar

e Lisanslama Modeli

e Korumali Alan Sunucusu

e Merkezi Dugum

e Sensor

¢ Altyapi ile Entegrasyon

* Uc¢ Nokta Sensoéru Kurulum

e Lisans Ekleme ve Veritabanlarini Glncelleme

e COzumuU Calistirma Algoritmasi

KATA Guvenlik Analizi
o KATA uyarilarini yorumlama

* Tespit ve analiz teknolojileri aciklamasi
¢ Puanlama ve risk motorlari aciklamasi

Sure
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5gun

2gun

1gun

1qgun

Kazanilan beceriler

APT leri diger tehditlerden ayirt etme

Cesitli saldirgan tekniklerini ve hedefli saldin
anatomisini anlama

Belirli izleme ve tespit ydntemlerini uygulama
Olay yaniti is akisini takip etme

Olay kronolojisi ve mantigini yeniden
olusturma

Tespit kurallari olusturma ve raporlama

Etkili Yara kurallari olusturma

Yara kurallarini test etme

Yara kurallarini baska hic¢bir aracin bulamadigi
tehditleri bulacak sekilde gelistirme

Musteri ortamina ydnelik uygulama planini
tasarlama

Tum KATA bilesenlerini yukleme ve kurma
GCoOzUmU koruma ve izleme

Puanlamanin nasil ¢calistigini ve motorlar
tarafindan nasil kullanildigini anlama
KATA uyarilarini guvenli bir sekilde izleme,
yorumlama ve yanitlama



Kaspersky Olay Yanit Hizmetleri

BT ve guvenlik uzmanlariniz, her ag bileseninin hem saldirganlara karsi guvenli hem de gergek
kullanicilara karsi tamamen kullanilabilir olmasi icin cok calisir. Ancak yine de tek bir guvenlik
acigl, bilgi sistemlerinizin kontrolunu ele gecirmeye calisan her turu siber suc¢luya acik bir kapi
birakabilir. Hi¢ kimse bundan muaf degildir. GUvenlik kontrolleriniz ne kadar guclu olursa olsun
saldinya maruz kalabilirsiniz.

Bilgi guvenlik olaylarini dnlemek, her gecen gun zorlasmaktadir. Bir saldiryi, guvenlik ¢evrenize
girmeden once durdurmak her zaman icin mumkun olmasa da ortaya ¢ikan hasari sinirlamak
ve saldirinin yayilmasini onlemek kesinlikle bizim elimizdedir.

. Kaspersky Olay Yanit'nin genel amaci bir guvenlik ihlalinin veya BT ortaminiza yapilan bir

Siber Gilivenlik Hizmetleri

Kaspersky
Tehdit Istihbarat Hizmetleri

Kaspersky
Tehdit Avlama Hizmetleri

Kaspersky
Guvenlik Egitimi

Kaspersky
Olay Yanit Hizmetleri

Olay Yaniti
Kotd Amacli Yazilim Analizi
Adli Bilisim

Kaspersky
Guvenlik Degerlendirme
Hizmetleri

saldirinin etkilerini azaltmaktir. Bu hizmet, kanitlarin yerinde toplanmasindan
ek risk gostergelerinin tanimlanmasina, onarim plani hazirlanmasina ve tehdidi
kurumunuzdan tamamen kaldirmaya kadar tum olay sorusturma déngusunu
kapsar.

Bu islemleri asagidakiler yaparak gercgeklestiririz:

» Ele gecirilen kaynaklarin tanimlanmasi.

e Tehdidin izole edilmesi.

e Saldirinin yayilmasinin durdurulmasi.

¢ Kanitlarin bulunmasi ve toplanmasi.

o Kanitlarin analiz edilmesi ve olay kronolojisinin ve mantiginin yeniden
olusturulmasi.

e Saldinda kullanilan kétt amacli yaziimin analizi (koti amacli yazilim
bulunduysa).

o Saldirinin kaynaklarinin ve ele gecirilmesi muhtemel olan diger sistemlerin
ortaya cikarilmasi (mUmkunse).

o Olasirisk gostergelerini ortaya ¢ikarmak icin BT altyapinizda arag destekli
taramalarin gergeklestirilmesi.

e Supheli seyleri (olasi komuta ve kontrol sunuculari gibi) tespit etmek icin aginiz
ve disg kaynaklar arasinda giden baglantilarin analizi.

e Tehdidin ortadan kaldirilmasi.

» Yapabileceginiz ek duizeltme eylemlerinin 6nerilmesi.

Kendi olay yaniti ekibinizin olup olmamasina bagli olarak uzmanlarimizdan
tum sorusturma dongusunu tamamlamayi, yalnizca ele gegirilen makinelerin
tanimlanmasini, izole edilmesini ve tehdidin yayilmasini 6nlemeyi ya da

Kéta Amacli Yazilim Analizi veya Adli Bilisim islemlerini gergeklestirmelerini
isteyebilirsiniz.

Kaspersky Lab’in Olay Yaniti Hizmetleri, son derece deneyimli siber saldiri tespiti
analistleri ve arastirmacilari tarafindan yurutulur. Global uzmanligimiz sayesinde
guvenlik olayinizin ¢ézumu icin Adli Bilisim ve Kétu Amacli Yaziim Analizi
kullanilabilir.

Kotu Amacli Yazilim Analizi

Kottt Amagli Yazilim Analizi, kurumunuzu hedef alan belirli kot amacgli yazilim
dosyalarinin davranislarini ve amaglarini tam olarak anlamanizi saglayabilir.
Kaspersky Lab'in uzmanlari, sagladiginiz kéti amacli yazilim érnegi tstunde
kapsamli bir analiz gerceklestirir ve asagidakileri iceren ayrintili bir rapor hazirlar:

¢ Numunenin ézellikleri: Numunenin kisa bir agiklamasi ve k&t amacli yazilim
siniflandirmasiyla ilgili karar.
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o Ayrintili kéti amacli yazilim agiklamasi: |IOC'ler dahil olmak Uzere kétu
amacli yazilim numunenizin fonksiyonlari, tehdit davranislari ve amaglarinin
kapsamli bir analizi, yazilimin faaliyetlerini dnlemek icin gereken bilgileri saglar.

» Diizeltme senaryosu: Bu rapor, bu tur tehditlere karsi kurumunuzun
guvenligini saglamak icin adimlar 6nerir.

Adli Bilisim

Arastirma sirasinda herhangi bir k&t amacli yazilim tespit edildiyse Adli Bilisim
sureci yukarida bahsedilen k&tt amacli yazilim analizini icerebilir. Kaspersky

Lab uzmanlari, tam olarak ne oldugunu anlamak icin HDD goruntuleri, bellek
doékumleri ve ag izleri dahil olmak Uzere farkli kanitlari bir araya getirir. Sonug
olarak olayin ayrintili bir agiklamasi elde edilir. Siz, mUsteri olarak kanitlari
toplama ve olayin bir 6zetini saglamak islemleriyle streci baslatirsiniz. Kaspersky
Lab uzmanlari; onarim adimlariniiceren ayrintili bir rapor sunmak igin kotu

amacli yazilim ikilisini (varsa) tanimlayarak ve kott amacli yaziim analizini
gerceklestirerek olay belirtilerini analiz eder.

iletim secenekleri

Kaspersky Lab'in Olay Yanit Hizmetleri asagidaki sekillerde kullanilabilir:

e Abonelikile
e Tek bir olaya yanit vermek icin

Her iki segenekte uzmanlarimizin olayi ¢ézmek icin harcadigi zamana baglidir.
Bu konu, sézlesme imzalanmadan dnce gorusulur. Calismamizi istediginiz saat
sayisini belirtebilirsiniz ya da olaya ve bireysel gereksinimlerinize bagli olarak
uzmanlarimizin tavsiyelerine uyabilirsiniz.
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Kaspersky Guvenlik Degerlendirme
Hizmetleri

Kaspersky Lab Guvenlik Degerlendirme Hizmetleri, kurum ici uzmanlarimizin sundugu

bir hizmettir. Bu uzmanlarimizin bircogu kendi alanlarinda dunya capinda taninan
otoritelerdir. Bilgileri ve deneyimleri guvenlik istihbaratinda dunya lideri olmamizin en temel
nedenlerindendir.

Hicbir BT altyapisi birbirine benzemedigi ve en guclu siber tehditler belirli bir kurumun belirli
guvenlik aciklarindan yararlanmak amaciyla 6zel olarak hazirlandigi icin uzmanlik hizmetler-
imizde &zel olarak hazirlantr. ilerleyen sayfalarda aciklanacak olan hizmetler profesyonel arac
takimimizin yalnizca bir parcasini olusturur. Sizinle calisirken bu hizmetlerin bazilarini veya
tumunu, kismen veya tamamen, uygulayabiliriz.

Oncelikli amacimiz, uzman danismanlarimiz riskleri degerlendirmeniz, givenliginizi
guclendirmeniz ve gelecekteki tehditlere karsi riskleri azaltmaniz konusunda size yardimcli
olurken sizinle birebir olarak calismaktir.

Guvenlik Degerlendirme Hizmetleri sunlari icerir:

e Sizma testi

» Uygulama guvenligi Degerlendirmesi

» ATM/POS Guvenlik Degerlendirmesi

e Telekomunikasyon Aglari Guvenlik Degerlendirmesi

Kaspersky H

B Siber Guvenlik Hizmetleri Sizma Testi
BT altyapisinin olasi siber saldirilara karsi givende olmasini saglamak tum

Kaspersky kurumlar igin surekli devam eden bir mucadeledir. Ancak binlerce calisana,

Tehdit istihbarat Hizmetleri yuzlerce bilgi sistemine ve dlUnya genelinde bircok is yerine sahip buyuk sirketler
icin bu mucadele ¢cok daha zorlayicidir.

Sizma testi, k&tl amacli bir aktorun dnemli sistemlerde yUksek ayricaliklar elde
Kaspersky ) ) etmek i¢in aginizdaki guvenlik kontrollerini atlatmaya calistigi olasi bir saldir
Tehdit Avlama Hizmetleri senaryosunun uygulamali gésterimidir.

Kaspersky Lab’in Sizma Testi, glvenlik aciklarini ortaya ¢ikararak farkl saldiri

bicimlerinin olasi sonuclarini analiz ederek, mevcut guvenlik dnlemlerinizin
s eI etkililigini degerlendirerek ve onarimla ilgili dnlemler ve iyilestirmeler dnererek
Guvenlik Egitimi . ) LT .

altyapinizdaki guivenlik hatalarini daha iyi anlamanizi saglar.

Kaspersky Lab'in Sizma Testi size ve kurumunuza su konularda yardimci olur:
Kaspersky
Olay Yanit Hizmetleri « Agimnizdaki en zayif noktalari belirleyin. Bu sayede gelecekteki riskleri
azaltmak icin dikkatinizi ve butcenizi toplamaniz gereken alanlar konusunda
daha bilingli kararlar alabilirsiniz.

Kaspersky » Siber saldirilarin neden oldugu finansal, islemsel ve sayginlik agisindan
Guvenlik Degerlendirme kayiplari 6nleyin. Guvenlik agiklarini proaktif bir sekilde tespit ederek ve
Hizmetleri duzelterek bu saldirilarin gerceklesmesini tamamen onleyin.

Sizma Testi

Uygulama Giivenligi ¢ Resmi, sektdrel ve kurumsal standartlara uyum saglayin. Bu tUr_.bir guvenlik
Degerlendirmesi dederlendirmesi gerektiren standartlara uyum saglayin (6rnegin, Odeme Karti

ATM/POS Guvenlik Sektor Veri Guvenligi Standartlari (PCI DSS)).
Degerlendirmesi

Telekomunikasyon Aglari

Guvenlik Degerlendirmesi
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Sizma testi sonugclari

Bu hizmet, kritik ag bilesenlerine yetkisiz
erisim saglamak amaciyla yararlanilabilecek
guvenlik eksikliklerini ortaya ¢ikarmak

icin tasarlanmistir. Bu guvenlik eksiklikleri
sunlariicerebilir:

e Savunmasiz ag mimarisi, yetersiz ag
korumasi

¢ Ag trafiginin engellenmesine ve yeniden
yonlendirilmesine neden olabilecek
guvenlik aciklari

o Farkli hizmetlerdeki yetersiz dogrulama
ve yetkilendirme

o Zayif kullanicr kimlik bilgileri

e Asiri kullanici ayricaliklari dahil olmak
Uzere yapilandirma hatalari

¢ Uygulama kodundaki hatalardan
kaynaklanan guvenlik agiklari (kod
enjeksiyonu, dizin gezinimi, musteri
tarafi glvenlik aciklari vb.)

¢ Yeni gUvenlik guncellemelerine sahip
olmayan eskimis donanimlarin ve yazilim
surtmlerinin kullanilmasina dayali
guvenlik agiklar

 Bilgilerin ifsa edilmesi

Sonuglar; test sonuglarinin genel hatlarini
iceren ve saldin vektorlerini gdsteren

bir ydnetici dzetinin yani sira test streci,
sonuglari, ortaya ¢ikarilan guvenlik aciklari
ve onarim icin Onerileri iceren bir nihai rapor
olarak sunulur. Ayrica gerektigi takdirde
teknik ekibiniz veya Ust dlzey ydneticileriniz
icin videolar ve sunumlar hazirlanabilir.

Hizmetin kapsami ve secenekler

intiyaclariniza ve BT altyapiniza bagli olarak asagidaki hizmetlerden herhangi
birini veya tumunu kullanmayi tercih edebilirsiniz:

» Disaridan sizma testi: Sisteminiz hakkinda hicbir &n bilgisi olmayan bir
"saldirganin” internet Uzerinden duzenledigi saldiri sonucu yapilan guvenlik
degerlendirmesi.

« Iceriden sizma testi: Ofisinize yalnizca fiziksel erisimi olan bir ziyaretci veya
sinirli sistem erisimi olan sézlesmeli bir calisan gibi iceriden bir saldirgana
dayali senaryolar.

» Sosyal miihendislik testi: Kimlik avi, e-postalarla sahte kétl amacli baglantilar
goénderilmesi ve sUpheli ekler gibi sosyal muhendislik saldirilarini taklit ederek
personelinizin arasinda guvenlik farkindaligi degerlendirmesi.

» Kablosuz ag guvenligi degerlendirmesi: Uzmanlarimiz sirketinizi ziyaret
ederek WiFi guvenlik kontrollerinizi analiz eder.

BT altyapinizin istediginiz kismini sizma testinin kapsamina alabilirsiniz. Ancak
tim agi veya en buyUk bolumlerini bu testte dederlendirmenizi dneririz. Cinku
uzmanlarimiz olasi bir saldirganla ayni kosullar altinda ¢alistiginda her zaman
daha yararli sonuglar elde edilir.

Kaspersky Lab'in sizma testlerine yaklagimi
hakkinda

Sizma testleri, gercek hacker saldirilarini taklit etmesine ragmen bu testler son
derece siki bir sekilde kontrol edilir. Testler, Kaspersky Lab guvenlik uzmanlari
tarafindan sistemlerinizin gizliligine, butunlugtne ve kullanilabilirligine dikkat
edilerek ve asagidakiler dahil olmak Uzere uluslararasi standartlara ve en iyi
uygulamalara uygun olarak gerceklestirilir:

e Sizma Testi Uygulama Standardi (PTES)

o NIST Ozel Yayinlari 800-115 Bilgi Glvenligi Testi ve Degerlendirmesi icin
Teknik Kilavuz

* Acik Kaynak Guvenlik Testi Metodolojisi El Kitabi (OSSTMM)

» Bilgi Sistemleri GUvenlik Degerlendirmesi Cergevesi (ISSAF)

* Web Uygulama Guvenligi Konsorsiyumu (WASC) Tehdit Siniflandirmasi

» Acik Web Uygulamalari Guvenlik Projesi (OWASP) Test Kilavuzu

e Yaygin Guvenlik Aciklari Puanlama Sistemi (CVSS)

Proje ekip Uyeleri, alan hakkinda kapsamli, guncel ve kullanisli bilgilere sahip
deneyimli uzmanladir. Bu uzmanlar Oracle, Google, Apple, Microsoft, Facebook,
PayPal, Siemens ve SAP dahil olmak Uzere endUstri liderlerine guvenlik danismanlig
yapan saygin kisilerdir.

iletim secenekleri

Guvenlik degerlendirmesinin turlne, sistemlerinizdeki ayrintilar ve calisma
pratiklerine bagli olarak glvenlik dederlendirmesi hizmetleri uzaktan veya yerinde
yapilabilir. Bircok hizmet uzaktan gerceklestirilebilir, hatta iceriden sizma testi bile
VPN erisimiyle gergeklestirilebilir. Ancak bazi hizmetlerin (kablosuz ag gtvenligi
degerlendirmesi gibi) sirket icinde sunulmasi gerekir.

Uygulama Guvenligi Degerlendirmesi

ister kurumsal uygulamalarinizi sirket icinde Uretin isterseniz Gclnci bir taraftan
satin alin, tek bir kodlama hatasinin sizi saldirilara acik birakacak bir gtvenlik
acigr olusturdugunu unutmayin. Boyle bir guvenlik acigr yuzunden ciddi
anlamda finansal ve sayginlik agisindan zarara ugrayabilirsiniz. Bir uygulamanin
yasam dongusu boyunca yazilim guncellemeleri veya guvenli olmayan bilesen
yapilandirmasi araciligiyla uygulamada yeni guvenlik agikliklari olusabilir veya
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Sonuglar

Kaspersky Lab Uygulama Guvenligi
Degerlendirme hizmetleri tarafindan
tanimlanabilecek gUvenlik aciklari sunlari
icerir:

o Cok faktorli dogrulama dahil olmak Gzere
dogrulama ve yetkilendirme konusundaki
kusurlar

« Kod enjeksiyonu (SQL Enjeksiyonu,
isletim Sistemi Komutlari vb.)

¢ Dolandiriciiga neden olan mantiksal
guvenlik agiklar

« Musteri tarafi gtvenlik aciklari (Capraz
Site Komut Calistirma, Capraz Site Istek
Sahteciligi, vb.)

o Zayif sifreleme kullanimi

e Musteri tarafi iletisimlerinde guvenlik
aciklari

« Odeme sistemlerinde PAN maskeleme
eksikligi gibi veri depolamanin ve
aktariminin guvenli olmamasi

e Oturum saldirilarina yol aganlar dahil
olmak Uzere yapilandirma kusurlari

» Hassas bilgilerin ifsa edilmesi

¢ WASC Tehdit Siniflandirmasi v2.0 ve
OWASP ilk 10 gibi projelerde listelenen
tehditlere yol acan diger web uygulamasi
guvenlik agiklar.

Sonuglar; yonetimle ilgili noktalari vurgu-
layan bir yonetici &zetinin yani sira deger-
lendirme surecleri, sonuglari, ortaya ¢ikan
guvenlik aciklari ve onarim icin énerileri
iceren bir nihai rapor olarak sunulur. Ayrica
gerektigi takdirde teknik ekibiniz veya

Ust duzey yoneticileriniz i¢in videolar ve
sunumlar hazirlanabilir.

yeni saldir ydntemleri gelisebilir.

Kaspersky Lab'in Uygulama Guvenlik Degerlendirmesi, buyuk bulut tabanli
codzumler, ERP sistemleri, cevrimici bankacilik ve diger &zel isletme uygulamalari
gibi her turlt uygulamanin yani sira farkli platformlarda (iOS, Android ve digerleri)
yer alan mobil ve gdmull uygulamalardaki guvenlik acgiklarini ortaya cikarin.

Uzmanlarimiz, pratik bilgiler ile deneyimler ve uluslararasi en iyi uygulamalari
birlestirerek kurumunuzu asagidaki tehditlere karsi savunmasiz hale getirebilecek
guvenlik kusurlarini tespit eder:

o Gizli bilgileri cekmek

o Verilere ve sistemlere sizmak ve bunlari degistirmek
* Hizmeti engelleme saldirilari baslatmak

» Dolandiricilik faaliyetleri gerceklestirmek

Tavsiyelerimize uydugunuz takdirde uygulamalarda ortaya ¢ikarilan guvenlik
aciklari duzeltilebilir ve bu tur saldirilar dnlenebilir.

Hizmetin avantajlari

Kaspersky Lab Uygulama Guvenligi Degerlendirme Hizmetleri, uygulama
sahiplerine ve gelistiricilerine su konularda yardimci olur:

» Finansal, islemsel ve sayginlik acisindan kayiplari 6nleyin. Uygulamalara
karsi duzenlenen saldirilarda kullanilan guvenlik aciklarini proaktif bir sekilde
tespit eder ve duzeltir

» Onarim masraflarindan tasarruf edin. Henuz gelistirilme veya test etme
surecinde olan uygulamalardaki guvenlik aciklarini takip eder ve uygulamalar
kullanici ortamina ulagsmadan duzeltilir. Aksi takdirde onlari onarmak onemli
karmasikliklara ve masraflara neden olabilir.

» Guvenli bir yazilim gelistirme yasam déngusuinii (S-SDLC) destekler. Guvenli
uygulamalari olusturmayi ve korumayi taahhut eder.

» PCI DSS veya HIPAA gibi uygulama gilivenligini kapsayan devlet, endistri ve

sirket kurumsal standartlarina uyum saglar

Hizmetin kapsami ve secenekler

Degerlendirilen uygulamalar, gdbmulu ve mobil uygulamalar dahil olmak tUzere
standart veya bulut tabanli resmi web sitelerini ve isletme uygulamalarini kapsar.

ihtiyaclariniza ve uygulamanin ézelliklerine uygun hale getirilebilen hizmetler
sunlariicerebilir:

o Kara kutu testi: dis saldirgan taklit edilir
» Gri kutu testi: cesitli profillere sahip gegerli kullanicilar taklit edilir

o Beyaz kutu testi: kaynak kodlar dahil olmak Uzere uygulamaya tam erigim
analizi; bu yaklasim guvenlik acigi sayisinin ortaya ¢ikartilmasi agisindan en
etkili ydntemdir

» Uygulama koruma duvari etkililigi degerlendirmesi: givenlik aciklarini
bulmak ve a¢iklardan yararlanan yazilimlarin engellenip engellemedigini
dogrulamak igin uygulamalar, koruma duvari korumasi etkinken ve devre
disiyken test edilir

Kaspersky Lab'in Uygulama Guvenligi
Degerlendirmesine Yaklasimi Hakkinda

Uygulamalarin guvenlik degerlendirmeleri Kaspersky Lab'in guvenlik
uzmanlari tarafindan hem manuel olarak hem de otomatik araclar kullanilarak
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gerceklestirilir. Bu test sirasinda sistemlerinizin gizliligine, butunlugune ve
kullanilabilirligine dikkat edilir ve asagidaki uluslararasi standartlar ile en iyi
uygulamalara uyum saglanir:

* Web Uygulama Guvenligi Konsorsiyumu (WASC) Tehdit Siniflandirmasi
e Acgik Web Uygulamalari Guvenlik Projesi (OWASP) Test Kilavuzu

« OWASP Mobil Guvenlik Test Kilavuzu

e Kurumunuzun sektérline ve konumuna gore diger standartlar

Proje ekip uyeleri farkli platformlar, programlama dilleri, cerceveler, guvenlik
aciklari ve saldir ydontemleri dahil olmak Uzere alanlarinda kapsamli ve kullanisli
bilgilere sahip deneyimli uzmanlardir. Uzmanlarimiz, &nemli uluslararasi
konferanslarda sunumlar yapmakta ve Oracle, Google, Apple, Facebook ve
PayPal dahil olmak tzere buyUk uygulama ve bulut hizmetleri tedarikgilerine
guvenlik danismanligi hizmeti vermektedir.

letim secenekleri

Guvenlik degerlendirme hizmetleri; hizmet kapsamindaki sistemlerin zelliklerine,
guvenlik degerlendirme hizmetinin tUrtne ve calisma kosullari gerekliliklerinize
bagli olarak uzaktan veya sirket icinde saglanabilir. Bu hizmetlerin bircogu
uzaktan yurutulebilir.

ATM/POS Guvenlik Degerlendirmesi

ATM'ler ve POS'lar artik ATM hirsizligi veya kart kopyalama gibi fiziksel saldirilara
karsi savunmasiz degildir. Bankalar ve ATM/POS tedarikcileri tarafindan uygulanan
onlemler gelistikge bu cihazlara karsi duzenlenen saldirilarda gelismekte ve
hizlanmaktadir. Hacker'lar ATM/POS altyapi mimarilerindeki ve uygulamalarindaki
guvenlik agiklarindan yararlanir ve ATM/POS cihazlarina 6zel olarak kot amagl
yazilimlar gelistirir. Kaspersky Lab ATM/POS Guvenlik Dederlendirmesi hizmetleri,
ATM/POS cihazlarindaki givenlik kusurlarini fark etmenizi ve sistemlerinizin ele
gecirilme riskini azaltmanizi saglar.

ATM/POS Guvenlik Degerlendirmesi, ATM ve/veya POS cihazlarinizin kapsamli

bir analizini kapsar. Bu analiz yetkisiz nakit cekme, yetkisiz finansal islemler
gerceklestirme, musterilerinizin &deme karti verilerini calma ve hizmet engelleme
saldirilar baslatma gibi faaliyetler icin saldirganlar tarafindan kullanilan guvenlik
aciklarini tanimlamak amaciyla tasarlanmistir. Bu hizmet, ATM/POS altyapilarinda
farkli saldiri turleriyle kdtuye kullanilabilecek guvenlik agiklarini ortaya cikarir,
kétuye kullanimin olasi sonuglarini vurgular, mevcut guvenlik dnlemlerinizin
etkililigini degerlendirir ve tespit edilen kusurlar duzeltmek ve guvenliginizi
gelistirmek icin daha cok dnlem planlamaniza yardimci olur.

Hizmetin avantajlari

Kaspersky Lab tarafindan saglanan ATM/POS Guvenlik Degerlendirmesi saticilara
ve finansal kuruluslara su konularda yardimci olur:

» Giuvenlik agiklarini anlayin. Cozim, ATM/POS cihazlarindaki agiklar
anlayabilir ve ilgili guvenlik islemlerinizi buna gore gelistirebilirsiniz

+ Finansal, islemsel ve sayginlik acisindan kayiplari 6nleyin. Saldirganlarin
yararlanabilecegi glvenlik aciklarini proaktif bir sekilde tespit ederek ve
duzelterek saldirinin neden oldugu kayiplari dnleyin.

* Resmi, sektdrel ve kurumsal standartlara uyum saglayin. Guvenlik

degerlendirmesi gergeklestirmeyi zorunlu kilan standartlara uyum saglayin
(6rnegin, Odeme Karti Sektéri Veri Glvenligi Standartlart (PCI DSS)).
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ATM/POS Guvenlik Degerlendirmesi
Sonuglari

ATM/POS Guvenlik Degerlendirmesi
hizmeti, asagidakiler dahil olmak Uzere
gesitli guvenlik aciklarini tanimlayabilir:

* AJ mimarisinde guvenlik aciklari ve
yetersiz ag korumasi.

» Saldirganin kiosk modundan ¢ikmasini
ve isletim sistemine yetkisiz erisim
saglamasina izin veren guvenlik aciklari.

e Ucuncu taraf yazilimlarinda olasi
saldirganlarin guvenlik kontrollerini
asmasini saglayan guvenlik acgiklari.

» Aktarilan verilerin engellenmesini ve
degistirilmesine neden olan cihaz
iletisimi guvenlik aciklari dahil olmak
Uzere yetersiz girdi ve ¢ikti cihazi
korumasi (kart okuyucu, para verme
Unitesi vb.).

» Uygulama kodundaki hatalardan

veya eski donanim ve yazilim

surumleri kullanmaktan kaynaklanan

glvenlik aciklari (arabellek asimi, kod
enjeksiyonlari vb.)

Bilgilerin ifsa edilmesi.

Degerlendirme tamamlandiktan sonra
test suregleri, sonuglar, guvenlik agiklari ve
tavsiyeler dahil olmak Uzere ayrintili teknik
bilgileri iceren bir rapor sunulur. Rapor
ayrica test sonuclarina dayali cikarimlarin
vurgulandigi ve gesitli saldiri vektorlerinin
aciklandigi bir ydnetici &zeti igerir. Ayrica
gerektigi takdirde teknik ekibiniz veya ust
duzey yoéneticileriniz i¢in saldiri goster-
imleriyle ilgili videolar ve sunumlar da
hazirlanabilir.

Hizmet kapsami

Bu hizmet, test ortaminda fuzzing ve saldiri gdsterimleri dahil olmak Uzere
kapsamli bir ATM/POS analizini igerir. Bu dederlendirme, tek bir ATM/POS
cihazinda veya cihazlardan olusan bir agda gerceklestirilebilir. Degerlendirme igin
kurumunuzda en ¢ok kullanilan ATM/POS cihazi tirinu veya tipik yapilandirmalari
konusunda en kritik olan cihazlari (6rnedin dnceden bir saldirlya maruz kalmis
cihazlar) segmenizi 6neririz.

Kaspersky Lab'in ATM/PQOS Guvenlik
Degerlendirmesine Yaklasimi Hakkinda

Analiz sirasinda uzmanlarimiz yalnizca hatalari ve eski yazilim surumlerindeki
guvenlik aciklarini bulmaya ve tanimlamaya odaklanmaz. Ancak bilesen
seviyesinde yeni (0 guin) agiklarini tanimlama amacli glvenlik arastirmalari
yaparak ATM/POS cihazlariniz tarafindan gergeklestirilen islemlerin arkasindaki
mantigi derinlemesine analiz ederler. Bir saldirganin kullanabilecedi guvenlik
aciklari tespit edersek (6rnedin yetkisiz nakit cekmeden kaynaklanan aciklar)
uzmanlarimiz ézel olarak Uretilmis otomasyon aracglarini ve cihazlarini kullanarak
olasi saldiri senaryolarini gosterebilir.

Bir ATM/POS Guvenlik Degerlendirmesi araciligiyla gercek bir hacker'in saldiri
yontemi taklit edilerek savunma stratejilerinizin etkililigi ve tamamen guvende
ve saldirilamaz olup olmadigi degerlendirilir. Bu hizmet, sistemlerinizin gizliligi,
butunltgu ve kullanilabilirligine ézel bir &nem veren ve uluslararasi kanunlar

ile en iyi uygulamalara gore hareket eden deneyimli Kaspersky Lab uzmanlari
tarafindan gerceklestirilir. Bir mUsterimizin ATM/POS cihazinda yeni bir agik fark
edersek tedarikgiyi bilgilendirerek ve acigli onarmak i¢in danismanlik hizmeti
sunarak sorumlu bir sekilde bildirim ilkelerini izleyecegdimizi taahhut ederiz.

Kaspersky Lab, ATM/POS Guvenlik Degerlendirmesi hizmetlerini asagidaki
uluslararasi standartlar ve en iyi uygulamalara gore saglar:

o Odeme Karti Endiistri Standartlar
- Veri Guvenligi Standardi
- Odeme Uygulamasi Veri Guvenligi Standardi
- PIN islem Glvenligi
* Acik Kaynak Guvenlik Testi Metodolojisi El Kitabi (OSSTMM)
 Bilgi Sistemleri GUvenlik Degerlendirmesi Cergevesi (ISSAF)
» Yaygin Guvenlik Aciklari Puanlama Sistemi (CVSS)
o Gerekli oldugu takdirde belirli isletme modellerine ve cografi konuma dayali
diger standartlar uygulanabilir.

Proje ekip Uyeleri, alan hakkinda kapsamli bilgiye sahip olan ve surekli olarak
becerilerini gelistiren son derece deneyimli uzmanlardir. DUzenli olarak ATM/POS
saticilarina glvenlik danismanligi saglar ve ATM/POS gUvenlik arastirmalarimizin
sonuglarini dnemli bilgi guvenligi konferanslarinda (Black Hat gibi) sunarlar.

Telekomunikasyon Aglari Guvenlik
Degerlendirmesi

Hizmetlere Genel Bakis

Bir telekomunikasyon sirketinin BT guvenligi, ¢esitli fonksiyonlara ve teknolojilere
dayanan birbirine bagli aglardan olusur. Bu aglar genellikle ydnetim unsurlarini
iceren bir kurumsal ag ve abonelerine genis bantli internet Erisimi, dzel ylksek
hizli gévde kanallari, barindirma ve bulut hizmetleri saglayan bir ¢cekirdek radyo
aglari (GSM/UMTS/LTE) icerir. Bu altyapinin her parcasi isletme igin kritiktir ve
finansal, islemsel ve sayginlik acisindan risklerin en aza indirilmesi icin hacker
saldinlarina karsi cok iyi korunmalidir. Kaspersky Lab’in telekomunikasyon aglari
icin sundugu hizmetler, sistemlerinizdeki guvenlik aciklarini fark ederek ve yeni
kontrollerle bu agiklari kaldirarak ya da etkilerini onararak bu riskleri azaltmanizi
saglar.
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Kaspersky Lab, telekomunikasyon aglari icin asagidaki guvenlik hizmetlerini sunar:

o BT Altyapisi Sizma Testi

e BT Altyapisi Yapilandirma Guvenligi Degerlendirmesi

e GSM/UMTS/LTE Aglariicin Guvenlik Degerlendirmesi

e Uygulama Guvenlik Degerlendirmesi (cesitli hizmetler saglayan uygulamalar
icin: IP-TV, istemci self-servis portallari vb.)

¢ VolIP Guvenlik Degerlendirmesi

o TelekomuUnikasyon Ekipmanlari Guvenlik Degerlendirmesi

Hizmetin Sonuclari

Her guvenlik degerlendirmesinin sonunda, guvenlik kontrollerinizin etkililigi
hakkinda cikarimlarin yani sira telekomunikasyon aglarinizdaki gtvenlik
hatalariyla ilgili teknik ve Ust dUzey goruUsleri alabilirsiniz. Bu sonuglar aginizin
guvenligini arttirmak ve bilgi guvenligi tehditleriyle ilgili finansal, islemsel ve
sayginlik agisindan riskleri azaltabilirsiniz.

Rapor asagidaki bilgileri icerir:

e Telekomunikasyon aglarinizin mevcut guvenlik dizeyi hakkinda Ust duzey
cikarimlar

» Hizmet metodolojisinin ve surecinin aciklanmasi.

o Onem duzeyi, kullanim karmasikligi, savunmasiz sistemin olasi etkileri ve
guvenlik agig1 olduguna dair kanitlar (varsa) dahil olmak Uzere tespit edilen
guvenlik agiklarinin ayrintili aciklamalari.

e Yapilandirmadaki degisiklikler, glncellemeler, kaynak kodlari degistirme veya
gUvenlik ag¢iginin kapatilamadidi yerlerde telafi edici kontroller uygulama gibi
guvenlik a¢igi kapatma konusunda oneriler
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