
BT güvenlik bütçeleri her zaman büyüyen iş taleplerini yansıtmaz ve tehdit düzeylerini artırır. Kaynaklar bugünün ve yarının 
zorluklarının üstesinden gelecek şekilde optimize edilmelidir.  Peki, BT altyapınızın her unsurunu en gelişmiş siber tehditlere 
karşı koruyacak doğru güvenlik çözümünü nasıl belirlersiniz? Değişen dünyada iş sürekliliğini bütçenizi tehlikeye atmadan 
nasıl sağlayabilirsiniz?

Müşterilerimize sormayı deneyin. Kaspersky Endpoint Security for Business, ölçeğini işinize göre ayarlayan, uyarlanabilir, kapsamlı 
güvenlik sağlayarak işinizin sürekliliğini ve varlıklarını en gelişmiş teknolojilerle korur. Sonuçlar ortada.

İşletmenizin en değerli verilerini koruyun

Lider Gerçek Siber Güvenlik
Kaspersky Endpoint Security for Business'a entegre edilen teknolojiler, 
performans ve etkili koruma arasında mükemmel bir denge sağlar. Bu denge, 
bağımsız testler yoluyla sürekli olarak gösterildiği üzere, ürünlerimizin neden 
sektördeki en yüksek tespit oranlarından birini sağladığını açıklayabilir. Kaspersky 
Lab, Gartner’s 2018 Critical Capabilities for Endpoint Protection Platforms'daki 
her Kullanım Durumunda en yüksek puanı alan 3 sağlayıcıdan biridir.
 

Sunucuları, ağ geçitlerini ve uç noktaları korur

Güvenlik yönetimini birleşik bir konsoldan optimize eder

Karmaşıklığı ve toplam sahip olma maliyetini azaltır

Ekibinizde sorumluluk dağılımını destekler

Bulut erişimli kullanım kontrolleri sayesinde üretkenliği artırır

Saldırı giriş noktalarını azaltmak için güvenlik açıklarını
7x24 güvenlik altına alır

İşletim sistemi ve yazılım dağıtım görevlerini 
otomatikleştirerek zamandan tasarruf sağlar

Dünya lideri tehdit istihbaratımız DNA'mıza 
işlemiştir ve yaptığımız her şeye etki eder. 
Bağımsız bir şirket olarak daha çeviğiz, farklı 
düşünür ve kökenleri veya amacı ne olursa 
olsun siber tehditleri ortadan kaldırmak ve 
etkisiz hale getirmek için daha hızlı davranırız. 
Bu sayede ürünlerimiz ve çözümlerimiz, başka 
hiçbir satıcının sunamayacağı Gerçek Siber 
Güvenlik düzeyleri sunar.
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Kaspersky for Business

Sektördeki en iyi verimlilik

Dünya lideri uzmanlar tarafından oluşturulan, 

kaynaklara ve sabit yönetim masraflarına etkisi 

minimum olan uyarlanabilir koruma. Koruma 

ve ML tabanlı teknolojiler, orijin veya hedeften 

bağımsız olarak uç nokta tehditlerini tanımlar 

ve engeller. Saldırıya uğramanız durumunda, 

kötü amaçlı eylemler etkisiz hale getirilir; 

böylece kullanıcılarınız çalışmaya devam 

edebilir.

Ortamınıza özel uyarlanmış

Heterojen BT altyapılarında bile kapsamlı 

planlamaya gereksinim duymaksızın 

çok çeşitli ortamları ve ölçekleri 

kolayca güvenlik altına alarak, önceden 

tanımlanmış ayarları değiştirme ve yeni 

yeteneklerin ne zaman benimseneceğini 

seçme özgürlüğü sağlar.

Müşteri memnuniyeti güvencesi

Verileriniz nerede olursa olsun, tehditlere 

karşı şeffaf maliyetli ve lisanslı tek 

bir ürün. Müşterilerimiz, son 6 yıldır 

bağımsız testlerde edindiğimiz liderlik 

pozisyonumuzu destekleyecek şekilde, 

bağımsız değerlendirmelerde düzenli 

olarak teyit edildiği üzere, sonuçlar 

karşısında olağanüstü memnuniyet 

seviyeleri ifade eder (Top 3).

Ortak Ölçütler 

  2

6

G
artn

e
r, ara

ştırm
a y

ay
ın

ların
d

a a
d

ı g
e

ç
e

n
 h

iç
b

ir satıc
ıy

ı, ü
rü

n
ü

 ve
y

a h
izm

e
ti d

e
ste

kle
m

e
z ve

 te
kn

o
lo

ji ku
llan

ıc
ıların

a yaln
ızc

a e
n

 yü
kse

k d
e

re
ce

le
n

d
irm

eye veya diğer bir unvana sahip satıcıları seçmelerini tavsiye etmez. Gartner araştırma yayınları, Gartner’ın araştırma kuruluşunun görüşlerinden oluşur; gerçeğin beyanı olarak yorumlanmamalıdır. Gar
tn

e
r,

 b
u

 a
ra

şt
ır

m
ay

la
 i

lg
ili

 o
la

ra
k,

 t
ic

ar
e

te
 e

lv
e

ri
şl

ili
k 

ve
ya

 b
e

lir
li 

b
ir

 a
m

ac
a 

u
yg

u
n

lu
k 

g
ü

ve
n

ce
le

ri
 d

ah
il 

o
lm

ak
 ü

ze
re

 s
ar

ih
 v

ey
a 

zı
m

n
i 

h
iç

b
ir

 g
ü

ve
n

c
e

 v
e

rm
e

z.

https://www.kaspersky.com/critical-capabilities-for-epp-gartner
https://www.kaspersky.com.tr/top3


Uç nokta korumasının ötesinde – şimdi ve gelecekte
Benzersiz gerçek zamanlı tehdit istihbaratı ve makine öğreniminin benzersiz kaynaklarına dayanan teknolojilerimiz, sürekli 
gelişerek en son, en karmaşık siber tehditlere karşı iş değerlerinizi güvence altına almanızı sağlar.

Fidye yazılımlarını, istenmeyen saldırıları ve hesap 
ele geçirilmelerini engelleme

Uç noktalarınızı en yeni güvenlik açıklarından koruyun. 
Gelişmiş tehditlere ve fidye yazılımlara karşı verilerinizin 
ve paylaşılan klasörlerinizin güvenliğini sağlayın. Davranış 
Algılama özelliği, sistem açısından kritik süreçleri korumanın 
yanı sıra kullanıcı ve yönetici kimlik bilgilerinin sızdırılmasını 
engelleyen bir Bellek Koruma mekanizması uygular.

Uygulamalara dayalı saldırılara maruziyeti azaltma

Tümleşik denetimler, uç noktalarda hangi yazılımların 
ve eylemlerin yürütülmesine izin verildiğini tam olarak 
belirtmenizi sağlayarak bilinmeyen tehditlere maruz 
kalmanızı önemli ölçüde azaltır. Güvenlik düzeylerini 
kuruluştaki her role uygun en yüksek düzeye otomatik olarak 
yükselten Uyarlanır Anomali Kontrolü, kuruluş çapında 
Uygulama Denetimi ve her zaman güncel beyaz listeye alma 
veritabanı ile tamamlanır.

En gizli saldırıları ve izinsiz girişleri bile tespit etme 
 
Saldırganlar, etkinliklerini güvenlik çözümlerinden gizlemek 
için rootkitleri ve bootkitleri kullanır. Kaspersky Lab’in çok 
katmanlı korumasının bir parçası olan rootkitleri önleme 
teknolojisi, en iyi gizlenen virüsleri bile tespit etmeye ve 
etkisiz hale getirmeye yardımcı olur. Yerleşik sensörler ve 
Kaspersky Endpoint Detection and Response teknolojisiyle 
entegrasyon, büyük miktarlardaki verilerin yakalanmasını 
ve analiz edilmesini sağlayarak zor anlaşılan ve en karmaşık 
siber saldırıların bile keşfedilmesine yardımcı olur.

Hassas verilere ve kayıt cihazlarına erişimi 
düzenleme

Çözümümüz, belirlenen güven düzeylerine göre uygulama 
ayrıcalıklarını sınırlandırarak şifrelenmiş veriler gibi 
kaynaklara erişimi kısıtlar. Host Intrusion Prevention System 
(HIPS), yerel ve bulut bilinirlik veri tabanlarıyla (Kaspersky 
Security Network veya KSN)  birlikte çalışarak uygulamaları 
kontrol eder ve kritik sistem kaynaklarına, ses ve video kayıt 
cihazlarına erişimi kısıtlar.

Web tehditlerini uç noktalara ulaşmadan durdurma

Güvenlik teknolojilerimiz ağ geçidi trafiğini filtreleyerek gelen 
tehditleri uç noktalarınıza ve sunucularınıza ulaşmadan önce 
otomatik olarak bloke eder. Bu sayede güvenlik açıklarından 
faydalanılması riski ve BT güvenlik personelinin işletim 
maliyetleri önemli ölçüde azalır.

Düzenli güncellemeler olmadan bile hafif ve etkili

Geniş bilgi sistemi veritabanımız 50 TB veri ve 4 milyardan 
fazla karma içerir, fakat bu büyük hacimli istihbarat verileri, 
kaynaklarınızı veya performansınızı herhangi bir şekilde 
etkilemez. Bileşenleri koruyan benzersiz bulut modu, 
bilgisayar kaynaklarını ve İnternet bant genişliği kullanımını 
minimum düzeyde etkileyerek optimum koruma sağlar.

Matematiksel modelimiz 100.000'in üzerinde örnek özelliği 
analiz eder ve modellere 'öğretmek' için 2Mb'lık tek bir hafif 
istemci tarafı paketinde 10 milyon davranış günlüğü kullanır.

BT görevlerini düzenleme

Yeni üçüncü taraf yazılımların uzaktan dağıtımı yalnızca bir 
başlangıç. 24 saat istihbarata dayalı Otomatik Güvenlik 
Açığı Değerlendirmesi ve Düzeltme Eki Yönetimi, olası 
güvenlik açığı bulunan yazılımları güncel tutar ve BT 
yöneticilerinizin diğer görevlere zaman ayırabilmesini sağlar.

Veri ihlallerini önleme

İşletim sistemine gömülü şifrelemeyi etkinleştirmek için 
yerleşik Microsoft BitLocker Yönetimini kullanın veya 
verilerinizi FIPS 140−2 ve Ortak Ölçütler ile güvence altına 
alın: EAL2+ sertifikalı Şifreleme. Merkezi olarak yönetilen 
Cihaz Kontrolü, onaylanmamış veya şifrelenmemiş 
taşınabilir cihazlarda veri kaybına ve cihazdaki virüslü 
verilerin karşıya yüklenmesine karşı koruma sağlar.

Uzaktan ve mobil senaryoları destekleme

Yerleşik Mobil Tehdit Koruması, özellikle hareket halindeki 
verileri hedef alan tehditleri ve cihazlardaki zayıflıkları 
altyapıya sızmak için bir sıçrama tahtası olarak kullanma 
girişimleri durdurur. Mevcut EMM çözümünüz, mobil cihaz 
korumasını düzenlemek ve yapılandırmak için kullanılarak 
güvenliğinizi geçerli iş süreçleriyle uyumlu hale getirir.

Tüm platformlar için yönetimle verimliliği optimize etme

Tek bir web konsolu, her iş istasyonu, sunucu ve mobil cihaz 
üzerinde tam görünürlük ve kontrol sağlar. Neredeyse 
sonsuz düzeyde ölçeklenebilir olan Kaspersky Endpoint 
Security for Business, lisans alma, uzaktan sorun giderme 
ve ağ kontrollerine erişim sağlar. Merkezi yönetim, Active 
Directory entegrasyonu, Rol Tabanlı Erişim Denetimi 
(RBAC) ve entegre panolarla tamamlanır.

Üretkenliği artırma ve tehditleri azaltma

Kaspersky Lab’in Bulut Destekli Anti-Spam'i, tüm dillerde 
en gelişmiş spam'leri bile en düşük yanlış saptama kaynaklı 
değerli iletişim kaybıyla tespit eder. İstenmeyen e-postaları, 
size ulaşmadan önce durdurarak bu postalar için harcanan 
zamanın ve ilgili risklerin azaltmak, sistem ve insan 
kaynaklarınızı korur.

Güncel kalmak ve her iki dünyanın da en iyisini 
yaşamak için daha az çaba

Şifreli makineler dahil, ana ürün sürümlerinde sorunsuz 
yükseltme. Windows sürümleri arasında geçiş sırasında bile 
koruma her zaman açık kalır. Birleştirilmiş güvenlik politikaları 
ve önceden tanımlanmış ayarlarla Kaspersky Endpoint Security 
for Business, herhangi bir ayarı benimseme veya değiştirme ve 
tüm ayarları ve politikaları korurken yeni sürümlere ne zaman 
geçeceğinizi seçebilme özgürlüğü sağlar.

Hem Amazon hem de Microsoft Azure bulut ortamlarında 
dağıtımı destekleyen yönetim konsolu sayesinde, güvenlik 
ayarları ve güncelleme döngüleri açısından tam esneklik 
sağlarken gelişmiş arıza toleransı ve AiAs satıcısının verdiği 
senelik 4 saatten az kesinti süresi garantisinin keyfini çıkarın. 
Web Konsolu'nu ister geleneksel MMC tabanlı bir konsolla 
birlikte, ister MMC tabanlı konsol yerine kullanın.



Sizin için doğru ürün seviyesi hangisi?
Dünyanızı yönetmenize ve korumanıza yardımcı oluyoruz. Gelişen, benzersiz BT 
ihtiyaçlarınız ne olursa olsun, Kaspersky Point Security for Business sizin için 
doğru çözümü sunar.

PC’ler için Uygulama Denetimi

Cihaz ve Web Denetimleri

Mobil Tehdit Savunması

Fidye yazılımlarına karşı koruma

Bulut destekli istihbarat

Birleşik yönetim konsolu

PC, Linux ve Mac için Güvenlik

Sunucular için güvenlik

Mobil cihazlar için güvenlik

Rol Tabanlı Erişim Denetimi (Standart)  
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İşletim sistemi ve üçüncü
taraf yazılım yüklemesi

Güvenlik Açığı ve 
Düzeltme Eki Yönetimi

SIEM Sistemleriyle
Gelişmiş Entegrasyon

Şifreleme yönetimi

Uyarlamalı Anormallik 
Kontrolü

Rol Tabanlı Erişim Denetimi 
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Web ağ geçitleri 
için güvenlik

Posta sunucuları için güvenlik

Rol Tabanlı Erişim 
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Destek ve Hizmetler
Dünya genelinde 200'den fazla ülkede 35 ofisimizle hizmet veriyoruz. 7/24 global 
destek anlayışımız Maintenance Service Agreement (MSA) destek paketlerimize 
de yansımıştır. Profesyonel Hizmetler ekiplerimiz, çözümünüzden maksimum 
faydayı elde etmenizi sağlamak için sürekli nöbettedir. Dağıtım desteğinin yanı 
sıra kritik güvenlik olayları sırasında da size yardımcı olurlar.

Kaspersky Endpoint Security for Business 
araçları ve teknolojileri, iş seyahatinizin 
her noktasında gelişen güvenlik ve BT 
ihtiyaçlarınızı karşılamak üzere aşamalı 
düzeylerdeki ürünlerle akıllıca dengelenir.

Yeni ve eski sistemleri birleştiren oturmuş 
BT ortamlarına sahip işletmeler, her 
sistemin gereksinimlerine ve kısıtlamalarına 
göre güvenliklerine ince ayar yapmak 
zorundadır. Uç noktalar, ağ geçitleri 
ve sunucular için en kapsamlı güvenlik 
çözümümüz tam da bunu yapmanıza 
olanak vererek BT durumunuza 
uyarlayabileceğiniz kapsamlı ve esnek 
güvenlik sağlar.

İşinizi korumak üzere daha fazla çalışan 
güvenlik için ileri seviyede ürünlerimizi 
seçin. Bu ürünler, tüm uç nokta ve 
sunucularınızın güvenliğini sağlamanın 
yanı sıra, hassas verileri korumak, güvenlik 
açıklarını ortadan kaldırmak ve güvenlik 
sistemleri yönetim görevlerini hızlandırmak 
için uyarlanabilir güvenlik katmanları sunar.

İşletmenizdeki operasyonlar dijital ortama 
taşındıkça, her Linux sunucusunu, Mac 
dizüstü bilgisayarı ve Android mobil cihazı 
korumanız gerekir. İşletmenizdeki her uç 
noktayı tek bir esnek yönetim konsolunda 
tek bir çözümle korumanıza yardımcı olan 
atik güvenlik hizmetleri sunuyoruz.

Gerektiğinde güvenlik ekleme 

Kaspersky Endpoint Security for Business 
Select'i satın alanlar için, İleri ve Toplam 
ürün seviyelerinde yer alan aşağıdaki 
bileşenler ayrı ‘eklentiler’ olarak mevcuttur: 

•	 Kaspersky Vulnerability and Patch 
Management:  yazılım güvenlik açıklarını 
ve ilgili düzeltme eki yönetimini 
otomatikleştirme ve merkezileştirme, 
fidye yazılımı dahil tehlikeli tehditlere 
karşı korunmanıza yardımcı olma. 

•	 Tam Disk ve Dosya Düzeyinde Şifreleme 
ve şifrelenmiş dosyalara anında erişim 
için Çoklu Oturum Açma desteği 
sağlayan Kaspersky Şifreleme. 

Satın aldıktan sonra, birleşik yönetim 
konsolundaki eklenti özelliğini etkinleştirin; 
bu kadar basit!



Gerçek Siber Güvenlik. Müşterilerimize 
sorun

Kaspersky Lab, Uç Nokta Koruması 
alanında 2018 Gartner Peer Insight'ta 
bir kez daha Müşterilerin Tercihi 
olmuştur. Ödülün Uç Nokta Koruma 
segmenti için ilk verildiği 2017 yılında 
Kaspersky Lab, bu kategorideki en yüksek 
ödül olan platinyum ödülü kazandı. 
Değerlendirmesine herkesten çok saygı 
duyduğumuz müşterilerimizden böylesi 
bir onay ve destek görmekten ve uç nokta 
koruma platformları arasında sürekli 
5 üzerinden 4,7 gibi yüksek bir puan 
almaktan gurur duyuyoruz.

Benzersiz düzeyde açıklık ve uyumluluk

İşletmeler, tarafsızlığa ve veri bağımsızlığına 
ihtiyaç duyar: Ürünümüz verileri tarar, 
asla veri hasadı yapmaz. İstatistik verileri, 
garantili jeopolitik tarafsızlık için İsviçre'de 
işlenir. Sektörümüzdeki ilk Şeffaflık 
Merkezi'nin açılması, tamamen şeffaf 
olma hedefimize yönelik bir adımdır. Diğer 
satıcıların da izimizden geleceğini umarız.

Kaspersky Lab  
Size en yakın iş ortağımızı bulun: www.kaspersky.com/buyoffline
Kaspersky for Business: www.kaspersky.com.tr/business
Kurumsal Siber Güvenlik: www.kaspersky.com.tr/enterprise
BT Güvenlik Haberleri: business.kaspersky.com/

#truecybersecurity
#HuMachine

www.kaspersky.com.tr

© 2019 AO Kaspersky Lab. Tüm hakları saklıdır. Tescilli ticari markalar ve hizmet markaları, ilgili sahiplerinin 
mülkiyetindedir.

Uzman
Analizi

HuMachine™

Büyük Veri / 
Tehdit İstihbaratı

Makine
Öğrenimi

Sizin gibi karar mercileri tarafından 
onaylanmıştır

Pazarlama söylemlerini unutun - Kaspersky Vulnerability and Patch 
Management'a geçmiş olanların önerilerini dinleyin ve avantajlardan yararlanın:

•	 Sürekli olarak olağanüstü koruma – tek adımlık yükseltmeler her zaman güncel 
kalmanızı ve en son siber tehditlere karşı hazır olmanızı sağlar   

•	 Kullanıcı dostu, merkezi yönetim - tek sunucu, tek web konsolu, tek aracı 
•	 Bileşenlerin daha derinlemesine entegrasyonu - onlarca yıl boyunca en yüksek 

puanları ve bağımsız doğrulamaları alarak geliştirildi 
•	 Tek bir alımda ihtiyaç duyduğunuz her şey - şeffaf maliyet ve lisans. 

Kendi gözlerinizle görün
Gerçek Siber Güvenliği kendiniz deneyin! Kaspersky Endpoint Security for 
Business'ın tam sürümünü denemek için bu sayfayı ziyaret edin

Büyük Resim - Kaspersky Kurumsal BT 
Güvenlik Çözümleri

Uç nokta koruması ne kadar önemli olsa da yalnızca bir başlangıçtır. İster türünün 
en iyisi ister tek kaynaklı bir güvenlik stratejisi kullanın, Kaspersky Lab hibrit bulut 
altyapılarına ve eski Windows XP sistemlerine yönelik birbirine bağlı veya bağımsız 
çalışabilen ürünler sunar. Bu sayede performanstan, verimlilikten veya seçim 
özgürlüğünüzden taviz vermeden istediğiniz stratejiyi özenle seçebilirsiniz. Web 
sitemizden daha fazla bilgi edinebilirsiniz.

“�Hızlı Uygulama 
ile Tam Güvenlik 
Koruması.”

Kalite Denetçisi
Endüstri Üretimi
Rol Altyapısı ve İşlemler
Firma Boyutu <50 Milyon ABD Doları
Son Güncelleme 25 Ekim 2018

https://kas.pr/epp-ref2
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P
e

e
r 

In
si

g
h

ts
 C

u
st

o
m

e
rs

’ C
h

o
ic

e
, 

b
ir

ey
se

l 
so

n
 k

u
lla

n
ıc

ı d
e

ğ
e

rl
e

n
d

ir
m

e
le

ri
n

d
e

, 
d

e
re

ce
le

n
d

ir
m

e
le

ri
n

d
e 

ve
 b

e
lg

e
le

n
e

n
 b

ir
 m

e
to

d
o

lo
jiy

e 
g

ö
re

 u
yg

u
la

n
an

 v
e

ri
le

rd
e 

ye
r 

al
an

 ö
zn

e
l 

g
ö

rü
şl

e
ri

 i
çe

ri
r;

 G
artner veya bağlı kuruluşlarının görüşlerini temsil etmez ya da onayını teşkil etmez. https://www.gartner.com/reviews/customers-choice/endpoint-protection-platforms Gartner, araştırma yayınlarında gösterilen herhangi bir satıcıyı, ürünü veya hizmeti desteklemez; teknoloji kullanıcıların

ın
 yaln

ızc
a e

n
 yü

kse
k d

e
re

ce
le

n
d

irm
e

ye ve
ya d

iğ
e

r u
n

van
lara sah

ip
 satıc

ıları se
ç

m
e

le
rin

i ö
n

e
rm

e
z. G

artn
e

r araştırm
a yayın

ları, G
artn

e
r’ın

 araştırm
a ku

ru
lu

şu
n

u
n

 g
ö

rü
şle

rin
d

e
n

 o
lu

şu
r; g

e
rçe

ğ
in

 b
e

yan
ı o

larak yo
ru

m
lan

m
am

alıd
ır. G

artn
e

r, b
u

 araştırm
ayla ilg

ili o
larak, tic

are
te e

lve
rişlilik ve

ya b
e

lirli b
ir am

ac
a u

yg
u

n
lu

k g
ü

ve
n

ce
le

ri d
ah

il o
lm

ak ü
ze

re sarih
 ve

ya zım
n

i h
iç

b
ir g

ü
ve

n
ce ve

rm
e

z.

http://www.kaspersky.com.tr
https://www.kaspersky.com.tr/small-to-medium-business-security/downloads/endpoint-advanced-free-trial?utm_content=downloads
https://www.kaspersky.com.tr/enterprise-security/endpoint-product
https://www.kaspersky.com.tr/enterprise-security/endpoint-product
https://kas.pr/epp-ref2

