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Isletmenizin en degerli verilerini koruyun

BT guvenlik butceleri her zaman bUyUyen is taleplerini yansitmaz ve tehdit dlUzeylerini artirir. Kaynaklar buglnun ve yarinin
zorluklarinin Ustesinden gelecek sekilde optimize edilmelidir. Peki, BT altyapinizin her unsurunu en gelismis siber tehditlere
karsi koruyacak dogru guvenlik ¢ozumunu nasil belirlersiniz? Degisen dunyada is surekliligini butgenizi tehlikeye atmadan
nasil saglayabilirsiniz?

Musterilerimize sormayi deneyin. Kaspersky Endpoint Security for Business, olcegini isinize gore ayarlayan, uyarlanabilir, kapsaml
guvenlik saglayarak isinizin surekliligini ve varliklarini en gelismis teknolojilerle korur. Sonuclar ortada.

Lider Gergek Siber Guvenlik

Kaspersky Endpoint Security for Business'a entegre edilen teknolojiler,
performans ve etkili koruma arasinda mukemmel bir denge saglar. Bu denge,
bagimsiz testler yoluyla surekli olarak gosterildigi Uzere, Urunlerimizin neden
sektordeki en yuksek tespit oranlarindan birini sagladigini agiklayabilir. Kaspersky
Lab, Gartner’s 2018 Critical Capabilities for Endpoint Protection Platforms'daki
her Kullanim Durumunda en yuksek puani alan 3 saglayicidan biridir.

Dunya lideri tehdit istihbaratimiz DNA'miza
islemistir ve yaptigimiz her seye etki eder.
Bagimsiz bir sirket olarak daha gevigiz, farkl
dUsUnur ve kokenleri veya amaci ne olursa
olsun siber tehditleri ortadan kaldirmak ve
etkisiz hale getirmek icin daha hizli davraniriz.
Bu sayede UrUnlerimiz ve ¢ozumlerimiz, baska
hicbir saticinin sunamayacagi Gergek Siber
Guvenlik duzeyleri sunar.
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Sektordeki en iyi verimlilik Ortaminiza 6zel uyarlanmis Musteri memnuniyeti glvencesi

Dunya lideri uzmanlar tarafindan olusturulan, Heterojen BT altyapilarinda bile kapsamli
planlamaya gereksinim duymaksizin

cok gesitli ortamlari ve olgekleri

kolayca guvenlik altina alarak, dnceden
tanimlanmis ayarlari degistirme ve yeni

Verileriniz nerede olursa olsun, tehditlere
karsi seffaf maliyetli ve lisansli tek

bir dran. Musterilerimiz, son 6 yildir
bagimsiz testlerde edindigimiz liderlik
pozisyonumuzu destekleyecek sekilde,

kaynaklara ve sabit yonetim masraflarina etkisi
minimum olan uyarlanabilir koruma. Koruma
ve ML tabanli teknolojiler, orijin veya hedeften
bagimsiz olarak ug nokta tehditlerini tanimlar
ve engeller. Saldirlya ugramaniz durumunda,

koth amagcli eylemler etkisiz hale getirilir;
boylece kullanicilariniz calismaya devam
edebilir.

yeteneklerin ne zaman benimsenecegini
secme ozgurligu saglar.

bagimsiz degerlendirmelerde duzenli
olarak teyit edildigi Uzere, sonuglar
karsisinda olaganustl memnuniyet
seviyeleri ifade eder (Top 3).


https://www.kaspersky.com/critical-capabilities-for-epp-gartner
https://www.kaspersky.com.tr/top3

Uc¢ nokta korumasinin otesinde — simdi ve gelecekte

Benzersiz gercek zamanli tehdit istihbarati ve makine 6greniminin benzersiz kaynaklarina dayanan teknolojilerimiz, strekli
geliserek en son, en karmasik siber tehditlere karsi is degerlerinizi gluvence altina almanizi saglar.

Fidye yazilimlarini, istenmeyen saldirilari ve hesap
ele gecirilmelerini engelleme

Uc¢ noktalarinizi en yeni guvenlik aciklarindan koruyun.
Gelismis tehditlere ve fidye yazilimlara karsi verilerinizin

ve paylasilan klasérlerinizin guvenligini saglayin. Davranis
Algilama 6zelligi, sistem acisindan kritik stiregleri korumanin
yani sira kullanici ve yonetici kimlik bilgilerinin sizdiritmasini
engelleyen bir Bellek Koruma mekanizmasi uygular.

Uygulamalara dayali saldirilara maruziyeti azaltma

Tumlesik denetimler, u¢ noktalarda hangi yazilimlarin

ve eylemlerin yurutulmesine izin verildigini tam olarak
belirtmenizi saglayarak bilinmeyen tehditlere maruz
kalmanizi dnemli 6lclde azaltir. Guvenlik duzeylerini
kurulustaki her role uygun en yUksek duzeye otomatik olarak
yukselten Uyarlanir Anomali Kontrolii, kurulus capinda
Uygulama Denetimi ve her zaman guncel beyaz listeye alma
veritabani ile tamamlanir.

En gizli saldirilari ve izinsiz girisleri bile tespit etme

Saldirganlar, etkinliklerini guvenlik cozumlerinden gizlemek
icin rootkitleri ve bootkitleri kullanir. Kaspersky Lab’in cok
katmanli korumasinin bir parcasi olan rootkitleri dnleme
teknolojisi, en iyi gizlenen virUsleri bile tespit etmeye ve
etkisiz hale getirmeye yardimci olur. Yerlesik sensorler ve
Kaspersky Endpoint Detection and Response teknolojisiyle
entegrasyon, buyuk miktarlardaki verilerin yakalanmasini

ve analiz edilmesini saglayarak zor anlasilan ve en karmasik
siber saldirilarin bile kesfedilmesine yardimci olur.

Hassas verilere ve kayit cihazlarina erisimi
diizenleme

C6zUmumuz, belirlenen glven duzeylerine gore uygulama
ayricaliklarini sinirlandirarak sifrelenmis veriler gibi
kaynaklara erisimi kisitlar. Host Intrusion Prevention System
(HIPS), yerel ve bulut bilinirlik veri tabanlariyla (Kaspersky
Security Network veya KSN) birlikte calisarak uygulamalari
kontrol eder ve kritik sistem kaynaklarina, ses ve video kayit
cihazlarina erisimi kisitlar.

Web tehditlerini u¢ noktalara ulasmadan durdurma

Guvenlik teknolojilerimiz ag gecidi trafigini filtreleyerek gelen
tehditleri u¢ noktalariniza ve sunuculariniza ulasmadan énce
otomatik olarak bloke eder. Bu sayede guvenlik agiklarindan
faydalanilmasi riski ve BT guvenlik personelinin isletim
maliyetleri Gnemli élgude azalir.

Diizenli guincellemeler olmadan bile hafif ve etkili

Genis bilgi sistemi veritabanimiz 50 TB veri ve 4 milyardan
fazla karma igerir, fakat bu buyuk hacimli istinbarat verileri,
kaynaklarinizi veya performansinizi herhangi bir sekilde
etkilemez. Bilesenleri koruyan benzersiz bulut modu,
bilgisayar kaynaklarini ve internet bant genisligi kullanimini
minimum duzeyde etkileyerek optimum koruma saglar.

Matematiksel modelimiz 100.000'in Uzerinde ornek ozelligi
analiz eder ve modellere '0gretmek’ icin 2Mb'lik tek bir hafif
istemci tarafi paketinde 10 milyon davranis gunlugu kullanir.

BT goérevlerini diizenleme

Yeni UgUncu taraf yaziimlarin uzaktan dagitimi yalnizca bir
baslangic. 24 saat istihbarata dayali Otomatik Giivenlik
Ac1g1 Degerlendirmesi ve Dlizeltme Eki Yonetimi, olasi
guvenlik acigi bulunan yazilimlari guncel tutar ve BT
yoneticilerinizin diger gérevlere zaman ayirabilmesini saglar.

Veri ihlallerini 6nleme

isletim sistemine gomUll sifrelemeyi etkinlestirmek icin
yerlesik Microsoft BitLocker Yonetimini kullanin veya
verilerinizi FIPS 140-2 ve Ortak Olcutler ile glivence altina
alin: EAL2+ sertifikali Sifreleme. Merkezi olarak yonetilen
Cihaz Kontrolu, onaylanmamis veya sifrelenmemis
tasinabilir cihazlarda veri kaybina ve cihazdaki viruslu
verilerin karsiya yuklenmesine karsi koruma saglar.

Uzaktan ve mobil senaryolari destekleme

Yerlesik Mobil Tehdit Korumasi, ozellikle hareket halindeki
verileri hedef alan tehditleri ve cihazlardaki zayifliklari
altyaplya sizmak icin bir sicrama tahtasi olarak kullanma
girisimleri durdurur. Mevcut EMM ¢6ziumiintiz, mobil cihaz
korumasini dizenlemek ve yapilandirmak icin kullanilarak
guvenliginizi gecgerli is surecleriyle uyumlu hale getirir.

Tum platformlar icin yonetimle verimliligi optimize etme

Tek bir web konsolu, her is istasyonu, sunucu ve mobil cihaz
Uzerinde tam gorunurluk ve kontrol saglar. Neredeyse
sonsuz duzeyde olgeklenebilir olan Kaspersky Endpoint
Security for Business, lisans alma, uzaktan sorun giderme
ve ag kontrollerine erisim saglar. Merkezi yonetim, Active
Directory entegrasyonu, Rol Tabanli Erisim Denetimi
(RBAC) ve entegre panolarla tamamlanir.

Uretkenligi artirma ve tehditleri azaltma

Kaspersky Lab’in Bulut Destekli Anti-Spam'i, tum dillerde
en gelismis spam’leri bile en dusuk yanlis saptama kaynakli
degerli iletisim kaybiyla tespit eder. istenmeyen e-postalari,
size ulagmadan dnce durdurarak bu postalar icin harcanan
zamanin ve ilgili risklerin azaltmak, sistem ve insan
kaynaklarinizi korur.

Giincel kalmak ve her iki diinyanin da en iyisini
yasamak icin daha az caba

Sifreli makineler dahil, ana Grtin stirtmlerinde sorunsuz
yukseltme. Windows surtmleri arasinda gegcis sirasinda bile
koruma her zaman acik kalir. Birlestirilmis gtvenlik politikalar
ve énceden tanimlanmis ayarlarla Kaspersky Endpoint Security
for Business, herhangi bir ayari benimseme veya degistirme ve
tum ayarlari ve politikalari korurken yeni strimlere ne zaman
gecgeceginizi secebilme 6zgurligu saglar.

Hem Amazon hem de Microsoft Azure bulut ortamlarinda
dagitimi destekleyen yénetim konsolu sayesinde, guvenlik
ayarlari ve glincelleme dénguleri acisindan tam esneklik
saglarken gelismis ariza toleransi ve AiAs saticisinin verdigi
senelik 4 saatten az kesinti suresi garantisinin keyfini cikarin.
Web Konsolu'nu ister geleneksel MMC tabanli bir konsolla
birlikte, ister MMC tabanli konsol yerine kullanin.



ek e o mares Sizin icin dogru urun seviyesi hangisi?

her noktasinda gelisen guvenlik ve BT

ihtiyaclarinizi karsitamak uzere asamali Dunyanizi yénetmenize ve korumaniza yardimci oluyoruz. Gelisen, benzersiz BT
dlzeylerdeki Grunlerle akillica dengelenir. ihtiyaclariniz ne olursa olsun, Kaspersky Point Security for Business sizin icin
gru ¢ézUmu sunar.
Kaspersky- dogru ¢6zumu suna
Total Security
for Business

Yeni ve eski sistemleri birlestiren oturmus
BT ortamlarina sahip isletmeler, her
sistemin gereksinimlerine ve kisitlamalarina
gore guvenliklerine ince ayar yapmak
zorundadir. U¢ noktalar, ag gecitleri

ve sunucular icin en kapsamli guvenlik
¢O6zUmUmMuUz tam da bunu yapmaniza
olanak vererek BT durumunuza
uyarlayabileceginiz kapsamli ve esnek
guvenlik saglar.

Kaspersky*
Endpoint Security
for Business

Advanced
isinizi korumak (izere daha fazla calisan
guvenlik icin ileri seviyede Urunlerimizi
secin. Bu UrUnler, tum ug nokta ve
sunucularinizin guvenligini saglamanin
yani sira, hassas verileri korumak, guvenlik
aciklarini ortadan kaldirmak ve guvenlik
sistemleri yonetim gorevlerini hizlandirmak

PC’ler icin Uygulama Denetimi
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Cihaz ve Web Denetimleri
Mobil Tehdit Savunmasi
Fidye yazilimlarina karsi koruma

Bulut destekli istinbarat
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Birlesik yénetim konsolu
PC, Linux ve Mac i¢in Guvenlik

Sunucular igin guvenlik
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Mobil cihazlar icin guvenlik

icin uyarlanabilir givenlik katmanlari sunar. H. Rol Tabanli Erisim Denetimi (Standart)
Kaspersky" ) : ) . . " . ..
Endpoint Security Isletim sistemi ve Uguncu
for Business

select taraf yazilim yuklemesi
isletmenizdeki operasyonlar dijital ortama
tasindikga, her Linux sunucusunu, Mac

dizUstU bilgisayari ve Android mobil cihazi

korumaniz gerekir. Isletmenizdeki her ug

Guvenlik Acigi ve
Duzeltme Eki Yonetimi
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Kaspersky Endpoint Security for Business =

Select'i satin alanlar igin, Ileri ve Toplam : <

Urun seviyelerinde yer alan asagidaki Uyarlarr_‘.a“ Anormallik o

bilesenler ayri ‘eklentiler’ olarak mevcuttur: Kontroll ;3
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¢ Kaspersky Vulnerability and Patch fei A %
Management: yazilim guvenlik agiklarini Tl-i’ Rol Tabénll Er|§|m Denetimi o
ve ilgili diizeltme eki yonetimini (Gelismis) o
otomatiklestirme ve merkezilestirme, ]
fidye yaziimi dahil tehlikeli tehditlere
karsi korunmaniza yardimci olma. o - -

e Tam Disk ve Dosya DUzeyinde Sifreleme [I(-') Web ag gegltlerl 0
ve sifrelenmis dosyalara aninda erisim 1ci '] i @
icin Coklu Oturum Acma destegi Icin guvenllk o =1
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Destek ve Hizmetler

Dunya genelinde 200'den fazla Ulkede 35 ofisimizle hizmet veriyoruz. 7/24 global
destek anlayisimiz Maintenance Service Agreement (MSA) destek paketlerimize
de yansimistir. Profesyonel Hizmetler ekiplerimiz, ¢cézUmuntzden maksimum
fayday! elde etmenizi saglamak icin surekli nébettedir. Dagitim desteginin yani
sira kritik guvenlik olaylari sirasinda da size yardimci olurlar.



Gergek Siber Guvenlik. Miisterilerimize
sorun
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Kaspersky Lab, U¢ Nokta Korumasi
alaninda 2018 Gartner Peer Insight'ta
bir kez daha Musterilerin Tercihi
olmustur. Odulun Ug Nokta Koruma
segmenti igin ilk verildigi 2017 yilinda
Kaspersky Lab, bu kategorideki en yuksek
odul olan platinyum éduli kazandi.
Degerlendirmesine herkesten ¢cok saygi
duydugumuz musterilerimizden bdylesi
bir onay ve destek gérmekten ve u¢ nokta
koruma platformlari arasinda surekli

5 Uzerinden 4,7 gibi yUksek bir puan
almaktan gurur duyuyoruz.

Benzersiz dliizeyde agiklik ve uyumluluk

isletmeler, tarafsiziga ve veri bagimsizligina
ihtiyac duyar: Uriinimiz verileri tarar,

asla veri hasadi yapmaz. istatistik verileri,
garantili jeopolitik tarafsizlik igin isvigre'de
islenir. Sektorumuzdeki ilk Seffaflik
Merkezi'nin agilmasi, tamamen seffaf

olma hedefimize yénelik bir adimdir. Diger
saticilarin da izimizden gelecegini umariz.
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Sizin gibi karar mercileri tarafindan
onaylanmistir

Pazarlama séylemlerini unutun - Kaspersky Vulnerability and Patch
Management'a ge¢cmis olanlarin &nerilerini dinleyin ve avantajlardan yararlanin:

o Surekli olarak olaganustu koruma — tek adimlik yUkseltmeler her zaman guincel
kalmanizi ve en son siber tehditlere karsi hazir olmanizi saglar

e Kullanici dostu, merkezi ydnetim - tek sunucu, tek web konsolu, tek araci

* Bilesenlerin daha derinlemesine entegrasyonu - onlarca yil boyunca en yuksek
puanlari ve bagimsiz dogrulamalari alarak gelistirildi

e Tek bir alimda ihtiya¢ duydugunuz her sey - seffaf maliyet ve lisans.

Kalite Denetgisi

Endustri Uretimi

Rol Altyapisi ve islemler

Firma Boyutu <50 Milyon ABD Dolari
Son Guncelleme 25 Ekim 2018
https://kas.pr/epp-ref2

“Hizli Uygulama
ile Tam Guvenlik
Korumasi.”

Kendi gozlerinizle gorun

Gergek Siber Guvenligi kendiniz deneyin! Kaspersky Endpoint Security for
Business'in tam surumunu denemek icin bu sayfayi ziyaret edin

Buyuk Resim - Kaspersky Kurumsal BT
Guvenlik Cozumleri

Uc nokta korumasi ne kadar dnemli olsa da yalnizca bir baslangictir. ister tiriniin
en iyisi ister tek kaynakli bir guvenlik stratejisi kullanin, Kaspersky Lab hibrit bulut
altyapilarina ve eski Windows XP sistemlerine yoénelik birbirine bagli veya bagimsiz
calisabilen uruinler sunar. Bu sayede performanstan, verimlilikten veya se¢im
6zgurlugunuzden taviz vermeden istediginiz stratejiyi 6zenle secebilirsiniz. Web
sitemizden daha fazla bilgi edinebilirsiniz.

Kaspersky Lab

Size en yakin is ortagimizi bulun: www.kaspersky.com/buyoffline
Kaspersky for Business: www.kaspersky.com.tr/business
Kurumsal Siber Guvenlik: www.kaspersky.com.tr/enterprise

BT Guvenlik Haberleri: business.kaspersky.com/

#truecybersecurity
#HuMachine

www.kaspersky.com.tr
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