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Tanitim

Genisleyen saldir alani ve tehditlerin bliylyen karmasiklig
nedeniyle yalnizeabir olayamiidahale tmek yeterlidegildi] Giderek
karmasiklasan ortamlar, saldirganlar i¢in birden fazla firsat saglar.
Her sektor ve her kurulus korunmasi gereken kendine 6zgti verilere
sahiptir ve kendi uygulama, teknoloji vb. setini kullanir. Biitiin bu
faktorler, her giin ortaya cikan yeni yontemler de diistiniildiiglinde,
bir saldiri yapmanin olasi yéntemlerine olduk¢a fazla sayida degisken
katar.

Yeni bir yaklagima ihtiya¢ vardir

Kurumlarin gelismis ve hedefli saldirilarla giderek daha fazla

karsi kargiya kaldig1 g6z 6niinde bulunduruldugunda, basgarili bir
savunmanin yeni yéntemler gerektirdigi agiktir. Isletmelerin kendilerini
korumak i¢in proaktif bir yaklasim benimseyerek giivenlik kontrollerini
surekli degisen tehdit ortamina siirekli olarak uyarlamasi gerekir. Bu
degisikliklere uyum saglamanin tek yolu, etkili bir tehdit istihbarat
programi olusturmaktir.

Tehdit istihbarati, tiim sektérlerde ve cografyalarda farkl
6lceklerdeki girketler tarafindan kurulan giivenlik operasyonlarinin
onemli bir bileseni haline gelmistir. Insanlar tarafindan okunabilen ve
makine tarafindan okunabilen bigcimlerde sunulan tehdit istihbarati,
gtivenlik ekiplerini, olay yonetimi déngtisii boyunca anlamli bilgilerle
destekleyebilir ve stratejik karar almaya yonelik bilgi saglayabilir (Sekil 1).

Ancak dis tehdit istihbaratina yonelik artan talep, her biri ¢cok gesitli
hizmetler sunan ¢ok sayida tehdit istihbarati tedarikgisinin ortaya
cikmasina neden olmustur. Cok sayida karmasik segenege sahip genis
ve rekabetgi bir pazar, kurulusunuz i¢in dogru ¢6ziimii segmeyi son
derece akil karigtirici ve sinir bozucu hale getirebilir.
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isletmenizin 6zel ihtiyaglarina gére belirlenmeyen tehdit istihbarati
durumu daha kétii bir hale getirebilir. Bugtin birgok sirkette glivenlik
analistleri, zamanlarinin yarisindan fazlasini, proaktif tehdit avi ve
midahalesi yerine, hatali pozitif sonuglari ayiklamak i¢cin harcamakta;
bu da algilama siirelerinde 6nemli bir artiga yol agmaktadir. Giivenlik
operasyonlarinizi ilgisiz veya yanlis istihbaratla doldurmak, hatali
uyarilarin sayisini daha da artirir ve miidahale kabiliyetleriniz ve
sirketinizin genel glivenligi Gzerinde ciddi, olumsuz bir etkiye neden

olur.

Eniyi istihbaratin hayata gectigi yer...

Peki sayisiz tehdit istihbarati kaynagini nasil degerlendiriyor,
kurulusunuzla en iligkili olanlari nasil belirliyor ve bunlari etkin bir

sekilde nasil iglevsel hale getiriyorsunuz? Neredeyse her tedarikginin
kendi istihbaratinin en iyisi oldugunu iddia ettigi yiginla anlamsiz
pazarlama faaliyeti arasinda yolunuzu nasil buluyorsunuz?




Bu sorular, gecerli olsalar da, kesinlikle sormaniz gereken ilk

sorular degildir. Gosterigli mesajlarin ve iddiali vaatlerin cazibesine
kapilan birgok kurulus, en degerli istihbaratin kendi kurumsal
aglarinin gevresinde yer aldigini tamamen goz ardi ederek, harici bir
tedarikginin onlara baz stiper glicler saglayabilecegine inaniyor...

izinsiz girig algilama ve dnleme sistemlerinden, giivenlik duvarlarindan,
uygulama giinliiklerinden ve diger glivenlik kontrollerinden alinan
glinliiklerden elde edilen veriler, bir sirketin aginda neler olup bittigi
hakkinda ¢ok fazla bilgi ortaya cikarabilir. Kurulusa 6zgi kétii amach
yazilim etkinligi oriintilerini belirleyebilir. Normal bir kullanici ile ag
davranigi arasinda ayrim yapabilir ve bir veriye erigim etkinligini takip
etmeye yardimci olabilir.
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Sekil 2

Dis Tehdit istihbaratinin islevsel Hale Getirilmesi

Bir saldirgan gibi dlislintin

Etkili bir tehdit istihbarati programi olusturmak igin yerlesik Giivenlik
Operasyonu Merkezleri olanlar da dahil olmak tizere sirketler, bir
saldirgan gibi diislinerek, en olasi hedefleri tespit edip korumalidir.
Bir tehdit istihbarati programindan gercek anlamda deger elde
etmek, 6nemli varliklarin neler oldugunu ve kurulusun hedeflerine
ulagsmak icin hangi veri setlerinin ve is slireglerinin kritik oldugunu
cok net bir sekilde anlamayi gerektirir. Bu en degerli varliklari
belirlemek, sirketlerin, toplanan verileri harici olarak bulunan

tehdit bilgileriyle daha fazla eslemek icin etraflarinda veri toplama
noktalari olusturmasina olanak verir. Bilgi glivenligi departmanlarinin
kaynaklarinin genellikle sinirli oldugu diistiniildiigtinde, biitiin
organizasyonun profilini gikarmak buiytk bir girisimdir. C6zlim,

once en hassas hedeflere odaklanarak riske dayali bir yaklagim
benimsemektir.

Dahili tehdit istihbarati kaynaklari tanimlanip islevsel hale getirildikten
sonra sirket, mevcut is akiglarina harici bilgiler eklemeyi diislinmeye
baglayabilir.




Bir gliven meselesi

Dis tehdit istihbarati kaynaklarinin
gliven duzeyleri degisiklik gosterir:

Acik kaynaklar lcretsiz olarak Finansal Hizmetler Bilgi

kullanilabilir ancak genellikle Paylasimi ve Analiz Merkezi

baglamdan yoksundur ve (FS-ISAC) gibi sektore

onemli sayida hatali pozitif ozel istihbarat paylasimi

sonug verir topluluklarina erismek
baslangi¢ igin iyi bir segenektir.
Bu topluluklar son derece

‘ degerli bilgiler saglasa da gogu

zaman gegitlidir ve erigim
Ticari tehdit istihbarati saglamak icin tyelik gerekir

kaynaklari gok daha giivenilirdir
ancak bunlara erisim satin
almak pahali olabilir

Dis tehdit istihbarati kaynaklarinin se¢iminde kilavuz ilke nicelikten
cok nitelik olmalidir. Bazi kuruluslar, entegre ettikleri tehdit istihbarati
kaynagi sayisi ne kadar fazla olursa o kadar iyi gortintirliik elde
edeceklerini diistinebilir. Bu, bazi durumlarda dogru olabilir; drnegin,
ticari olanlar dahil yliksek dl¢tide glivenilir kaynaklar s6z konusu
oldugunda, kurulusun 6zel tehdit profiline gore uyarlanmis tehdit
istihbarati saglanir. Aksi takdirde, glivenlik operasyonlarinizin ilgisiz
bilgilerle dolmasi gibi 6nemli bir risk s6z konusudur.

Uzmanlagmig tehdit istihbarati tedarikgileri tarafindan saglanan
bilgilerdeki gcakisma c¢ok kii¢lik olabilir. Istihbarat kaynaklari ve
toplama yontemleri farklilik gésterdiginden, sagladiklari analizler bazi
acilardan benzersiz olacaktir. Ornegin, bir tedarikgi, belirli bir bolgede
onemli bir yere sahip olmasi nedeniyle o bolgeden yayilan tehditler
hakkinda daha fazla bilgi saglarken, bir bagka tedarikgi belirli tehdit
tirleri hakkinda daha fazla bilgi saglar. Bu nedenle, her iki kaynaga

da erisim saglamak faydali olabilir. Bunlar birlikte kullanildiklarinda
bliylik resmin ortaya ¢ikmasina ve daha etkili tehdit avlama ve

olaya miidahale gérevlerine kilavuzluk etmeye yardimci olabilir.
Bununla birlikte, bu tiir glivenilir kaynaklarin, saglanan istihbaratin
kurulusunuzun 6zel ihtiyaclarina ve giivenlik operasyonlari, olaylara
miidahale, risk yonetimi, glivenlik agigi yonetimi, kirmizi takim
olusturma gibi kullanim durumlarina uygun oldugundan emin olmak
icin dikkatli bir 6n degerlendirme de gerektirdigi unutulmamalidir.



Sirketinizin, tanimlanmis iligkili
siireglerle birlikte bazi glivenlik
kontrollerini halihazirda
uyguladigi ve halihazirda
kullandiginiz ve bildiginiz
araclarla tehdit istihbarati
ylirlitmenin sizin i¢in 6nemli
oldugu varsayilir. Bu nedenle,
tehdit istihbaratinin mevcut
glivenlik operasyonlariniza
sorunsuz entegrasyonunu
destekleyen teslim génderme
yontemleri, entegrasyon
mekanizmalari ve bicimler
arayin

Ticari tehdit istihbarati tekliflerini
degerlendirirken dikkate alinmasi

gereken konular

Cesitli ticari tehdit istihbarati tekliflerini
degerlendirmek i¢in hala ortak bir kriter yoktur
ancak bunu yaparken dikkate alinmasi gereken

bazi konular vardir:

Kiiresel erisime sahip istihbarat
arayin. Saldirilar sinir tanimaz.
Latin Amerika'daki bir

sirketi hedef alan bir saldiri
Avrupa'dan baslatilabilir

veya bunun tersi de olabilir.
Tedarikgi, bilgileri kiiresel olarak
sagliyor ve birbirinden ayri
goriinen faaliyetleri uyumlu
kampanyalar halinde diizenliyor
mu? Bu tiir istihbarat, uygun
eylemleri gergeklestirmenize
yardimci olacaktir

Baglam, veriden istihbarat
cikarir. Baglami olmayan

tehdit géstergelerinin higbir
degeri yoktur. "Bu neden
onemlidir?" gibi anlamli sorulari
yanitlamaniza yardimci olacak
tedarikgiler aramaniz gerekir.
lligki baglami (6rn. algilanan

IP adresleri veya belirli bir
dosyanin indirildigi URLler

vb. ile iligkili alanlar) ek deger
katarak olay arastirmasini
hizlandirir ve agda yeni elde
edilenilgili Glivenlik lhlal
Gostergelerini ortaya gikararak
"kapsam belirleme"nin daha iyi
yapilmasini destekler

Asagida 6rnek olarak siralanan
konulardaki uzun vadeli
glivenlik planlamaniz i¢in bilgi
elde etmek lizere daha stratejik
baglam ariyorsaniz;

* Saldiri trendlerine list diizey bir
bakis agisi

* Saldirganlar tarafindan kullanilan
teknikler ve yontemler

* Saldinilarin arkasindaki amaglar

- Tehdit Nitelendirmeler vb.,

bdlgenizdeki veya
sektoriinlizdeki karmasik
tehditleri siirekli olarak
ortaya c¢ikarma ve arastirma
konusunda kanitlanmig

bir performansa sahip bir
tehdit istihbarat tedarikgisi
arayin. Tedarikginin arastirma
kabiliyetlerini sirketinizin
ozelliklerine gére uyarlama
becerisi de 6nemlidir



Sonug

Kaspersky olarak yirmi yili agkin bir siiredir
tehdit arastirmalarina odaklaniyoruz. Islenecek
petabaytlarca zengin tehdit verileri, gelismis
makine 6grenimi teknolojileri ve tiim diinyadan
egsiz uzman havuzu ile, 6nceden gériilemeyen
siber saldirilara karsi bile bagisikhiginizi
surdiirmenize yardim ederek diinyanin dért

bir yanindan elde edilen en giincel tehdit
istihbaratini sizlere saglamaya c¢aligiyoruz.
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