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Kaspersky ICS Glvenlik Degerlendirmesi

Endustriyel kontrol sistemlerinin (ICS) guvenligini saglamak, uzun zaman boyunca Uretim
kazalarini, insan kayiplarini ve gcevre kirliligini dnlemek icin emniyeti ve islevsel glvenligi
saglamak anlamina gelmekteydi. Saticilar, entegratorler ve isletme sahipleri, endustriyel kontrol
sistemlerinin tasarimi ve bakimi sirasinda BT guvenligi acisindan genellikle fiziksel guvenlige ve
fiziksel ag izolasyonuna odaklanirlardi. Endustriyel Kontrol Sistemlerini (ICS) hedef alan koétu
amacli yazilimlarda ve saldinlarda gorulen artis, ICS ekipmanlarindaki guvenlik aciklarinin sayica
artmasi ve bu sistemlerin diger ortamlarla (6rnegin ERP) entegre edilmesine duyulan ihtiyag, ICS
guvenligine yonelik daha titiz bir yaklasimi gerekli kilmaktadir. Buna ek olarak ICS guvenligi, islevsel
guvenlige siki sikiya baglidir; basarili bir hacker saldirisi, uretim kazalarina yol acabilir.

ICS Guvenligi Degerlendirme Sonuclari

ICS guvenligi degerlendirme hizmetinin
sonucunda, kritik ©nem tasiyan ag
bilesenlerine yetkisiz erisim elde etmeye yol
acabilecek cok gesitli guvenli agiklari tespit
edilebilir. Bu guvenlik aciklarindan bazilar
sunlardir:

» |CS ekipmaninin fiziksel olarak yeterince
korunmamasi

» Tehlikeye acik ag mimarisi, yetersizag
korumasi (ICS aginin diger aglardan
ayrilmasindaki kusurlar dahildir)

» Ag trafiginin engellenmesine ve yeniden
yonlendirilmesine yol agabilecek glvenlik
aciklari (endustriyeliletisim
protokollerindeki aciklar dahildir)

o SCADA, PLC'ler, akilli sayaclar gibi ICS
bilesenlerindeki guvenlik aciklar

o Cesitli hizmetlerde yetersiz kimlik
dogrulama ve yetkilendirme

o Zayif kullanici kimlik bilgileri

» Gereginden fazla kullanicrayricaliginin
yani sira guvenlik standartlarina ve satici
onerilerine uymama dahil yapilandirma
hatalari

* Analiz edilen ICS ve diger sistemler
arasinda (6rnegin MES araciligiyla)
yurutulen iletisimdeki guvenlik aciklar

» Uygulama kodundaki hatalardan
kaynaklanan guvenlik agiklari (kod
enjeksiyonu, dizin gezinimi, musteri tarafi
glUvenlik aciklari vb.)

» Songuvenlik guncellemelerine sahip
olmayan eski donanimlarin ve yazilim
surumlerinin kullanilmasindan
kaynaklanan glvenlik agiklari

Bilgilerin ifsa edilmesi

ICS Guvenlik Degerlendirmesi; fiziksel glvenlik ve ag glvenliginden baslayip
denetimsel kontrol ve veri edinme (SCADA) sistemleri, programlanabilen mantik
kontrolorleri (PLCler) ve diger bilesenler gibi ¢esitli ICS bilesenlerinde bulunan
saticlya 6zgu guvenlik agiklarina kadar uzanan, ICS'nizin tUm katmanlarindaki gesitli
guvenlik kusurlarini tespit etmeyi amaclayan bir hizmettir. Bu hizmet, size
ICS'nizdeki guvenlik agiklari ve bu guvenlik agiklarindan yararlanilmasinin
sonuglari hakkinda bilgi sunar; uygulanan guvenlik dnlemlerinin etkililigini
degerlendirir ve tespit edilen kusurlari duzeltip guvenligi gelistirmeniz icin gerekli
eylemleri planlamanizi saglar.

Bunu neden yapmalisiniz?

Kaspersky Lab'in ICS Guvenlik Degerlendirmesi, kuruluslarin sunlari yapmasina
yardimci olur:

e ICS'nin en zayif noktalarini anlayip bunlara karsilik gelen guvenlik sureglerini
gelistirmeye odaklanabilirsiniz

« Saldinlaricin kullanilabilecek guvenlik aciklarini proaktif bicimde tespit edip
onararak, kott amacli kisilerin sebep olabilecegdi cevresel, finansal, islemsel
kayiplarl, insan kayiplarini ve itibar kaybini énleyebilirsiniz

o Sistemlerinizin, 6rnegin NERC CIP standartlari gibi bolgenize ve sektdrinuze
6zel ICS guvenlik standartlarina uyumlulugunu analiz edebilirsiniz

» Guvenlik degerlendirmesi uygulanmasini gerektiren resmi, sektorel veya
kurumsal standartlara uyum saglayabilirsiniz

Neyi test ediyoruz?

Kaspersky Lab uzmanlari, tim saticilarin ve sektérlerin endustriyel kontrol
sistemlerini analiz edebilir: enerji GUretimi ve aktarimi, ulasim sistemleri, petrol ve
dogal gaz uretimi, madencilik faaliyetleri ve cok daha fazlasi.

Altyapiniza ve gereksinimlerinize bagli olarak farkli glivenlik degerlendirmesi
yaklasimlari ve kombinasyonlari kullanilabilir:



Proje ekibi Giyeleri, glivenlik uygulamalari
alaninda derin bilgi sahibi, becerilerini
stirekli gelistiren ve ICS glvenligi
arastirmalariyla taninan deneyimli
uzmanlardir.

Hizmet tamamlandiktan sonra
musterilerimize, test surecleri, glivenlik
kusurlari ve éneriler hakkinda detayli teknik
bilgiler ile test sonuglarindan elde edilen
kanilarraciklayan ve sektore 6zgu saldiri
senaryolarini anlatan kapsamli yénetici
ozetiniiceren bir rapor sunulur. Gerektigi
takdirde teknik ekibiniz veya ust duzey
yoneticileriniz icin saldiri tatbikatlariyla ilgili
videolar ve sunumlar da hazirlanabilir.
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e Sizma Testi: Seciminize bagli olarak, amacglari mevcut ayricaliklarini yukselterek
ICS ortaminiza erismek olan ¢esitli davetsiz misafirleri taklit eden bir glvenlik
degerlendirmesi.

« |ICS Altyapi Guvenligi Degerlendirmesi: Uzmanlarimizin teknik ICS belgelerini
analiz edecedi, ICS personeliyle gorusmeler yapacadi, kullanilan enduUstriyel
sistemleri ve protokolleri analiz edecegi ve Uretim ortamindaki ICS
bilesenlerinin kapsamli teknolojik denetimlerini yapacagi yapisal guvenlik
degerlendirmesi.

» ICS Coziimleri Guvenlik Degerlendirmesi: Yeni glvenlik aciklar bulmak Gzere
test ortaminda yUrutulecek ICS ¢&zUmu yazilim ve donanimlarina yénelik
guvenlik arastirmasi ve ardindan gercek sistemde tatbik edilecek olan énceden
onaylanmis testler.

Bunu nasil yapiyoruz?

Bu hizmet, uluslararasi kanunlara ve 6rnek uygulamalara bagli, sistemlerinizin
gizliligine, butunltgune ve kullanilabilirligine saygili, deneyimli Kaspersky Lab
guvenlik uzmanlari tarafindan gergeklestirilir.

Kaspersky Lab, ICS gUvenlik degerlendirmesi hizmetlerini asagidaki uluslararasi
standartlara ve édrnek uygulamalara uygun bi¢cimde gercgeklestirir:

» Sizma Testi Uygulama Standardi (PTES)

« NIST Ozel Yayinlari 800-115 Bilgi Guvenligi Testi ve Degerlendirmesi icin Teknik
Kilavuz

» Acik Kaynak Guvenlik Testi Metodolojisi El Kitabi (OSSTMM)

 Bilgi Sistemleri GUvenlik Degerlendirmesi Cercevesi (ISSAF)

» North American Electric Reliability Corporation Kritik Altyapi Koruma (NERC
CIP) standartlari

* Web Uygulama Guvenligi Konsorsiyumu (WASC) Tehdit Siniflandirmasi

» Acik Web Uygulamalari Guvenlik Projesi (OWASP) Test Kilavuzu

o Internet Glvenligi Merkezi (CIS) standartlar

e Genel Guvenlik Agigi Puanlama Sistemi (CVSS) ve diger standartlar
(kurulusunuzun yaptigiise ve konumuna bagli olarak).
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Kurumsal Siber GUvenlik: www.kaspersky.com.tr/fraudprevention
Siber Tehdit Haberleri: www.securelist.com

BT Guvenligi Haberleri: business.kaspersky.com/
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