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Kaspersky Ask the Analyst hizmeti, Tehdit İstihbaratı portföyümüzü 
genişleterek size, karşılaştığınız veya ilgi duyduğunuz belirli tehditlerle 
ilgili rehberlik ve geri bildirim talep etme olanağı sunar. Hizmet, 
Kaspersky'nin güçlü tehdit istihbaratını ve araştırma yeteneklerini 
özel ihtiyaçlarınıza göre uyarlayarak kuruluşunuzu hedef alan 
tehditlere karşı dayanıklı savunmalar oluşturmanızı sağlar.

Sürekli tehdit 
araştırması
Kaspersky'nin saldırganların 
ve siber suçluların uğrak 
yeri olan dünya çapındaki 
kapalı topluluklar ve 
karanlık forumları 
bulması, denetlemesi ve 
bunlara sızmasını sağlar. 
Analistlerimiz, önceden 
tedbirler alarak en zarar verici 
ve bilinen tehditlerin yanı sıra 
belirli kurumları hedef alan 
tehditleri tespit etmek ve 
incelemek için bu erişimden 
faydalanırlar

İşletmeleri zor duruma sokan siber saldırıların 
yaşandığı çağda siber güvenlik uzmanları 
her zamankinden daha önemlidir ancak bu 
uzmanları bulmak ve şirket bünyesine katmak 
kolay değildir. Sağlam bir siber güvenlik ekibiniz 
olsa bile uzmanlarınızın her zaman karmaşık 
tehditlerle yalnız başlarına mücadele etmelerini 
bekleyemezsiniz; ekibiniz, uzman üçüncü 
taraflardan yardım isteyebilme imkânına ihtiyaç 
duyar. Haricî uzmanlık, karmaşık saldırıların veya 
APT'lerin olası yollarına ışık tutabilir ve bunları 
ortadan kaldırmanın en istikrarlı yolu hakkında 
eyleme dönüştürülebilir tavsiyeler sağlayabilir.

1 Yalnızca etkin APT ve/veya Suç Yazılım İstihbarat 
Raporlaması'na sahip müşteriler tarafından 
kullanılabilir

2 Kaspersky Digital Footprint Intelligence 
aboneliğine dâhildir

Ask the Analyst'ten 
Elde Edilenler
(Birleştirilmiş talep bazlı 
abonelik)

APT ve Suç Yazılımları

Yayınlanan raporlar ve devam eden araştırmalarla 
ilgili ek bilgiler (APT veya Suç Yazılım İstihbarat 
Raporlaması hizmetine ek olarak)1

Tehdit, güvenlik açıkları ve ilgili 
IoC'lerin açıklamaları

• Belirli bir kötü amaçlı yazılım ailesinin genel 
açıklaması

• Tehditlere yönelik ek bağlam (ilgili veriler, URL'ler, 
CnC'ler vb.)

• Belirli bir güvenlik açığı hakkında bilgiler (ne kadar 
önemli olduğu ve Kaspersky ürünlerindeki bu 
sorunla ilgili koruma mekanizmaları)

Kötü Amaçlı Yazılım Analizi

• Kötü amaçlı yazılım örneği analizi
• İlave düzeltme eylemleri hakkında öneriler

ICS ile ilgili istekler

• Yayınlanmış raporlarla ilgili ek bilgiler
• ICS Güvenlik açığı bilgileri
• ICS tehdit istatistikleri ve bölge/sektör trendleri
• Düzenlemeler veya standartlarla ilgili ICS Kötü 

Amaçlı Yazılım bilgileri

Karanlık Ağ İstihbaratı2

• Belirli olgular, IP adresleri, domain isimleri, dosya 
isimleri, e-postalar, bağlantılar veya görüntüler ile 
ilgili Dark web araştırması

• Bilgi araması ve analizi

Kaspersky Ask the Analyst

Siber suçlular, işletmelere saldırmak için sürekli olarak karmaşık 
yöntemler geliştiriyorlar. Günümüzdeki kısa süreli ve hızlı şekilde 
büyüyen tehdit ortamında gitgide daha hızlı bir hâl alan siber suç 
teknikleri görülmektedir. Kurumlar; kötü amaçlı yazılım olmayan 
saldırılar, dosyasız saldırılar, programların kontrolünü ele geçirmeye 
yönelik saldırılar, sıfır gün güvenlik açıkları ve bu saldırıların toplu 
olarak oluşturduğu karmaşık tehditler, APT benzeri ve hedeflenmiş 
saldırıların yol açtığı karmaşık olaylarla karşılaşmaktadır.



Nasıl çalışır?

Kaspersky Ask the Analyst, ayrı olarak veya tehdit istihbaratı 
hizmetlerimizin herhangi birine ek olarak satın alınabilir.

Taleplerinizi kurumsal müşteri destek portalımız olan Kaspersky 
Şirket Hesabı üzerinden gönderebilirsiniz. Size e-posta yoluyla 
dönüş yapacağız ancak gerekirse ve kabul ederseniz bir konferans 
görüşmesi ve/veya ekran paylaşımı oturumu düzenleyebiliriz. Talebiniz 
kabul edildikten sonra işlenmesi için gereken tahmini zaman hakkında 
size bilgi verilecektir.

Kötü amaçlı 
yazılım davranışı, 
olası etkisi ve 
Kaspersky'nin 
gözlemlediği 
ilgili etkinlik 
hakkındaki 
bilgileri içeren, 
kötü amaçlı 
yazılım ailesine 
genel bakış 
raporu alın

Önceden 
yayınlanmış 
tehdit istihbaratı 
raporlarındaki 
bilgilere açıklık 
getirin

Kısa raporlar 
aracılığıyla 
sağlanan 
ilgili IoC'ler 
için ayrıntılı 
bağlamsal bilgiler 
ve sınıflandırma 
ile uyarıları/
olayları etkin bir 
şekilde öncelikli 
hâle getirin

Sağlanan 
IoC'ler için ilave 
istihbarat alın

Tespit edilen sıra 
dışı faaliyetin 
bir APT veya 
suç yazılım 
etmeni ile ilgili 
olup olmadığını 
belirleme 
konusunda 
yardım talep edin

Güvenlik açıkları-
na ilişkin bilgiler ve 
bu açıkların kötü 
etkilerine karşı 
nasıl korunabi-
leceğinize dair 
öneriler edinin

Sağlanan 
örneklerin 
davranışını ve 
işlevselliğini 
anlamak 
amacıyla kötü 
amaçlı yazılım 
dosyalarını 
kapsamlı analiz 
için gönderin

İlgilendiğiniz 
belirli Karanlık 
Ağ faaliyetleri 
hakkında ilave 
bilgiler edinin

Hizmet kullanım durumları:

Bilgi birikiminizi ve kaynaklarınızı 
genişletin

Kaspersky Ask the Analyst, vaka bazlı olarak Kaspersky 
araştırmacılarından oluşan temel bir gruba erişmenizi sağlar. 
Bu hizmet, eşsiz bilgi birikimimiz ve kaynaklarımızla mevcut 
yeteneklerinizi artırmak için uzmanlar arasında kapsamlı bir iletişim 
sağlar.

HİZMET 
AVANTAJLARI

Uzmanlığınızı geliştirin

Bulması zor tam zamanlı uzmanlar aramak 
ve onları işe almaya yatırım yapmak 
zorunda kalmadan sektördeki uzmanlara 
talep üzerine erişme olanağı elde edin

İncelemeleri hızlandırın

Özel olarak hazırlanan ve ayrıntılı 
bağlamsal bilgilere dayanarak olayların 
önemini ve önceliğini etkili bir şekilde 
belirleyin

Hızlı müdahale edin

Bilinmeyen vektörler aracılığıyla gelen 
saldırıları engellemek için rehberimizi 
kullanarak tehditlere ve güvenlik açıklarına 
hızlı bir şekilde müdahale edin
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Daha fazla 
bilgi edinin
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