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Sirekli tehdit
aragtirmasi

Kaspersky'nin saldirganlarin
ve siber suglularin ugrak

yeri olan diinya capindaki
kapali topluluklar ve

karanlik forumlari

bulmasi, denetlemesi ve
bunlara sizmasini saglar.
Analistlerimiz, 6nceden
tedbirler alarak en zarar verici
ve bilinen tehditlerin yani sira
belirli kurumlari hedef alan
tehditleri tespit etmek ve
incelemek icin bu erisimden
faydalanirlar

Kaspersky Ask the Analyst

Siber suglular, isletmelere saldirmak igin siirekli olarak karmasik
yontemler gelistiriyorlar. Glinumiuizdeki kisa siireli ve hizli sekilde
bliyliyen tehdit ortaminda gitgide daha hizl bir hal alan siber sug
teknikleri goriilmektedir. Kurumlar; kétii amagli yazilim olmayan
saldirilar, dosyasiz saldirilar, programlarin kontroliinii ele gegirmeye
yonelik saldirilar, sifir glin glivenlik agiklari ve bu saldirilarin toplu
olarak olusturdugu karmasik tehditler, APT benzeri ve hedeflenmis
saldirilarin yol agtig1 karmasik olaylarla karsilagsmaktadir.

isletmeleri zor duruma sokan siber saldirilarin
yasandigi cagda siber glivenlik uzmanlar

her zamankinden daha 6nemlidir ancak bu
uzmanlari bulmak ve sirket bilinyesine katmak
kolay degildir. Saglam bir siber glivenlik ekibiniz

olsa bile uzmanlarinizin her zaman karmasik
tehditlerle yalniz baslarina miicadele etmelerini
bekleyemezsiniz; ekibiniz, uzman ligtincii
taraflardan yardim isteyebilme imkanina ihtiyag
duyar. Harici uzmanlik, karmasik saldirilarin veya
APT'lerin olasi yollarina isik tutabilir ve bunlari
ortadan kaldirmanin

Ask the Analyst'ten
Elde Edilenler

(Birlestirilmis talep bazli
abonelik)

tavsiyeler saglayabilir.

Kaspersky Ask the Analyst hizmeti, Tehdit istihbarati portfdyiimiizii
genisleterek size, karsilagtiginiz veya ilgi duydugunuz belirli tehditlerle
ilgili rehberlik ve geri bildirim talep etme olanagi sunar. Hizmet,
Kaspersky'nin gliglii tehdit istihbaratini ve aragtirma yeteneklerini
ozel ihtiyaglariniza gore uyarlayarak kurulugsunuzu hedef alan
tehditlere karsi dayanikli savunmalar olusturmanizi saglar.

APT ve Sug Yazilimlari Kot Amacl Yazilm Analizi

Yayinlanan raporlar ve devam eden aragtirmalarla
ilgili ek bilgiler (APT veya Sug¢ Yazilim Istihbarat
Raporlamasi hizmetine ek olarak)’

= Ko6til amagli yazilim 6rnegi analizi
- llave diizeltme eylemleri hakkinda &neriler

Tehdit, glivenlik aciklari ve ilgili Karanlik Ag istihbarati?

loC'lerin agiklamalari
+ Belirli olgular, IP adresleri, domain isimleri, dosya
isimleri, e-postalar, baglantilar veya goriintiiler ile

+ Belirli bir k6tii amagli yazilim ailesinin genel b
ilgili Dark web aragtirmasi

aciklamasi

- Tehditlere yonelik ek baglam (ilgili veriler, URLler,
CnC'ler vb.)

+ Belirli bir glivenlik agig1 hakkinda bilgiler (ne kadar
6nemli oldugu ve Kaspersky tirlinlerindeki bu
sorunlailgili koruma mekanizmalari)

+ Bilgi aramasi ve analizi

ICS ile ilgili istekler

* Yayinlanmig raporlarlailgili ek bilgiler
+ ICS Giivenlik agig bilgileri
- ICS tehdit istatistikleri ve bolge/sektor trendleri

- Diizenlemeler veya standartlarlailgili ICS Koti
Amagh Yazilim bilgileri



Nasil ¢calisir?

HiZMET
AVANTAJLARI

Kaspersky Ask the Analyst, ayri olarak veya tehdit istihbarati
hizmetlerimizin herhangi birine ek olarak satin alinabilir.

Taleplerinizi kurumsal miisteri destek portalimiz olan

Uzerinden gonderebilirsiniz. Size e-posta yoluyla
donls yapacagiz ancak gerekirse ve kabul ederseniz bir konferans
gorlismesi ve/veya ekran paylasimi oturumu diizenleyebiliriz. Talebiniz
kabul edildikten sonra iglenmesi icin gereken tahmini zaman hakkinda

Uzmanhginizi gelistirin

Bulmasi zor tam zamanl uzmanlar aramak
ve onlariige almaya yatirim yapmak
zorunda kalmadan sektdrdeki uzmanlara
talep lizerine erigme olanagi elde edin

Incelemeleri hizlandirin

Ozel olarak hazirlanan ve ayrintili
baglamsal bilgilere dayanarak olaylarin
6nemini ve 6nceligini etkili bir sekilde
belirleyin

Hizli mtidahale edin

Bilinmeyen vektorler araciligiyla gelen
saldirilari engellemek igin rehberimizi
kullanarak tehditlere ve giivenlik agiklarina
hizl bir sekilde miidahale edin

size bilgi verilecektir.

Hizmet kullanim durumlari:

Onceden
yayinlanmig
tehdit istihbarati
raporlarindaki
bilgilere aciklik
getirin

K&ti amach
yazilim davranisi,
olasi etkisi ve
Kaspersky'nin
go6zlemledigi
ilgili etkinlik
hakkindaki
bilgileriigeren,
kot amagh
yazilim ailesine
genel bakig
raporu alin

Saglanan
loC'leriginilave
istihbarat alin

Kisa raporlar
araciligiyla
saglanan

ilgili loC'ler

icin ayrintil
baglamsal bilgiler
ve siniflandirma
ile uyarilari/
olaylari etkin bir
sekilde 6ncelikli
hale getirin

Giivenlik agiklari-
na iligkin bilgiler ve
bu agiklarin koti
etkilerine karsi
nasil korunabi-
leceginize dair
oneriler edinin

Tespit edilen sira
digi faaliyetin

bir APT veya

sug yazilim
etmeniile ilgili
olup olmadigini
belirleme
konusunda
yardim talep edin

iigilendiginiz

belirli Karanlik
Ag faaliyetleri
hakkindailave
bilgiler edinin

Saglanan
orneklerin
davranigini ve
islevselligini
anlamak
amaciyla koétl
amaglh yazilim
dosyalarini
kapsamli analiz
icin génderin

Bilgi birikiminizi ve kaynaklarinizi

genigletin

Kaspersky Ask the Analyst, vaka bazl olarak Kaspersky

aragtirmacilarindan olugan temel bir gruba erigmenizi saglar.
Bu hizmet, essiz bilgi birikimimiz ve kaynaklarimizla mevcut
yeteneklerinizi artirmak i¢in uzmanlar arasinda kapsamli bir iletisim

saglar.
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