


XDR kimin i¢in?

XDR, gelismis guvenlik yapisi olan
ve alt yapisinda neler olduguyla
ilgili tam ve anlamli bir géruntu
sunan tek bir platforma ihtiyag
duyan kuruluglar igindir.

XDR ezber bozan bir gug olacak -
IDC

Daha fazla cihaz, daha fazla
uygulama, daha fazla ag trafigi,
daha fazla veri, daha fazla tehdit...

zorluklan

Oyun degistirici mi yoksa derde
deva mi?

Genisletilmis Algilama ve Miidahale

XDR, pek ¢ok insanin telaffuz ettigi bir kisaltmadir. Ancak gérece yeni
tlm teknolojiler gibi herkes tam ne oldugunu veya isletmeler icin ne
yapabilecegini bilmiyor. Surasi kesin gibi. XDR, reaktif yaklasimdan
proaktif stratejiye gecisi kapsiyor. ClnkU 'bekle ve gor’ taktigi siber
glvenlikte pek ise yaramiyor. XDR'I Grinden ¢ok strateji olarak gérmek
akillica bir yaklasim olur.

XDR sadece derde deva arayan son teknoloji trendi mi, yoksa potansiyel
bir oyun degistirici mi? Dertler kuskusuz ki ortada, kiresel yetenek

azlig), asiri galisan IT guvenlik personeli, hic durulmayan bir tehdit
manzarasindan tutun da asir yiklenmeye, daginik araglara, zayif tehdit
istihbaratina ve genisleyen saldir ylizeyine kadar ¢esit ¢esit dert. IDC,
XDR’In "harici tehdit istihbarati tedarikgisi olmasinin yanisira SIEM, EDR,
SOAR, ag istihbarati ve tehdit analitigi platformlarinin satislarini etkileyen
bir yenilikgi gug" olacagini belirtiyor ve Forrester, farklilagtiriimis XDR
teknolojisinin "kisa vadeli olarak u¢ nokta tespiti ve mudahalesini (EDR)
gececegine ve uzun vadede SIEM'i devralacagina"? inaniyor.

XDR kim i¢indir ve hangi zorluklari
cozebilir?

XDR, gelismig glvenlik yapisi olan ve alt yapisinda neler olduguyla
ilgili tam ve anlamli bir gérintl sunan tek bir platforma intiyag duyan
kuruluslar icindir.

Bu kuruluslarin karsilastig siber guvenlik zorluklari strekli olup iyi
yapilandiriimistir. ESG Arastirmasi IT ve siber glvenlik profesyonelleriyle
anket yapti® 100 ve daha fazla ¢alisanin oldugu kuruluglarda, %80'den
fazlasi da bir dizi dikey sektérdedir. Temel bulgulardan bazilari sunlardir:

SOC teknolojilerinin, veri hattinin dlgeklenebilirligi, ylk dengeleme isleme
motorlari, depolama kapasitesi eklemek vb. gibi operasyonel intiyacglarina
yetisme zorluklari nedeniyle glvenlik operasyonlarini ydnetmek son iki
yllda daha 6nce hi¢ olmadigi kadar zor hale geldi.

' Kaynak: IDC Global Giivenlik Uriinleri Analizi: Giig Noktasindan Giicli Urtine, XDR Su Anda Nerede? 2022
2 Kaynak: Forrester, Genisletilmis Algilama ve MUdahale (XDR) - Eski ve Yeni Arasindaki Micadele, Allie Mellen, Bag Analist, 2021
5 Kaynak: ESG Arastirmasi Raporu, SOC Modernizasyonu ve XDR'In Rold, 2022



ve genel
olarak surekli degisen
saldir ylzeyi ve tehdit
manzarasi

manuel islem
gerekli

yetersizligi

Global 6lgekte gercek
yetenek

Daha fazla cihaz, daha fazla uygulama, daha fazla ag trafigi, daha fazla
veri, daha fazla tehdit. Tehdit manzarasi sabit durmuyor ve yeni araclar
¢cogaldikga siber tehditlerin sayisi ve karmasikligl durmadan artmaya
devam ediyor. Ayrica, bilgisayar korsanlariicin giris engeli de her
zamankinden az. Spektrumun bir tarafinda, karanlik agda ucuza satilan
tehditleri alan digUk becerili kimseler, diger tarafta ylksek becerilere
sahip olup sabirla karmasik saldirilar olusturan korsanlar. I¢ tehditleri ve
tedarik zinciri zayifliklarini unutmayin.

Toplanip islenecek daha fazla guivenlik verisi varken bunlari manuel olarak
islemek yetersiz kaliyor. Bu durum, dlgeklendirmeyi etkileyen harika bir
rizgar yaratirken dogrudan insan midahalesine fazlaca yaslanmayi
gerektirdigi gibi genel olarak tehditlerle ugrasmayi zorlastirir.

Zaman, kaynak ve beceri azligindan algilama kurallarini gelistirme,
glvenlik kontrollerini ayarlama ve tehditleri tanimlama ve hizlica yanit
vermede yetersizlik. Kuruluslarda her zaman gerekli glivenlik analitigi ve
islemlerini yUrttecek becerileri tasiyan kisiler veya personel bulunmaz.
Bu da hemen bagka bir plana gecmeyi gerekli kilar...

Global siber guvenlik is glicl bugtin tlm zamanlarin en yuksek rakamina
denk dusen 4,7 milyon profesyonelden olusuyorken, hala doldurulmayi
bekleyen 3,4 milyon acik vardir ve bu acik hentiz dolmamistir. Bu ugurum
is glcuine kiyasla iki kat bUyUmekte olup yilda %26,2 artiyor.*

+ Kaynak: (ISC)? Siber Giivenlik is Glici Calismasi, 2022



olmayan araclar

Araclarin kendisi sorunun pargasi haline gelince bir seyler yapilmasi
gerekir. Mevcut araclar genellikle gelismis tehditleri algilayip
arastirmakta zorlandigi gibi ayrica bunlari kullanip yénetmek igin de 6zel
yetenekler gereklidir. Arastirma® gdsteriyor ki mevcut araglar uyarilari
iliskilendirmekte sik sik yetersiz kalmakta ve IT guvenlik ekibi ayri ayri

verileri ele alan ¢ok sayida birbirinden kopuk, tek tek aragla mucadele
Mevcut araglar halindedir. Bu yetersiz, zahmetli, sorunlu ve pahalidir. Baska bir zorluk
gelismis tehditleri algilama ve da mevcut araglarin genigleyen saldiri ylzeyiyle ilgilenecek dlgege
arastirmada geneliikle zorlanir gegcememesi ayrica bulut algilamada ve midahale becerilerinde by Uk
ayrica bunlar kullanmak ve bosluklar olmasidir.é
yonetmek igin 6zel beceriler )
gereklidir.

CISO'nun stresli gorunmesine sasirmali mi?

lyi haber su ki, SecOps'u iyilestirmek bir éncelik olup finanse ediliyor.
Kuruluslarin %88’i bu yil daha fazla harcama yapacak, %66'si arac
konsolidasyonunun bir édncelik oldugunu ayrica modern uygulama
gelistirme ve kullanim hizinin yeni beceriler gerektirecek sekilde arttigini
soyluyor.”

XDR ne yapar

XDR bu zorluklari su sekilde gégusleyebilir.
oraninda kurulus SecOps'unu
iyilestirmek icin daha fazla harcama
yapacak

gelismis tehditleri daha iyi algilar

XDR’in tehdit algilama becerileri ug noktalar, aglar ve bulut ortamlarini
kapsar. Makine 68renmesi algoritmalarini ve davranigsal analitigi zararl
yaziim, fidye yaziimi ve gelismis kalici tehditleri (APT'ler) iceren karmasik
tehditleri tanimlamak igin kullanr.

oraninda kurulus arag konsolidasyonunu
oncelik olarak goruyor

ve iyilestirme iglemleri

XDR mudahale ve iyilestirme islemlerini otomatize ederken kuruluslarin
tehditleri hizlica ele almasini saglayarak potansiyel hasari en aza indirir.
Guvenligi ihlal edilmis ug noktalari otomatik olarak karantinaya alabilir,
kéth amagli islemleri engelleyebilir ve guvenlik agiklarini dizeltebilir,
bdylece harcanan emek ve yanit stresini azaltabilir.

entegre olur

EPP ile entegrasyon anahtar konudur. Ayrica XDR u¢ nokta etkinliklerine
derin icgoruler saglamak icin zengin ug nokta telemetrisini ve davranissal
analitigi glglendirir. SUpheli davranisi ve saldiri géstergelerini (IOA'lar)
belirlemek icin karmagik tehditlerin erken teshisini hizlandirarak gelismis
makine 6grenmesi algoritmalarini devreye sokar.

5 Kaynak: ESG Arastirmasi Raporu, SOC Modernizasyonu ve XDR'In RolU, Mayis 2022
¢ Kaynak: ESG Arastirmasi Raporu, SOC Modernizasyonu ve XDR'in RolU, 2022
7 Kaynak: ESG Arastirmasi Raporu, SOC Modernizasyonu ve XDR'In Rolt, Mayis 2022
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XDR'In
ve ekosistemiyle
uyumu

Yanit genisletilmis X'tedir. XDR, EDR'In
sundugu becerileri karmasik tehditleri
cok sayida altyapi duzeyi arasinda
proaktif olarak algilama ve otomatik
olarak mudahale etme ve bu tehditleri
savusturma seklinde genisletir.
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Cesitli araclari ve guvenlik uygulamalarini
entegre ederek ve ug noktalar,

aglar, bulutlar, web sunuculari, posta
sunucular vb. igindeki verileri izleyerek,
XDR tehditleri tespit etmekten ve
kaldirmaktan daha fazlasini yapar.

Ayrica XDR ¢apraz Urun etkilesimini
otomatiklestirerek bilgi givenligi
yonetimini basitlestirir.

Forrester, cogu 6rnekte XDR'In glivenlik
analitik platformlarini tamamen
degistirmeyecegine inanir ve ekler, "XDR
yol aliyor ve [biz] dnumuzdeki bes yil
icinde guvenlik analitik platformlarinin ve
XDR'In karsi karslya gelmesini bekliyoruz”.

SIEM tehdit algilamanin &tesinde
kullanim alanlarina sahip olup SOAR'In
ozellestirilebilirligi faydalidir ancak
tehditleri tespit etme ve mudahale
konusunda, XDR'In gelismis korumasinin
ileri analitigi rakipsizdir.

saglar

XDR, kurulusunuzun guvenlik yapisina gercek zamanli gérunurluk katar.
Devam eden tehditlere kapsamli icgoru saglamak ve supheli etkinlikleri
tek bir konsolda birlestirmek Uzere ug¢ noktalar, sunucular, guvenlik
duvarlari ve bulut platformlar gibi ¢esitli kaynaklardan gelen verileri
toplar ve analiz eder. Bunu tamamen proaktif hale getirir. Proaktif
tehdit avciligl ve daha hizli olay midahalesi. Butlinsel bir bakis glivenlik
ekiplerinin sUpheli etkinlikleri ve potansiyel guvenlik olaylarini daha etkili
bir sekilde tanimlamalarina yardimci olur.

kavramsallastirir

YUksek kaliteli tehdit istihbaratini ve kapsamli tehdit istihbarati veri
tabanini guglendirdiginde XDR, tehditler ve saldirganlar hakkinda son
derece yararl kavramsal bilgiler saglar. Bu zenginlestiriimis tehdit
istihbarati, aragtirma uyarilarini ve olay islemeyi basitlestirir ayrica
glvenlik ekiplerinin tehdit aktérlerinin taktiklerini, tekniklerini ve
motivasyonlarini anlamalarina yardimci olur. Bdylece daha etkili olay
mudahalesine ve proaktif savunma 6nlemlerine olanak saglar.

etkinlestirir

Dogru bir sekilde entegre edildiginde, en iyi ¢dziimler otomasyonun en
iyi sonuclarini elde etmek Uzere mevcut altyapiniza sorunsuz bir sekilde
uyarlanacak ve zaten kullanimda olan Gg¢uncu taraf guvenlik ¢éztmlerini
degistirmeniz gerekmeden tam gorunurlik ve farkindalik saglayacaktir.
Guvenlik olaylarinin ve kullanici davranisinin kapsamli bir gdérinimanu
saglamakla butunlGgun uyumu destekleyecegini unutmayin.

Acik bir sekilde XDR bekleneni sunar:

ve tum .
Diger yandan tim XDR teklifleri ayni degildir...
Size uygun olani nasil segersiniz?



XDR tedarikgilerini ve ¢ozUmlerini karsilastirirken
dikkate alinmasi gereken 5 nokta

XDR bu zorluklari su sekilde gégusleyebilir.

@

XDR ¢6zUmunun kalitesi ile tedarikginin
EPP ve EDR'si arasindaki sinerjide
var

Uc nokta dlzeyinde karmasik siber tehditlerin
gelismis algilanmasi ve bunlara mtdahale i¢in EDR
¢6zUmu, XDR'In temel bilesenidir. EDR ayni zamanda
¢ok sayida tehditle otomatik olarak bas edebilmek
icin gUclu bir U¢ Nokta Korumasi Platformu’na (EPP)
ihtiya¢ duyar. U¢ nokta koruma 6zelliklerine dikkatlice
bakmak ve her tUr u¢ nokta (bilgisayar, dizUstU, sanal
makineler, mobil cihazlar ve cesitli isletim sistemleri)
icin destek olup olmadigini kontrol etmek énemlidir.

ucuncu taraf ¢6zUmlerle daha
surdurulebilir ve daha az maliyetlidir.

XDR ¢&zUmUnUn Gglncu taraflarla ne kadar iyi
entegre oldugu tamamen baska bir kritik sorundur.
CUnku karsilikli galisabilirlik, satin alimi basindan
itibaren daha surdurdlebilir bir yatirm haline getirir.
Bir dizi 6zgln entegrasyon secenegi sunan XDR
¢6zUmu daha fazla veri kaynagi toplayacak ve alt
yapinizda ne olduguyla ilgili daha butunlIlkIU bir tablo
sunacaktir.

®

Yatiriminiz

©)

Guncel tehdit istihbarati ve siber
suclularin taktik ve tekniklerinin tam
gorunumu siber tehditlerle

Bu roket bilimi degildir. Degerini hak eden her XDR
¢6zUmU bu iki beceriyi de sunacak olup ayrica
olay arastirmasi ve mudahalesini iyilestirmek ve
hizlandirmak Uzere ek baglam icerecektir.

@

Bagimsiz incelemeler, global taninirlik
ve bagimsiz test sonuclari

Isletmeniz icin siber giivenlik gibi &nemli bir seylere
yatinm yapiyorsaniz bagimsiz degerlendirmeleri

es gecmeyin. Bagimsiz test sonuclariniisteyin.
Forrester, IDC vb. kuruluglardan uluslararasi taninirligi
kontrol edin. Céziumler global olarak mi uygulaniyor?
Vaka calismalarini isteyin.

Teknoloji yerinde durmuyor. Ozellikle de XDR gibi nispeten henliz yeni bir teknolojide gelismenin devam etmesi
icin tedarikginin yol haritasinin ne oldugunu 6grenmeniz gerekir.



Neden Kaspersky?

Kaspersky korumasi.

Kaspersky, giivenlik uzmanligi konusunda gugcli bir kayit sahibi olan kiresel bir siber glivenlik sirketidir. Dinyanin
dért bir yanindaki kuruluslari 25 yili agkin stredir koruyoruz ve bunun yani sira Urin ve hizmetlerimiz igin sayisiz
odul ve dvglye layik gorildik. 2013 ve 2022 yillari arasinda Kaspersky UrUnleri:

587 birincilik elde etti ilk Gge girmeyi basardi 827 bagimsiz test ve incelemeye
katildi

Kaspersky, 2023 yillinda énde gelen kiUresel teknoloji arastirma ve danismanlik firmasi ISG tarafindan XDR
¢6zUmleri sektdrinde Lider segildi. ISG, 'liderleri’ hem kapsamli bir Grlin ve hizmet yelpazesine sahip hem
de yenilik¢i glice ve rekabet istikrarina sahip sirketler olarak tanimlamaktadir.

Daha fazla bilgi edinin


https://go.kaspersky.com/rs/802-IJN-240/images/Extended%20Detection%20and%20Response%20%28XDR%29_IE.pdf

Daha fazla bilgi edinin

#kaspersky
#gelecegiyakalayin


https://www.kaspersky.com.tr
https://www.kaspersky.com.tr/enterprise-security/xdr

