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Veri depolama altyapilari icin guvenilir koruma

Buyuklugune bakilmaksizin her isletmede en dnemli unsurlardan biri verilerdir. Bu nedenle
hem depolama altyapinizin hem de altyapinizin kullandigi guvenlik cozumunuzun guvenilir
ve verimli oldugundan emin olmak cok énemlidir. isletmeler, BT alanlarinda daha cok veri
depolama alanlari kullanmaya basladigi icin ozellikle depolama altyapilarini korumaya yonelik
olarak tasarlanan guvenlik cozumlerine de daha cok ihtiyac duyulmaktadir. Kaspersky Lab ve
NetApp, bu sorunu ¢ozmek icin birlikte calisir.

Kaspersky Security for Storage, degerli ve hassas sirket verileri icin saglam, yuksek
performansli, dlceklenebilir ve benzersiz koruma saglar. Bu ¢ézum, Kaspersky Lab'in kotu
amacli yazilimlara karsi 6dullt korumasini sunar. Bu koruma ¢ozumu, bilinen ve bilinmeyen
kotu amacli yazilimlara karsi savunma icin en yuksek tespit oranlarini saglayan patentli

teknolojilerle donatilmistir.

NetApp® clustered Data ONTAP® isletim
sisteminin temel avantajlar:

« Daha Fazla is Yikiinii Destekler
Endustrinin tek birlesik yatay
olceklenebilir depolamasiyla SAN ve NAS
is yuklerini ayni anda galistirir.

 Altyapiy1 Konsolide Eder
Olgegi 103PB'ye kadar genisletir ve
FlexArray™ ile mevcut depolamayi icerir.

» G/C Acisindan Yogun Uygulamalari
Guclendirir
Gecikmeleri azaltir ve islemleri hibrit
flash dizisinin 1,7PB'sine kadar
hizlandirabilir.

+ Calisma Siiresini En Ust Diizeye Gikarir
Planli calismama sUresini ortadan
kaldiran kesintisiz islemlerle >%99,999
kullanilabilirligi deneyimleyin.

« Ustiin Deger Saglar
Onceki neslin fiyat/perfomans oraninin 2
katini sunar.

NetApp kurumsal depolama sistemleri, yeni uygulamalara ve gelisen BT
modellerine hizli bir sekilde uyum saglamanin ve 6lceklendirilmenin yani sira
ozellikle mevcut is yUklerini desteklemek icin tasarlanmistir. NetApp Clustered Data
ONTAP tarafindan desteklenen ve yatay olgeklenebilirlik i¢in optimize edilen
NetApp kurumsal sistemleri, NAS depolama altyapinizi birlestirir. Clustered

Data ONTAP, basarisini kanitlamis veri yonetim 6zellikleri sayesinde degisen is
ihtiyaclarina uyum saglama esnekligine sahip olmasinin yani sira temel BT
gerekliliklerini yerine getirir. Clustered Data ONTAP yazilimi, veri yonetiminin
gelecegine yonelik bir vizyon olan NetApp Data Fabric'in temelini olusturur.

Kaspersky Security for Storage, NAS performansina minimum dizeyde etki
ederek NetApp Clustered Data ONTAP depolama altyapilarini korumak igin
tasarlanan guclu ve yuksek olceklenebilirlige sahip bir guvenlik ¢ézUmudur.

NetApp ile yakin teknolojik isbirligi sayesinde sifreleyici kott amagli yazilimlara karsi
benzersiz NAS korumasini gelistirdik. Kaspersky Security for Storages, NetApp
FPolicy entegrasyon ‘protokoliinu ve patentli teknolojilerimizi kullanarak dogrudan
supheli dosya varliklarini tarayabilir ve paylasilan klasorleri fidye yazilimlarina karsi
koruyabilir.

Birlikte kusursuzca calisabilmeleri icin tasarlanan ve olusturulan bilesenler
kullanilarak sade bir mimari araciligiyla benzersiz koruma ve hatalara karsi
olaganustu dayaniklilik saglanir. Bu sayede kapatilmaya zorlandiginda surekli
calisma saglamak icin otomatik olarak yeniden baslatilan tutarli ve dayanikli bir
¢cOzum elde edilir.

Kaspersky Security for Storage
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TEMiZ DOSYA TARAMA SONUCU
Kurumsal Aga Bagli Kaspersky Security
Kullanici Depolama (NAS) for Storage

114/951.970 sayili ABD patenti: Kot amagli veri sifreleme programlarinin tespitine yonelik sistem ve
yontem

“FPolicy hakkinda daha fazla bilgi: https://library.netapp.com/ecmdocs/ECMP1120826/htm!/GUID-
A7DBFCD5-4620-4423-8284-035BE31727C0.html




Guvenlik ¢6zumu avantajlari

Fidye ve sifreleme yazilimlarina karsi benzersiz NAS
korumasi

Kaspersky Security for Storage, NetApp NAS depolarinizda fidye ve sifreleme
yazilimlarinin faaliyetlerini engelleyerek benzersiz guvenlik saglar. NetApp'in
FPolicy protokolu ve Kaspersky Lab'in patentli teknolojileri sayesinde, artik
gecmiste oldugu gibi, fidye yazilimi faaliyetlerini yalnizca son kullanici tarafinda
degil dogrudan depolama tarafinda da durdurmak mumkundur.

Her turlu dosya islemi icin ger¢cek zamanli koruma

Kaspersky Security for Storage virusleri, solucanlari ve diger kdtu amacli
nesneleri silerek gercek zamanli guvenlik saglar. Kullanicinin dosyayi acip
degistirmesinden veya bilgisayardan karsiya yuklemesinden bagimsiz olarak veri
deposunda tum dosya duzeyindeki etkinlikler gergek zamanli olarak korunur.

Perfomans uzerinde minimum etkiye sahip guvenilir
guvenlik ¢cozumu

Kaspersky Lab’in en yeni k&td amacgli yazilm dnleme motoru, optimize tarama
teknolojisi ve esnek muafiyet ayarlari veri depolama altyapilarinin performansi
Uzerinde olumsuz etki birakmadan guvenligi artirmaya yardimci olur.

Kullanimi kolay merkezi yonetim konsolu

Kaspersky Security for Storage, kullanim kolayligi icin tasarlanmistir. Bildirimleri,
guncellemeleri ve esnek raporlamayi iceren uzaktan kurulum, yapilandirma ve
yonetim, tek bir birlesik konsol araciligiyla gerceklestirilir.

Muaf islemler ve guvenilir bolgeler

"Guvenilir bolgeler” olusturularak tarama performansi ayarlanabilir. Ayrica
veri yedeklemeleri gibi tanimli dosya formatlari ve surecleri taramadan muaf
tutulabilir.

Kotu amacli yazilimlara karsi koruma saglayan
proaktif teknolojiler

Kaspersky Lab'in en yeni kdtu amacgli yazilmdan koruma motoru, sezgisel analiz
dahil olmak Uzere gelismis teknikler kullanarak veri depolama alanlari icin kétu
amacli yazilimlara karsi sira disi koruma saglar.

Bulut destekli guvenlik

Kaspersky Security Network (KSN), dinya genelinde milyonlarca gonulli
katiimcidan gercek zamanli olarak gelen siber guvenlik veri akislarini islemekle
gorevli karmasik ve dagitilmis bir altyapidir. KSN, dogrudan Kaspersky Security
for Storage ¢ézUmuyle iletisim kurar. Bu sayede bilinen ve bilinmeyen tehditleri
ve sifir gun agiklarini aninda belirleyerek ve yanit vererek en yUksek koruma
duzeyini saglar.

Esnek raporlama ve izleme

Yoneticiler, faaliyetleri grafik raporlar olarak izleyebilir veya Microsoft Windows
ya da Kaspersky Security Center olay gunlUklerini inceleyebilir. Entegre arama
aracli, buyuk hacimli gunluklerde hizli aramalar icin filtreleri destekler. Cok
cesitli olaylar icin ydnetici bildirimleri, mesajlasma hizmeti veya e-posta olarak
gonderilebilir ve SNMP araciligiyla Gguncu taraf izleme ¢ozumlerine iletilebilir.

FPolicy nedir?

FPolicy, Kaspersky Security for Storage
¢6zUmUNUN dosya erisim izinlerini
izlemesini ve belirlemesini saglayan bir
Data ONTAP altyap! bilesenidir.

Bir istemci, FPolicy yapilandirmasina dayali
olarak depolama sisteminden dosyaya
eristiginde Kaspersky Security for Storage
dosya erisimi hakkinda bilgilendirilir. Bu
ozellik, depolama sisteminde olusturulan
veya erisilen dosyalar icin kisitlamalarin
belirlenmesini saglar.

FPolicy, dosya turline gore dosya islemi
izinlerini belirleyen dosya ilkelerinin
olusturulmasina izin verir. Ornegin, JPEG
ve .MP3 dosyalari gibi belirli dosya turlerinin
depolama sisteminde depolanmasini
sinirlandirabilirsiniz.

FPolicy, depolama sisteminin olusturma,
acma, yeniden adlandirma ve silme gibi
islemler icin bagimsiz istemci
sistemlerinden gelen istekleri nasil
isledigini belirler.

FPolicy arabirimi, Uzak Prosedur Cagrilari
(RPC) teknolojisini kullanan bir Data
ONTAP API (ONTAPI olarak adlandirilir)
arabirimidir.
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Kaspersky Lab

Kurumsal Guvenlik: www.kaspersky.com.tr/enterprise
Siber Tehditlerle ilgili Haberler: www.securelist.com

BT Guvenligiyle ilgili Haberler: business.kaspersky.com.tr/
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