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Siber saldırılar her gün gerçekleşmektedir. Savunmanızı tehlikeye 
atmaya yönelik siber tehditlerin sıklığı, karmaşıklığı ve gizlenme 
taktikleri de sürekli artmaktadır. Saldırganlar işletmenizin işleyişini 
aksatmak veya müşterilerinize zarar vermek için karmaşık izinsiz giriş 
ölüm zincirleri, kampanyaları ve özelleştirilmiş Taktikler, Teknikler ve 
Prosedürler (TTP'ler) kullanır. Korunmak için tehdit istihbaratına dayalı 
yeni yöntemler gerektiği açıktır.

Güvenlik ekipleri, şüpheli ve tehlikeli IP'ler, URL'ler ve dosya karmaları 
ile ilgili bilgi içeren en güncel tehdit istihbaratı akışlarını SIEM, SOAR 
ve Tehdit İstihbarat Platformları gibi mevcut güvenlik sistemlerine 
entegre ederek ilk uyarı triyajı süreçlerini otomatikleştirebilir ve triyaj 
uzmanlarına, araştırılması veya daha fazla araştırma ve müdahale 
için olay müdahale ekiplerine bildirilmesi gereken uyarıları anında 
belirlemek için yeterli bağlamı sunar.

Bağlamsal veriler 

Her bir Veri Akışındaki her kayıt, eyleme geçirilebilir bağlamla 
(tehdit adları, zaman damgaları, coğrafi konum, virüs bulaşmış 
web kaynaklarının çözümlenmiş IP adresleri, karmalar, popülerlik 
vb.) zenginleştirilmiştir. Bağlamsal veriler, verilerin geniş kapsamlı 
kullanımını daha fazla doğrulayarak ve destekleyerek "büyük resmin" 
ortaya çıkarılmasına yardımcı olur. Veriler bağlama yerleştirildiğinde, 
saldırganları belirlemek ve hızlı karar alıp harekete geçmenize yardımcı 
olmak amacıyla "kim, ne, nerede, ne zaman" sorularını yanıtlamak için 
daha kolay bir şekilde kullanılabilir.

IP TANINIRLIK AKIŞI

KARMA VERİ AKIŞI 
(WIN/*nix/ MacOS / 
AndroidOS / iOS)

URL AKIŞLARI (Kötü Amaçlı, 
Kimlik Avı ve C&C)

FİDYE YAZILIMI URL AKIŞI 

APT IOC AKIŞLARI 

GÜVENLİK AÇIĞI AKIŞI

PASİF DNS (pDNS) AKIŞI 

loT URL AKIŞI 

İZİN VERİLENLER LİSTESİ AKIŞI

ICS KARMA VERİ AKIŞI

VE DAHA FAZLASI
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Öne Çıkan Noktalar

Veri Akışları, dünya genelindeki bulgulara 
(Kaspersky Security Network, 213'ten 
fazla ülkedeki milyonlarca son kullanıcıyı 
kapsayan tüm internet trafiğinin önemli 
bir yüzdesine görünürlük sağlar) dayalı 
biçimde gerçek zamanlı ve otomatik olarak 
oluşturularak yüksek algılama oranları ve 
doğruluk sağlar

Uygulama kolaylığı. Tamamlayıcı belgeler, 
örnekler, özel bir teknik hesap yöneticisi 
ve Kaspersky teknik desteği, entegrasyon 
kolaylığı sağlamak için bir araya getirilir

Dünyanın her yerinden güvenlik analistleri 
ve GReAT ve Ar-Ge ekiplerinden dünyaca 
tanınmış güvenlik uzmanları dahil yüzlerce 
uzman, bu akışların oluşturulmasına 
katkıda bulunur. Güvenlik sorumluları, 
gereksiz gösterge ve uyarı yağmuruna 
tutulmadan en nitelikli verilerden 
oluşturulan kritik bilgiler ve uyarılar alır

Hatalı pozitif sonuçlarla dolu Veri 
Akışlarının değeri yoktur; bu nedenle %100 
incelenmiş veriler sunmak amacıyla akışlar 
gönderilmeden önce çok kapsamlı testler 
ve filtreler uygulanır

FTP, HTTPS veya özel iletim mekanizmaları 
yoluyla basit ve hafif dağıtım biçimleri 
(JSON, CSV, OpenIoC, STIX), akışların 
güvenlik çözümlerine kolayca entegre 
edilmesini destekler

Tüm akışlar, sürekli kullanılabilirlik 
sağlayan, hataya yüksek ölçüde dayanıklı 
bir altyapı tarafından oluşturulur ve izlenir

Avantajlar

Toplama ve işleme 

Veri Akışları, Kaspersky Security Network ve kendi web 
tarayıcılarımız, Botnet İzleme hizmetimiz (botnetlerin, hedeflerinin ve 
etkinliklerinin 365 gün 7/24 izlenmesi), spam tuzaklarımız, araştırma 
ekiplerimiz ve iş ortaklarımız gibi birleştirilmiş, heterojen ve güvenilir 
kaynaklardan toplanır.

Ardından, toplanan tüm veriler, dikkatlice incelenir ve istatistiksel 
ölçütler, koruma alanları, sezgisel motorlar, benzerlik araçları, davranış 
profili çıkarma, analiz ekibi doğrulaması ve izin verilenler listesi 
doğrulaması gibi birden fazla ön işleme tekniği kullanılarak gerçek 
zamanlı olarak iyileştirilir.

Bir Yönetilen Güvenlik Hizmeti Sağlayıcısı (MSSP) olarak, müşterilerinize üst düzey bir hizmet sunmak amacıyla sektör lideri tehdit istihbaratı 
sağlayarak işinizi büyütün. Bir Bilgisayar Acil Durum Müdahale Ekibi (CERT) olarak, siber tehdit algılama ve tanımlama kabiliyetlerinizi geliştirin ve 
genişletin

SIEM'ler, Güvenlik Duvarları, IPS/IDS, 
Güvenlik Proxy'si, DNS çözümleri, Anti-
APT dahil ağ savunma çözümlerinizi, 
siber saldırılara ilişkin bilgi sunmak ve 
saldırganların niyetinin, kabiliyetlerinin 
ve hedeflerinin daha iyi anlaşılmasını 
sağlamak için sürekli güncellenen Güvenlik 
İhlal Göstergeleri (IOC'ler) ve eyleme 
geçirilebilir bağlamla destekleyin. Başlıca 
SIEM'ler (HP ArcSight, IBM QRadar, Splunk 
vb. dahil) ve TI Platformları tamamen 
desteklenir

Hassas varlıkların ve fikri mülkiyetin 
virüs bulaşmış makinelerden kuruluş 
dışına sızmasını önleyin. Marka itibarınızı 
korumak, rekabet avantajınızı sürdürmek 
ve iş fırsatlarını güvence altına almak için 
virüs bulaşmış varlıkları hızlı bir şekilde 
tespit edin

Güvenlik analistlerinize, araştırılması 
veya daha fazla araştırma ve müdahale 
için olay müdahale ekiplerine bildirilmesi 
gereken uyarıları anında belirlemeleri için 
yeterli bağlam sağlarken ilk triyaj sürecini 
otomatikleştirerek olay müdahalesi ve adli 
delil toplama kabiliyetlerinizi geliştirin ve 
hızlandırın
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