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Siber saldirilar her giin gergeklesmektedir. Savunmanizi tehlikeye
atmaya yonelik siber tehditlerin sikhigi, karmasikhgi ve gizlenme
taktikleri de stirekli artmaktadir. Saldirganlar igletmenizin isleyisini
aksatmak veya miisterilerinize zarar vermek igin karmasik izinsiz giris
olim zincirleri, kampanyalari ve 6zellestirilmis Taktikler, Teknikler ve
Prosediirler (TTP'ler) kullanir. Korunmak igin tehdit istihbaratina dayali
yeni yontemler gerektigi agiktir.

Givenlik ekipleri, stipheli ve tehlikeli IP'ler, URLler ve dosya karmalari
ile ilgili bilgi iceren en giincel tehdit istihbarati akiglarini SIEM, SOAR
ve Tehdit Istihbarat Platformlar gibi mevcut glivenlik sistemlerine
entegre ederek ilk uyari triyaji stireglerini otomatiklestirebilir ve triyaj
uzmanlarina, arastiriimasi veya daha fazla arastirma ve miidahale

icin olay miidahale ekiplerine bildirilmesi gereken uyarilari aninda
belirlemek igin yeterli baglami sunar.
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One Gika

Veri Akiglari, diinya genelindeki bulgulara
(Kaspersky Security Network, 213'ten
fazla tlkedeki milyonlarca son kullaniciyi
kapsayan tiim internet trafiginin 6nemli
bir ylizdesine goriinirliik saglar) dayali
bicimde gergek zamanli ve otomatik olarak
olusturularak yliksek algilama oranlari ve
dogruluk saglar

Uygulama kolayligi. Tamamlayici belgeler,
ornekler, 6zel bir teknik hesap y6neticisi
ve Kaspersky teknik destegi, entegrasyon
kolayligi saglamak i¢in bir araya getirilir

Diinyanin her yerinden glivenlik analistleri
ve GReAT ve Ar-Ge ekiplerinden diinyaca
taninmis glivenlik uzmanlari dahil ylizlerce
uzman, bu akislarin olusturulmasina
katkida bulunur. Guvenlik sorumlulari,
gereksiz gosterge ve uyari yagmuruna
tutulmadan en nitelikli verilerden
olusturulan kritik bilgiler ve uyarilar alir

Toplama ve isleme

Veri Akiglari, Kaspersky Security Network ve kendi web
tarayicilarimiz, Botnet Izleme hizmetimiz (botnetlerin, hedeflerinin ve
etkinliklerinin 365 giin 7/24 izlenmesi), spam tuzaklarimiz, arastirma
ekiplerimiz ve is ortaklarimiz gibi birlestirilmis, heterojen ve glivenilir

kaynaklardan toplanir.

Ardindan, toplanan tiim veriler, dikkatlice incelenir ve istatistiksel
olcutler, koruma alanlari, sezgisel motorlar, benzerlik araglari, davranig
profili gikarma, analiz ekibi dogrulamasi ve izin verilenler listesi
dogrulamasi gibi birden fazla 6n igsleme teknigi kullanilarak gercek

zamanli olarak iyilestirilir.

FTP,HTTPS veya 6zel iletim mekanizmalari
yoluyla basit ve hafif dagitim bigimleri
(JSON, CSV, OpenloC, STIX), akiglarin
glivenlik ¢ozlimlerine kolayca entegre
edilmesini destekler

Tum akislar, stirekli kullanilabilirlik
saglayan, hataya yliksek 6lglide dayanikh
bir altyapi tarafindan olusturulur ve izlenir

Hatal pozitif sonuglarla dolu Veri
Akiglarinin degeri yoktur; bu nedenle %100
incelenmis veriler sunmak amaciyla akiglar
gonderilmeden 6nce gok kapsamli testler
ve filtreler uygulanir
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