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Bir Tehdlit Istinbarati Platformu,
analistlerin mevcut guvenlik
operasyonu is akislarinda tehdit
istihbaratindan daha etkili

bir bicimde faydalanmasina
yardimci olmak Uzere tehdit

veri akiglarr ile SIEM ¢ézumlerinin

kusursuz entegrasyonunu saglar.

Etkili uyari saptamasi ve analizinin
mumkuln kiinmasi

Siber glvenlik analistleri tarafindan islenen uyarilarin sayisi katlanarak
artiyor. Analiz edilen bu kadar veri icerisinde uyarilarin etkili bir bigimde
onceliklendiriimesi, saptanmasi ve dogrulanmasi neredeyse imkansizdir.

Cok sayida guivenlik Grindnden sayisiz yanip sénen isik gelir. Dolayisiyla
onemli uyarilar bu kalabaligin icerisinde kaybolur ve analistler sikintiya
girer. SIEM'ler ve diger guvenlik analiz araglari olaylari iliskilendirir ve
uyarilarin sayisini azaltmaya yardimci olur, ancak givenlik analistlerinin
asirl yukd devam etmektedir.

SIEM sistemleri

Guvenlik uzmanlari, SIEM sistemleri gibi makine tarafindan okunabilen,
en guncel tehdit istihbarati ile mevcut glvenlik kontrollerini bir araya
getirerek ilk saptama surecini otomatiklestirebilir. Boylece incelenmesi
veya daha ayrintili bir sekilde incelenmek veya yanitlanmak tzere olay
yanit ekiplerine taginmasi gereken uyarilar hemen tespit edebilmek
Uzere yeterli baglami saglar.

Tehdit veri akislari ile mevcut tehdit istihbarati kaynaklarindaki sarekli
bUyUme, kuruluslarin hangi bilgilerin ilgili olup olmadigini belirlemesini
zorlastirir. Tehdit istihbaratlarinin farkli formatlarda olmasi ve ¢ok sayida

Tehlike Belirtisi (loC'ler) icermesi, SIEM veya ag glivenligi kontrollerinin bu
istinbarati islemesini daha zor bir hale getirir.

Entegrasyonlar

Kaspersky CyberTrace; JSON, STIX, XML ve CSV formatlarindaki
tUm tehdit istinbarati veri akislariyla entegre edilebilir:
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Kaspersky tehdit Diger markalarin
istihbarati veri akiglari veri akiglar
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OSINT veya 6zel akiglariniz

Musterilerin rahatligi icin CyberTrace, cok sayida SIEM ¢ozimu
ve gunluk kaynagi ile kullanima hazir entegrasyonu destekler.



Kaspersky CyberTrace entegrasyon semasi

Kaspersky CyberTrace, SIEM is yUkint énemli dlglide azaltarak ek gelen veri ayristirma ve eslestirme katmani
ile SIEM kapasitesini gelistirebilir. Olaylari veri akiglarindan gelen bilgilerle eslestirmek, tehditleri belirlemeye
ve tespit edilen olaylara degerli bir baglam saglanmasina yardimci olur. Yuksek seviyeli ¢6zim entegrasyonu

mimarisi asagidaki sekilde gosterilmistir.

SIEM, farkli ag cihazlarindan ve URL'ler, karmalar
BT sistemlerinden gelen olay ve |P'ler iceren
gunlUklerini toplar gunlUkler ek analiz igin
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« Olaylar guvenlik baglamlari
ile gérintiler ve uyarilar alir

« Guvenlik olaylarini baglama
dayali olarak inceler

CyberTrace, gelen olaylari
veri beslemeleriyle hizla
eslestirir ve algilanan olaylari
SIEMile CyberTrace Web'e
goénderir
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Kaspersky Threat Data Feeds,
ticari akislar, OSINT akislari,
6zel akiglar



Uriin dzellikleri

Kaspersky CyberTrace, etkili uyar saptama ve ik yanit icin tehdit istinbaratini islevsel hale getiren bir dizi arag sunar:

tlm istihbarat
saglayicilarindan gelen
ayrintil bilgiler

Ty Kangerei

Gelismis arama sorgulari kullanarak

arama ozelligi ve tam metin arama

ozelligine sahip gdsterge veri tabani, e

baglam alanlari da dahil olmak Uzere tum : = Tna ttneer o O
gosterge alanlarinda karmasik aramalar

yapilmasina imkan saglar. Sonuglari

istihbarat saglayicilarina gore filtreleme,

tehdit istihbarati analizi strecini

basitlestirir.

Ulusal/Devlet/Finansal Bilgisayar Acil
Durum MUdahale Ekipleri (CERT'ler), Tl
saticilari ve topluluklardan gelen e-posta
abonelikleri ve PDF belgeleri CyberTrace
icin loC kaynagi olarak kullanilabilir.
|IOC'lerin hem e-posta gévdesinden
hem de ekinden (XML, CSV, JSON, PDF)
Glkariimasi mumkundur. IMAP/POP3
sunuculari ve PDF dosyalarindan olusan
bir koleksiyona sahip yerel/paylasilan
klasorler besleme kaynagi olarak
kullanilabilir.

Her gdstergeye ait ayrintil bilgiler iceren sayfalar daha derin analizler sunar. Her sayfa, belirli bir gésterge
icin tim istihbarat saglayicilarindan gelen bilgilerin tamamini igerir (kopyalarin dnlenmesi), bdylelikle analistler
tehditleri yorumlar kisminda tartisabilir ve gésterge hakkindaki dahili tehdit istinbaratlarini ekleyebilir.
Gostergelerin algilanmasi halinde algilama tarihleri hakkindaki bilgilerle algilanan gdsterge listesi baglantilar
kullanima sunulur.

Grafigi

Arastirma Grafigi, CyberTrace Uzerinde
depolanan verileri ve algilamalari
gorsel olarak kesfetmenizi ve tehdit
benzerliklerini gdrmenizi saglar. Ayni
zamanda arastirmalar sirasinda
karsilasilan URLler, etki alanlar, IP'ler, LR O

[+~
-4
=

Pierw gragh with a long name 25721 B

dosyalar ve diger baglamlar arasindaki ® . B S
iliskinin grafik olarak gorsellestiriimesini P ? -
saglar. Grafik, su 6zellikleri icermektedir: a

donusturmeler, mini grafik, dugumleri =

gruplandirma, manuel olarak baglanti o O 0

ekleme, gosterge ekleme ve grafikte
digum arama. VirusTotal'dan Arastirma
Grafigi Uzerinde IoC zenginlestirmesi
desteklenir.




Gostergeleri digsa aktarim
gorevi

Gostergele disa aktarim 6zelligi, disa
aktarilan loC'lerin ilke listeleri (engelleme
listeleri) gibi Gglncu taraf guvenlik
kontrolleriyle yerel entegrasyonunu ve
tehdit verilerinin Kaspersky CyberTrace
ornekleri arasinda veya diger Tl
Platformlariyla paylasiimasini destekler.

loC etiketleri

loC'lerin etiketlenmesi yonetimlerini
kolaylastirir. Herhangi bir etiket
olusturabilir, bu etiketin agirigini
(&nemini) belirleyebilir ve loC'leri
manuel olarak etiketlemek i¢in bunu
kullanabilirsiniz. Ayrica bu etiketlere
ve etiketlerin agirliklarina gore loC'leri
siniflandirabilir ve filtreleyebilirsiniz.

Geriye donuk tarama
ozelligi

Gegmise yonelik iliskilendirme dzelligi
(gecmise yonelik tarama), gecmiste
aciga cikarilan tehditleri bulmak Gzere
en guncel akislar kullanarak dnceden
kontrol edilen olaylardan elde edilen
gozlemlenebilir verileri analiz etmenizi
saglar. Gelecek incelemeler icin gecmise
yonelik tum algilamalar rapora dahil edilir.
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Olay kaynag filtreleri

Algilama olaylarini SIEM ¢dztmlerine /:} Crimitate
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gondermede kullanilan filtre, uyari e e = z ey
yorgunlugu ile mtcadele eden analistler P S RS R e R e —
ve bu ¢dzumler Uzerindeki yuku hafifletir.
Event sources

Yalnizca olay olarak islenmesi gereken,
en tehlikeli algilamalari SIEM sistemine ot s e (v < | woe [l
gdndermenize olanak tanir. TUm diger

algilamalar, dahili veri tabanina kaydedilir e o { s v | we, [
ve temel neden analizi veya tehdit
avlama icin kullanilabilir.

Event source filters

Coklu kullanim destegi

Coklu Kullanim 6zelligi, hizmet
saglayicilarinin (merkez ofis) farkli
subelerden (kullanici) gelen olaylari ayri e et
ayriislemeleri gereken durumlarda bUyuk i
kurumlarin kullanimlarini veya MSSP'leri i
destekler. Bu dzellik, tek bir Kaspersky
CyberTrace 6rneginin farkli kullanicilara
ait birden ¢ok SIEM ¢ozimune
baglanmasina izin verir. Ayrica her
kullanicrigin hangi akislarin kullanilacagini
yapilandirabilirsiniz.
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HTTP RestAP| tehdit istihbaratlarini aramaniza ve yénetmenize yardimci olur

Rest APl kullanilarak Kaspersky CyberTrace, otomasyon ve dizenleme igin karmasik ortamlara kolayca entegre edilebilir. Kaspersky'nin
olay izleme, analiz ve mudahale platformu ile entegrasyon mimkuandur.



Diger Grln 6zellikleri

- Algllanan tehditlere iligkin

verileri yonetmek ve
gorsellestirmek Uzere ¢ok
cesitli SIEM ¢ozumleriicin
SIEM konektorleri

- Derinlemesine tehdit

incelemesi icin talep Uzerine
gosterge arama (karmalar, IP
adresleri, etki alanlari, URLler)

- Akiglaricin gelismis filtreleme

- Gunlukler ve dosyalar igin

toplu tarama

- Windows ve Linux platformlari

icin komut satiri araytzu

- Kaspersky CyberTrace'in

ag cihazlan gibi farkl
kaynaklardan gelen gunlukleri
aldig ve ayristirdigi bagimsiz
mod

- Ve ¢ok daha fazlasi

www.kaspersky.com.tr
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Kaspersky CyberTrace ve Kaspersky Threat Data Feeds ayri ayri
kullanilabilir ancak birlikte kullanildiklarinda tehdit algilama kapasitenizi
blyUk oranda gelistirir ve siber tehditlerle ilgili kliresel goérinurlik saglayarak

guvenlik operasyonlariniza gug katarlar.

Kaspersky CyberTrace ve Kaspersky Threat Data Feeds

ile kuruluglarin yapabilecekleri:

(Q)
Guvenlik uyarilar etkili

bicimde ayristirilabilir
ve onceliklendirilebilir.

@

Kritik uyarilar hemen tespit
edilerek hangilerinin olay yanit
ekiplerine tasinacagi hakkinda
daha bilingli kararlar verilebilir

Kaspersky
CyberTrace

Analistlerin is yuku azaltilarak
tikenmiglik durumunun énlne
gecilebilir.

Proaktif ve istihbarata dayali
bir savunma olusturulabilir.

#kaspersky
#gelecegiyakalayin
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