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Kullanicilar, belirli bir sektoru ve
bolgeyi hedef alan saldirganlar
hakkinda bilgi saglamak igin
Ozel olarak tasarlanan ve
algilama teknolojilerini kuresel
tehdit istinbaratiyla birlestiren
Tehdit Alani bolimunde tehdit
ortamlarini degerlendirmek

icin egsiz bir firsata sahiptir.

Bu, potansiyel dusmanlarinizla
iliskili tehditler, onlarin taktikleri,
teknikleri ve prosedurleri
(TTP'ler) hakkinda eksiksiz ve
glncel bir baglam saglar.

Kaspersky Threat Intelligence
Portal'da kurumunuz igin
Tehdit Ortami

Kiresel tehdit alani sirekli olarak gelismekte, her gln yeni saldir
yontemleri ortaya ¢ikmakta ve bilinen ydntemler daha karmasik hale
gelmektedir. GUnumuUzde, bilgi glvenligi ekiplerinin hizli bir sekilde yanit
verilmesi gereken tehditleri etkili bir sekilde dnceliklendirebilmeleri
giderek daha énemli hale gelmektedir. Ancak isletmeniz, sektériniz ve
bdlgenizle en alakali tehditlere nasil odaklanabilirsiniz?

Tehdit Alani, asagidakilerle iligkili tehditler
hakkinda bilgi saglar:
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((Q)) ilgili glvenlik ihlali géstergeleri (IoC'ler)

Tehdit istihbarati verileri, Kaspersky'nin 25 yili agkin stredir siber
suclarla micadele etmek i¢in kullandigi ¢esitli uzman sistemler
kullanilarak gercek zamanli olarak toplaniyor. Bunlardan biri olan
Kaspersky Security Network, diinya ¢apinda milyonlarca kullanicidan
anonim veriler alir ve her gun milyonlarca dosyayi, web tarayicilarini, bot
ciftliklerini, spam tuzaklarini, sanal sunuculari, sensérleri, pasif DNS'leri,
aclk ve karanlik web kaynaklarini ve is ortaklarini otomatik olarak isler. Bu
verileri son geyrek yuzyildir kendimiz kullaniyoruz ve bagimsiz testlerde
ve harici incelemelerde en yuksek puanlari aliyoruz. Elde edilen veriler
Kaspersky tehdit arastirma ekipleri tarafindan dikkatle analiz edilir ve
korumali alanlar, sezgisel motorlar ve benzerlik araglari gibi modern
otomatik sistemler tarafindan islenerek garantili, dogrulanmis ve giincel
bilgilere donusturaldr.

Daha fazla bilgi edinin


https://www.kaspersky.com.tr/top3

Nasil calisir?

Kaspersky Tehdit istihbarati kaynaklari

KSN Ortaklar ve
telemetirisi
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Tehdit Ortami
v Filtreler Sektorler Ulkeler Aktorler Platformlar

T . TOP-10 istatistikleri
MITRE ATT&CK GuUnluk k&t niyetli érnek veri
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» Guvenlik agiklart Sektorler
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Her gun yuz binlerce kot amagcl dosya érnegini isleyerek cografi konum ve sektor verilerini ¢ikaririz, ardindan Kaspersky dahili sistemleri

iliskili TTP'leri ¢cikarir ve dosyalari zaten bilinen siber su¢ gruplari ve kétd amagl yazilimlarla iliskilendirir. Tehdit Alani bolumua de uzman

arastirma ekiplerimizden aldigimiz ve dinyanin dort bir yanindan gelen gercek olay verilerine dayanmaktadir.

Filtreleri uygulayan Kaspersky Threat Intelligence Portal kullanicilari, potansiyel dismanlari hakkinda, MITRE ATT&CK cercevesine uygun

olarak en gtlincel bilgileri elde eder ve kendi tehdit alanlarini olusturabilirler. Saldiri igin kullaniimasi en muhtemel teknikleri, taktikleri
ve prosedurleri ve bununla birlikte aktorlerin, ktt amacl yaziimlarin ve kullandiklart TTP'lerin ayrintill agiklamalari, saldirilarin ayrintili

aciklamasiniiceren raporlari ve son olarak bir teknigin basaril bir sekilde uygulanmasini dnlemek tzere kullanilabilecek belirli dneriler iceren
azaltmalari elde ederler.
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Azaltmalar bdlumda, kuruluslarin
glvenlik agiklarindan kaginmalari
icin dnleyici ve koruyucu
tedbirlerin ayrintili agiklamalarini
saglar.

Kaspersky uzmanlari tarafindan
derlenen ayrintil agiklamalarla
sektorin en kapsamli aktor ve
kétl amaclh yazilim profilleri
havuzuna erisim.
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Kurulusunuzla ilgili tehditleri
tespit etmek i¢cin MITRE
ATT&CK teknikleri, taktikleri ve
proseduirleriile ilgili Sigma/ Yara/
Suricata kurallarina erisim.

Sektorler, aktorler, TTP'ler,
guvenlik aciklari ve yazilimlar
hakkinda TOP-10 istatistikleri.
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GuUnumuzde siber tehditlerin
surekli gelisen dunyasi, ¢esitli
artn ve hizmetler araciliglyla
erigilebilen gok sayida Tehdit
Istihbarati verisi igermektedir.
Kuruluslar kendi tehdit
ortamlarini anlayarak, ilgili
saldirilara kargi proaktif bir
sekilde savunmak icin stratejik
olarak makul adimlar atabilirler.

«

Dusmani ve kendinizi tanirsaniz
yUz savasin sonucundan
korkmaniza gerek kalmaz.
Kendinizi tanir ama dlsmaninizi
tanimazsaniz kazandiginiz her
bir zafer icin bir de yenilgiye
ugrarsiniz. Eger ne dismani ne
de kendinizi taniyorsaniz her
savasta yenik dusersiniz.

Sun Tzu

Savas Sanati eserinden

Kullanim faydalari
Proaktif savunma Saldiri ylzeyi izleme
yaklagimi Guvenlik agiklarinin saldirganlar

tarafindan istismar ediimeden once

Etkili bir savunma stratejisi olusturmak tespit edimesi

igin kurum igin en olasi saldiri
vektorlerinin anlasiimasi

llgili tehditlere
odaklaniimasi

Stratejik planlama

Yatirmlarin planlanmasi ve koruma
araclarinin/yontemlerinin gelistirilmesi

Isletmenizi, sektorunuzu ve bolgenizi icin tehdit ortami bilgilerinin kullanimas

etkileme olasilig en yuksek olan
tehditlere odaklanabilme becerisi

Bilgi glivenligi Tehdit farkindalig
departmanlarinin Etkin savunma igin en son tehditler

e H 2 ve bunlarin kuresel egilimleri hakkinda
verimliliginin artirimasi =i

llgili tehditler ve kiiresel trendler
hakkindaki bilgilere erisim yoluyla
personel verimliliginin artiriimasi ve
personel maliyetlerinin azaltiimasi

Kaspersky Tehdit Istihbarati

Kaspersky Threat Intelligence, birinci sinif analistlerimiz ve
arastirmacilarimiz tarafindan toplanan ¢esitli bilgilere erisim saglar. Bu
veriler, her kurulugsun giinimuziin siber tehditlerine etkili bir sekilde
karsi koymasina yardimci olacaktir.

Sirketimiz, siber tehdit arastirmalarinda derin bilgi birikimine, kapsamli
deneyime ve siber guvenligin tim ydnlerine iliskin benzersiz iggorllere
sahiptir. Bu, Kaspersky'yi Interpol ve gesitli CERT birimleri de dahil
olmak Uzere diinyanin dort bir yanindaki kolluk kuvvetleri ve devlet
kuruluglarinin gtivenilir bir ortagi haline getirdi. Kaspersky Tehdit
Istihbarati glincel taktiksel, operasyonel ve stratejik tehdit istihbarati
saglar.
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