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Siber suglar sinir tanimamaktadir ve teknik kapasiteleri hizla
gelismektedir; siber suglular hedeflerini tehdit etmek i¢in dark web
kaynaklarini kullanirken saldirilarin giderek ne kadar gelismis hale
geldigi goriilmektedir. Savunmanizi tehlikeye atmak igin yeni girisimler
ortaya ¢iktik¢a siber tehditlerin sikhgi, karmasikhgi ve gizlenme
taktikleri de siirekli artmaktadir. Saldirganlar, isletmenizin igleyisini
aksatmak, varliklarinizi galmak veya miisterilerinize zarar vermek

icin karmasik 6liim zincirleri ve 6zellestirilmis Taktikler, Teknikler ve
Prosediirler (TTP'ler) kullanmaktadir.

Kaspersky Tehdit Arama, Kaspersky'nin siber tehditler ve bunlarin
iliskileri konusunda elde ettigi bilgi birikiminin tamamini tek ve giicli
bir web hizmetinde sunar. Amag, glivenlik ekiplerinize mimkdiin
oldugunca fazla veri saglayarak siber saldirilari kurulugsunuzu
etkilemeden 6nce onlemektir. Platform; URLler, etki alanlari, IP
adresleri, dosya karmalari, tehdit adlari, istatistiksel/davranigsal
veriler, WHOIS/DNS verileri, dosya 6zellikleri, cografi konum
verileri, indirme zincirleri, zaman damgalari vb. hakkinda en gtincel
ve ayrintili tehdit istihbaratini alir. Sonug olarak, yeni ve bliylimekte
olan tehditler kiiresel capta goriiniir hale gelir; bu da kurulugsunuzun
glivenligini saglamaniza yardimci olur ve olaylara miidahaleyi
destekler.

Analiz edilecek Kaynaklar
nesneler
E Kaspersky Security
() Network
D Do ARAMA L LA :H: Ak HAM VERILER
DAYALIiSTIHBARAT Web tarayicilar
e
Kaspersky [io]
E URL'ler = = s Kl
Threat ) pam tuzaklari
Looku Otomatik
P lligkilendirme Botnet izleme
@ Etki alanlar
. Pasif DNS
Web Servisi
m IP adresleri * Kotii amagh mi? 5
- OLAY + Tehdit altinda miyiz? Senstrien
vioauaesl  ENEyapmEKiGi asaHARaT]
. N_ Givenlik ortaklari
:H: Karmalar




One Cik

Giivenilir istihbarat: Kaspersky Tehdit
Arama'nin 6nemli bir 6zelligi, eyleme
gecirilebilir baglamla zenginlestirilmis
tehdit istihbarati verilerimizin
glivenilirligidir. Kaspersky, kot amacgh
yazilim testlerinde' alaninda lider
konumundadir ve sifira yakin hatali pozitif
sonugla en yliksek algilama oranlarini elde
ederek giivenlik istihbaratimizin benzersiz
kalitesini gésterir

Ana arama: Tek ve gliglii bir arabirimde
tlm aktif tehdit istihbarati Grlinlerinde ve
harici kaynaklarda (OSINT loCs, Dark Web
ve Surface Web dahil) bilgi arayin
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Tehdit avlama: Etkilerini ve sikliklarini en
aza indirmek i¢in saldirilari 6nlemede,
saptamada ve yanitlamada proaktif olun.
Saldirilari takip ederek en kisa zamanda
etkili bir sekilde ortadan kaldirin. Bir
tehdidi ne kadar erken fark ederseniz o
kadar az hasara neden olur, onarimlar o
kadar hizl yapilir ve ag operasyonlari o
kadar erken normale déner

Kullanimi kolay Web arabirimi veya
RESTful API: Tercihinize bagli olarak bir
web arabirimi yoluyla (bir web tarayicisi
tizerinden) hizmeti manuel modda kullanin
veya basit bir RESTful API lizerinden
hizmete erigim saglayin

Olay aragtirmalari: Bir Aragtirma Grafigi,
Tehdit Aramada depolanan verileri

ve algilanan tehditleri gérsel olarak
incelemenize olanak taniyarak olay
arastirmalarini destekler. Bir olayin tam
kapsamini daha iyi anlayabilmeniz ve temel
nedenini belirleyebilmeniz i¢in URLler,

etki alanlari, IP'ler, dosyalar ve diger
baglamlar arasindaki iligkinin grafik bir
gorsellestirmesini sunar

Cok cesitli disa aktarma bigimleri: Tehdit
istihbaratinin tim avantajlarindan
faydalanmak, operasyon is akisini
otomatiklestirmek veya SIEM'ler gibi
glivenlik kontrollerini entegre etmek

icin I0C'leri (Glvenlik ihlal Géstergeleri)
veya eyleme gegirilebilir baglami STIX,
OpenlOC, JSON, Yara, Snort ve hatta
CSV gibi yaygin olarak kullanilan ve daha
diizenli, makine tarafindan okunabilen
paylasim bigimleri olarak disa aktarin
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Artik;

Web tabanli bir arabirimden
veya RESTful APl araciligiyla
tehdit gostergelerini
arayabileceksiniz

Bir nesnenin neden kotl

amacli olarak degerlendirilmesi

gerektigini anlayabileceksiniz

Yeni slipheli nesneleri
bulmak igin sertifikalar, sik
kullanilan adlar, dosya yollari
veya ilgili URLler dahil olmak
Uzere gelismis ayrintilari
inceleyebileceksiniz

Buldugunuz nesnenin yaygin mi
yoksa benzersiz mi oldugunu
kontrol edebileceksiniz
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