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PCI DSS v3.2 Eslestirme

PCI DSS 3.2, kredi karti verileriyle calisan sistemler icin bircok teknik guvenlik gerekliligini ve
ayarini duzenler. PCI DSS v3.2 standardinin 1.4, 2.4a, 3.4.1,5.1,5.1.1,5.2,5.3,6.1, 6.2, 10.5.5,

11.5 alt maddeleri, Kart Sahibi Verileri ile calisan u¢ noktalarla ilgili virusten koruma yazilimi
korumasinin siki bir sekilde duzenlemesini saglar. Resmi bir kural olmamasina ragmen, Cihaz
Kontrolu + Uygulama Kontrolu islevlerinin PCI DSS virUsten koruma yazilimi denetimi kapsaminda
degerlendirilmesi yaygin bir uygulamadir.

1.4

PCI DSS Ag disindayken internete baglanan ve ayni zamanda CDE'ye (Kart Verileri Ortami) erisim

GEREKLILIKLERI: icin kullanilan tasinabilir bilgi islem cihazlarina kisisel glvenlik duvari yazilimi veya
esdeger islevsellige sahip bir yaziim yukleyin. Guvenlik duvari (veya esdeger yazilim)
yapilandirmalari asagidakileri icerir:

e Belirli yapilandirma ayarlari tanimlanir.

 Kisisel glvenlik duvari (veya esdeder yazilim) etkin bir bicimde calisir.

« Kisisel glvenlik duvari (veya esdeder yazilim), tasinabilir bilgi islem cihazlarinin
kullanicilari tarafindan degistirilemez.

TEST PROSEDURLERI:  1.4.a Asagidakileri dogrulamak icin ilkeleri ve yapilandirma standartlarini inceleyin:

e Ag disindayken internete baglanan ve ayni zamanda CDE'ye erisim icin kullanilan tum
tasinabilir bilgi islem cihazlari icin kisisel guvenlik duvari yazilimi veya esdeger islevsellige
sahip bir yaziim gereklidir.

o Kisisel gvenlik duvari (veya esdeger yazilim) icin belirli yapilandirma ayarlari tanimlanir.

o Kisisel glvenlik duvari (veya esdeger yazilim) etkin bir bicimde calismak Uzere
yapilandirilir.

o Kisisel glvenlik duvari (veya esdeger yazilim), tasinabilir bilgi islem cihazlarinin
kullanicilari tarafindan degistirilemeyecek sekilde yapilandirilir,

1.4.b Asagidakileri dogrulamak icin sirket cihazlarinin bir 6rnegini inceleyin:

o Kisisel glvenlik duvari (veya esdeger yazilim) yukludur ve kurulusun &zel yapilandirma
ayarlarina goére yapilandirilmistir.

» Kisisel guvenlik duvari (veya esdeger yazilim) etkin bir bicimde calisir.

» Kisisel guvenlik duvari (veya esdeger yazilim), tasinabilir bilgi islem cihazlarinin
kullanicilari tarafindan degistirilemez.

KILAVUZ: Kurumsal guvenlik duvarinin disinda internete baglanmasina izin verilen tasinabilir bilgi
islem cihazlari, internet tabanli tehditlere karsi daha savunmasizdir. Kisisel guvenlik
duvari islevinin kullanimi (or. kisisel guvenlik duvari yazilimi veya donanimi), cihaz aga
tekrar baglandiginda kurulusun sistemlerine ve verilerine erisim saglamak icin cihazi
kullanabilecek internet tabanli saldirilara karsi cihazlari korumaya yardimci olur.

Ozel guivenlik duvari yapilandirma ayarlari kurulus tarafindan belirlenir.
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PCI DSS kapsamindaki sistem bilesenlerinin bir envanterini tutun.

2.4.a Donanim ve yazilim bilesenlerinin bir listesinin tutuldugunu ve listede her bir
bilesen igin islev/kullanim agiklamasinin bulundugunu dogrulamak igin sistem envanterini
inceleyin.

TUm sistem bilesenlerinin gecerli bir listesini tutmak, bir kurulusun, PCI DSS kontrollerini
uygulamak icin ortam kapsamini dogru ve etkin bir sekilde tanimlamasini saglar. Envanter
olmadan bazi sistem bilesenleri unutulabilir ve yanlistikla kurulusun yapilandirma
standartlarindan haric tutulabilir.

PCI DSS
GEREKLILIKLERI

TEST PROSEDURLERI

KILAVUZ

5.1

Disk sifreleme kullaniliyorsa (dosya ya da sUtun duzeyi veritabani sifrelemesi

yerine), mantiksal erisim, yerel isletim sistemi kimlik dogrulama ve erigim kontrolu
mekanizmalarindan ayri ve bagimsiz olarak yonetilmelidir (6rnegin, yerel kullanici hesabi
veritabanlari veya genel ag oturum acma kimlik bilgileri kullanilmayarak). Sifre cdzme
anahtarlari, kullanici hesaplariyla iliskilendirilmemelidir.

3.4.1.a Disk sifreleme kullaniliyorsa sifrelenmis dosya sistemlerine mantiksal erisimin,
yerel isletim sisteminin kimlik dogrulama mekanizmasindan ayri olan bir mekanizma
araciligiyla uygulandigini (6rnegdin, yerel kullanici hesabi veritabanlari veya genel a§ oturum
acma kimlik bilgileri kullanilmayarak) dogrulamak icin yapilandirmayi inceleyin ve kimlik
dogrulama surecini gézlemleyin.

3.4.1.b Sifreleyici anahtarlarin glvenli bir sekilde saklandigini (&rnegin, guclu erisim
kontrolleriyle yeterince korunan cikarilabilir ortamda depolama) dogrulamak icin strecleri
gozlemleyin ve personelle gérusun.

3.4.1.c Cikarilabilir ortamdaki kart sahibi verilerinin saklandigi yerlerde sifrelendigini
dogrulamak icin yapilandirmalari inceleyin ve suregleri gozlemleyin.

Bu gerekliligin amaci, kart sahibi verilerini okunamaz hale getirmek icin disk duzeyinde
sifrelemenin kabul edilebilirligini incelemektir. Disk dluizeyinde sifreleme, bir bilgisayardaki
tum diski/bolumu sifreler ve yetkili bir kullanici istediginde bilgilerin sifresini otomatik
olarak ¢dzer. Bircok disk sifreleme ¢dzUmu, isletim sistemi okuma/yazma islemlerini
engeller ve sistemin baslamasi Uzerine veya bir oturumun baslangicinda kullanicinin bir
sifre ya da parola saglamanin disinda herhangi bir &zel eylem yapmasina gerek olmadan
uygun kriptografik donusturmeleri gerceklestirir. Disk duzeyinde sifrelemenin bu ézellikleri
temelinde yontem, bu gereklilikle uyumlu olmak igin:

o Isletim sistemiyle ayni kullanici hesabi kimlik dogrulayiciy kullanamaz veya
» Sistemin yerel kullanici hesabi veritabani veya genel ag oturum agma kimlik bilgileriyle
iliskilendirilen ya da bunlardan turetilen bir sifre c6zme anahtari kullanamaz.

Tam disk sifreleme, bir diskin fiziksel olarak kaybedilmesi durumunda verilerin korunmasina
yardimci olur ve bu nedenle kart sahibi verilerinin saklandigi tasinabilir cihazlar icin uygun
olabilir.

PCI DSS
GEREKLILIKLERI:

Virdsten koruma yazilimini, k&tu amacli yazilimlardan yaygin olarak etkilenen tim
sistemlere (&zellikle kisisel bilgisayarlara ve sunuculara) dagitin.



TEST PROSEDURLERI:

KILAVUZ:

5.11

Kotu amacli yazilimlardan yaygin olarak etkilenen tum isletim sistemi turleri dahil olmak
uzere, sistem bilesenlerinin bir 6rnedi icin uygulanabilir virusten koruma teknolojisi
mevcutsa virusten koruma yaziliminin dagitildigini dogrulayin.

Baska sekilde glvenli kiinmamis sistemlere karsi siklikla "sifir giin" adi verilen (daha 6nce
bilinmeyen bir guvenlik acigini kullanan saldir), yaygin bicimde yayinlanmis aciklardan
yararlanan yazilimlari kullanan sabit bir saldiri akisi vardir. Duzenli olarak guncellenen bir
virusten koruma ¢6zumu olmadan, kotu amacli yazilimlarin bu yeni bicimleri sistemlere
saldirabilir, bir agi devre disi birakabilir veya verilerin tehlikeye dusmesine neden olabilir.

PCI DSS
GEREKLILIKLERI:

TEST PROSEDURLERI:

KILAVUZ:

5.2

Virusten koruma programlarinin, bilinen tum k&tt amacli yazilim tarlerini tespit etme,
kaldirma ve koruma saglama becerisine sahip oldugundan emin olun.

Virusten koruma programlarinin kétu amacli yazilimlarin tim bilinen turlerini tespit ettigi,
kot amacli yaziimlarin tum bilinen tarlerini kaldirdigini ve kétu amagcli yazilimlarin tum
bilinen turlerine karsi koruma sagladigini dogrulamak icin satici belgelerini gdzden gegirin
ve virusten koruma yapilandirmalarini inceleyin.

Kotl amacli yaziimlarin TUM tirlerine ve bicimlerine karsi koruma saglamak énemlidir.

PCI DSS
GEREKLILIKLERI:

TEST PROSEDURLERI:

KILAVUZ:

Tum virtsten koruma mekanizmalarinin guncel tutuldugundan, duzenli taramalar
gerceklestirdiginden ve PCI DSS 10.7 sayili gereklilige gore tutulan denetim gunlukleri
olusturdugundan emin olun.

5.2.a Virusten koruma yazilimi ve tanimlarinin guincel tutulmasi gerektirildigini
dogrulamak icin ilkeleri ve prosedurleri inceleyin.

5.2.b Virlsten koruma mekanizmalarinin otomatik gincellemeler ve dizenli taramalar
gerceklestirmek icin yapilandirildigini dogrulamak icin yazilimin ana kurulumu dahil olmak
Uzere virUsten koruma yapilandirmalarini inceleyin.

5.2.c VirUsten koruma yaziliminin ve tanimlarinin guincel oldugunu ve duzenli taramalarin
gergeklestirildigini dogrulamak igin kétu amacli yaziimlardan yaygin olarak etkilenen
tum isletim sistemi tUrleri dahil olmak Uzere sistem bilesenlerinin bir drnegdini inceleyin.

5.2.d VirUsten koruma yazilimi gunluk olusturma 6zelliginin etkin oldugunu ve
gunlUklerin, PCI DSS 10.7 sayili gereklilige gére tutuldugunu dogrulamak icin yazilimin
ana kurulumu ve sistem bilesenlerinin bir 6rnegi dahil olmak Uzere virtsten koruma
yapilandirmalarini inceleyin.

Eniyi virGsten koruma ¢dzUmleri bile en son guvenlik glncellemeleri, imza dosyalari ve kétu
amacli yazilm korumalari ile surdurulmez ve guncel tutulmazsa sinirli etkinlik gosterir.
Denetim gunlukleri, viras ve kott amacli yazilim etkinligini ve kétu amacli yazilimlarda
koruma tepkilerini izleme becerisi saglar. Dolayisiyla k&tt amacli yazilimlardan koruma
¢odzumlerinin denetim gunlukleri olusturmak Uzere yapilandirilmasi ve bu gunluklerin
Gereklilik 10 uyarinca yénetilmesi zorunludur.
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TEST PROSEDURLERI:

KILAVUZ:

6.1

Virtsten koruma mekanizmalarinin etkin bir bicimde ¢alistigindan ve sinirli bir zaman
dilimi icin olay temelinde &zel olarak yonetim tarafindan yetkilendirilmedigi stirece
kullanicilarca devre disi birakilamadidi ya da degistirilemediginden emin olun.

5.3.a VirUsten koruma yaziliminin etkin bicimde calistigini dogrulamak icin yazilimin
ana kurulumu ve sistem bilesenlerinin bir 6rnegi dahil olmak Uzere virGsten koruma
yapilandirmalarini inceleyin.

5.3.b Virusten koruma yaziiminin kullanicilar tarafindan devre disi birakilamadigini ya da
degistirilemedigini dogrulamak icin yazilimin ana kurulumu ve sistem bilesenlerinin bir
ornegi dahil olmak Uzere virUsten koruma yapilandirmalarini inceleyin.

5.3.c Sinirli bir zaman dilimi icin olay temelinde ydnetimce &zel olarak yetkilendirilmedigi
surece, virusten koruma yaziliminin kullanicilar tarafindan devre disi birakilamadigini
ya da degistirilemedigini dogrulamak icin sorumlu personelle gérusun ve surecleri
gozlemleyin.

Surekli calisan ve degistirilemez olan virGsten koruma yazilimi, kott amacli yazilimlara
karsi devamli koruma saglar.

Kéth amacli yazilimlardan koruma yazilimlarinin degistirilemediginden ya da devre disi
birakilamadigindan emin olmak i¢in tum sistemlerde ilke tabanli kontrollerin kullanimi,
koth amacli yazilimin sistemin zayifigindan yararlanmasini dnlemeye yardimci olur.

VirUsten korumanin etkin olmadigi zaman dilimi icin ek givenlik 6nlemlerinin uygulanmasi
da gerekebilir; 6rnegin, virusten koruma devre disi birakildiginda korunmayan sistemin
internet baglantisini kesme ve tekrar etkinlestirildikten sonra tam bir tarama calistirma
uygulanabilir.

PCI DSS
GEREKLILIKLERI:

TEST PROSEDURLERI:

Guvenlik acigi bilgisi icin taninmis dis kaynaklar kullanarak, guvenlik agiklarini belirlemeye
yonelik bir sure¢ olusturun ve yeni kesfedilen guvenlik aciklarina bir risk derecelendirmesi
(6rnedin "yuksek”, "orta” ya da "dusUk” olarak) atayin.

6.1.a Asagidakilere yonelik strecler tanimlandigini dogrulamak icin ilkeleri ve prosedurleri
inceleyin:

¢ Yeni guvenlik aciklarini belirleme

o Guvenlik agiklarina, tum "yuksek” riskli ve "0nemli” guvenlik agiklarinin tanimlanmasini
iceren bir risk derecelendirmesi atama.

» Guvenlik agigi bilgileri icin gUvenilir dis kaynaklar kullanma.

6.1.b Asagidakileri dogrulamak icin personelle gorusun ve suregleri gdzlemleyin:

e Yeni guvenlik aciklari belirlenir.

e Guvenlik aciklarina, tUm "yuksek” riskli ve "6nemli” guvenlik aciklarinin tanimlanmasini
iceren bir risk derecelendirmesi atanir.

e Yeni guvenlik aciklarini belirleme amacli surecler, guvenlik acigi bilgilerine yénelik
taninmis dis kaynaklari kullanmayi icerir.



KILAVUZ:

6.2

Bu gerekliligin amaci, kuruluslarin, ortamlarini etkileyebilecek yeni guvenlik agiklarina karsi
guncel olmalandir.

Guvenlik acigl bilgilerinin kaynaklari guvenilir olmalidir ve cogunlukla satici web sitelerini,
endustri haber gruplarini, posta listelerini ya da RSS beslemelerini icermelidir.

Bir kurulus, ortamini etkileyebilecek bir guvenlik acigi belirlediginde, guvenlik aciginin tasidigi
risk degerlendirilmeli ve derecelendirilmelidir. Bu nedenle kurulus guvenlik agiklarini surekli
degerlendirmek icin yururlUkte olan bir ydnteme sahip olmali ve bu guvenlik aciklarina

risk dereceleri atamalidir. Bu, bir ASV taramasiyla ya da dahili gtvenlik acigi taramasiyla
gerceklestirilemez. Bunun yerine, glvenlik acidi bilgileri icin endUstri kaynaklarini etkin bir
bicimde izleyen bir sUre¢ gerektirir.

Riskleri siniflandirmak (6rnegin “yUksek”, “orta” yada "dusuk” olarak), kuruluslarin, en yuksek
risk unsurlarini daha hizli belirlemesine, dnceliklendirmesine, ele almasina ve en buyuk riski
tastyan guvenlik acigindan yararlanma olasiligini dusurmesine olanak tanir.

PCI DSS
GEREKLILIKLERI:

TEST PROSEDURLERI:

KILAVUZ:

TUm sistem bilesenlerinin ve yazilimlarin, satici tarafindan sunulan uygulanabilir dizeltme
ekleri yUklenerek bilinen guvenlik aciklarina karsi korundugundan emin olun. Onemli
duzeltme eklerini, yayinlanmalarindan sonraki bir ay icinde yUkleyin

Not: Onemli duzeltme ekleri, Gereklilik 6.1'de tanimlanan risk derecelendirme slirecine
gore belirlenmelidir.

6.2.a Satici tarafindan sunulan uygulanabilir Snemli duzeltme eklerinin,
yayinlanmalarindan sonraki bir ay i¢inde yuklendigini ve satici tarafindan sunulan
tum uygulanabilir duzeltme eklerinin uygun bir zaman dilimi (6érnegdin U¢ ay) icinde
yUklendigini dogrulamak icin duzeltme eki yuklenmesiyle ilgili ilkeleri ve prosedurleri
inceleyin.

6.2.b Satici tarafindan sunulan uygulanabilir Snemli duzeltme eklerinin,
yayinlanmalarindan sonraki bir ay icinde yuklendigini ve satici tarafindan sunulan tum
uygulanabilir duzeltme eklerinin uygun bir zaman dilimi (6rnedin Uc ay) icinde yUklendigini
dogrulamak icin sistem bilesenleri ve ilgili yazilim &rnedi icin her sistemde kurulu olan
sistem duzeltme eklerinin listesini, saglayici tarafindan sunulan en son duzeltme eklerinin
listesiyle karsilastirin.

Baska sekilde guvenli kilinmamis sistemlere karsi siklikla "sifir gin" adi verilen (daha
once bilinmeyen bir givenlik agigini kullanan saldiri), yaygin bicimde yayinlanmis agiklardan
yararlanan yazilimlari kullanan sabit bir saldiri akisi vardir. En son duzeltme ekleri dnemli
sistemlerde en kisa surede uygulanmazsa k&tu niyetli bir kisi, bir sisteme saldirmak ya
da sistemi devre disi birakmak veya hassas verilere erisim elde etmek icin bu aciklari
kullanabilir.

Onemli altyapilar icin diizeltme eklerine dncelik vermek, yiiksek oncelikli sistemlerin ve
cihazlarin, duzeltme ekleri yayinlandiktan sonra en kisa zamanda guvenlik aciklarindan
korunmasini saglar. Duzeltme eki yuklemelerine, nemli ya da risk altindaki sistemlere
yonelik duzeltme ekleri 30 gun, diger dusuk riskli duzeltme ekleri de 2-3 ay icinde
kurulacak sekilde 6ncelik vermeyi dusunun.

Bu gereklilik, tum yUklu yaziimlara yonelik uygulanabilir dUzeltme ekleri icin de gecerlidir.

OPTIMIZE EDILMIS VERIMLILIK - ENTEGRE YONETIM

Kaspersky Endpoint Security for Business, guvenlik ekiplerinize her u¢ noktada tam gorunurluk ve kontrol

sadlar.
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KILAVUZ

11.5°

Mevcut gunlUk verilerinin uyarilar Gretmeden degistirilememesini saglamak icin (ancak
yeni eklenen veriler uyari Gretmemelidir), ginlUklerde dosya butunlugu izleme ya da
degisiklik tespit etme yaziimi kullanin.

GuUnluklerde dosya butunlugu izleme ve degisiklik tespit etme yazilimi kullanimini
dogrulamak icin sistem ayarlarini, izlenen dosyalari ve izleme etkinliklerden alinan
sonuglari inceleyin.

Dosya butunlugu izleme ya da degisiklik tespit etme sistemleri, dnemli dosyalardaki
degisiklikleri kontrol eder ve bu tur degisiklikler belirlendiginde bildirir. Kuruluslar,
genellikle dosya butunligu izleme amaclari icin duzenli olarak degismeyen ama degistigi
zaman olasl bir tehlikeyi isaret eden dosyalari izler.

PCI DSS

GEREKLILIKLERI:

TEST

PROSEDURLERI:

KILAVUZ

Onemli sistem dosyalarinin, yapilandirma dosyalarinin ya da icerik dosyalarinin yetkisiz
degistirilmesi (degisiklikler, eklemeler ve silmeler dahildir) konusunda personeli uyarmak
icin bir degisiklik tespit etme mekanizmasi (drnegin, dosya butunlugu izleme araclari)
kurun ve yazilimi, Gnemli dosya karsilastirmalarini haftada en az bir kez gerceklestirecek
bicimde yapilandirin

Sistem ayarlari ve izlenen dosyalari gozlemlemenin yani sira izleme etkinliklerinden alinan
sonuglari gézden gecirerek degisiklik tespit etme mekanizmasinin kullanimini dogrulayin.

Izlenmesi gereken dosyalarin érnekleri:

e YUrutulebilir sistem dosyalari
e YUrutulebilir uygulama dosyalari
e Yapilandirma ve parametre dosyalari
» Merkezi olarak depolanan, gecmis veya arsivlenmis, gunluk ve denetim dosyalari
e Kurulus tarafindan belirlenen (6rnegin risk degerlendirmesi ya da
baska yollarla) ek dnemli dosyalar.

Dosya butunlugu izleme (FIM) gibi degisiklik tespit etme ¢cdzumleri, dnemli dosyalardaki
degisiklikleri, eklemeleri ve silmeleri kontrol eder ve bu tur degisiklikler belirlendiginde
bildirir. DUzgUn bir sekilde uygulanmaz ve degisiklik tespit etme ¢cdzUmunun ¢iktilan
izlenmezse kotu niyetli bir Kisi, yapilandirma dosyasi iceriklerini, isletim sistemi
programlarini ya da yurutulebilir uygulama dosyalarini ekleyebilir, kaldirabilir veya
degistirebilir. Yetkisiz dedisiklikler, tespit edilmemeleri durumunda, mevcut guvenlik
kontrollerini etkisiz duruma

getirebilir ve/veya normal islemde hicbir fark edilebilir etki olmadan kart sahibi verilerinin
calinmasiyla sonuclanabilir.

"Kaspersky Security for Windows Server i¢in uygulanabilir



Neredeyse sonsuz 6lceklenebilir olan bu ¢ézum; BAKIM VE DESTEK

envanterlere, lisanslara, uzaktan sorun ¢ézme

ozelligine ve ag kontrollerine tek bir konsoldan Dunya genelinde 200'den fazla ulkede, 34 ofisimizle

(Kaspersky Security Center) erisim saglar. hizmet veriyoruz. 24/7/365 global destek anlayisimiz
Maintenance Service Agreement (MSA) destek
paketlerine de yansimistir.

Profesyonel Hizmetler ekibimiz, Kaspersky Lab
guvenlik kurulumunuzdan maksimum duzeyde
yararlanmaniz igin surekli nébettedir.

Uc¢ noktalarinizi daha etkili bir sekilde korumakla
ilgili daha fazla bilgi edinmek icin lutfen Kaspersky Lab
Kurumsal Satis Ekibi ile iletisime gecin.
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