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Kaspersky Embedded Systems
Security — ATM'leri Koruma

"Kucuk para kutusunun” buyuk
sorunlari

ATM'ler her zaman suglularin dikkatini cekmistir. Saldirganlar, bu makinelerin
icindeki paraya ulasmak icin matkaplar, yuvarlak testereler, purmuzler, patlayicilar
ve bir arabanin arkasina baglayarak cekmeye calismak gibi sert yontemlere
basvurmustur (hatta hala basvurmaya devam ederler).

Saldirganlar, daha sonra gesitli kart kopyalama cihazlarina yonelmistir. Bunlar,
ATM'nin gerektirdigi banka karti bilgilerini calmak icin 6zel olarak tasarlanan
cihazlardir. Ancak kredi karti ile ddeme cihazi arasindaki etkilesim icin bazi
gereklilikler tanimlayan uluslararasi "EMV" standardinin (Europay, MasterCard, VISA)
uygulanmasiyla ATM araciligiyla yapilan finansal islemlerin guvenligi Snemli dlcude
artmistir. Sonug olarak ATM'lerde kart kopyalama islemi gézle gorulur sekilde
azalmistir.

Ancak yine de pes etmeyen suclular ATM'leri elektrikli araclar veya metal halatlarla
ele gecirmeye calismak yerine 6zel olarak hazirlanmig kdtu amacl yazilimlar
kullanmaya baslamistir. Saldirganlar, artik patlayicilara veya "beyaz plastik” bir karta
(calinan 6deme kartinin verilerini iceren &zel hazirlanmis bir kart) intiyag duymaz.
Yapmalari gereken tek sey bir ATM'ye Truva Ati virtsu bulastirarak istedikleri anda
ATM'deki tum parayi cekmektir. Suclular, para ¢almanin yani sira makinenin
calismasini kesintiye ugratabilir ve ATM'ye sahip olan bankanin finansal kayip
yasamasina neden olacak bir DoS (Hizmet Engelleme) saldirisi baslatabilir.

Finansal kuruluslar, yillardir ATM'leri hedef alan ¢ok sayida kétu amacli yazilim
érnegine tanik olmaktadir. Ornegin, ATM'leri hedef alan ilk kéti amacl yazilim,
Backdoor.Win32.Skimmer, 2009 yilinda Kaspersky Lab tarafindan tespit edilmistir ve
hala bazi makinelerde bulunabilir. Bu Truva Ati, kullanicinin banka karti verilerini calar
ve hesap sahibinin bilgisi olmadan nakit para ¢ekebilir.

Baska bir ilging 6rnek ise Trojan-Spy.Win32.SPSniffer veya diger adiyla Chupa Cabra
yaziimidir. Bu Truva Aty ilk kez 2010 yilinda Kaspersky Lab uzmanlari tarafindan
Brezilya'da tespit edilmistir. Her tGrli ATM'de ¢alisabilen bu yaziim, kart bilgilerini
okumak icin para gekme makinesinden gelen verileri yakalar.
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Backdoor.Win32.Atmmng

Backdoor.Win32.Skimer

Backdoor.Win32.NeOpacet (VB.ww)

Backdoor.Win32.Tyupkin

Backdoor.Win32.SkimerNC

Trojan.Win32.Brob (Virus?)

Trojan-Banker.MSIL.Atmer (Ploutus)

Trojan-Spy.Win32.SPSniffer Backdoor.Win32.Atmdelf (Skimmer.w)

Sekil 1: ATM koétl amacli yazilim tespitinin zaman gizelgesi



Yillar boyunca Kaspersky Lab olarak en yaygin numuneleri analiz etmeye ve ATM
korumasi icin gerekli dnlemleri ve teknolojileri belirlemeye yetecek kadar Truva
Ati 6rnegi biriktirdik.

Backdoor.MSIL.Tyupkin

2014 yiinin Mart ayinda ATM'lere yuklenen ve suglularin buyuk miktarda para
cekmesine olanak taniyan kétu amacli bir yazilim dinya basinina yansidi.
Saldirganin yapmasi gereken tek sey virtslu bir ATM'ye gitmek ve klavyeye belirli
bir sifre girmekti. Bu islemlerden sonra makine icindeki ttm parayi bosaltiyordu.

Kot amacl kodun islevselligini ve ATM'ye nasil girdigini analiz etmeden

once, her ATM'nin belirli gorevleri gerceklestirmek icin tasarlanmis bir bilgisayar

oldugunu anlamamiz gereklidir. Bu durum, ATM'lerin geleneksel is istasyonlari
ve sunucularla ayni turden tehditlerle karsi karsiya oldugu anlamina gelir. ATM
bilgisayarlarinda calisan isletim sistemleri masaUstU ve sunucu versiyonlarindaki
guvenlik aciklarina sahip olabilir.

Kaspersky Lab uzmanlarina gore, Tyupkin kott amacli yaziimi (Backdoor.Win32.
Tyupkin), ATM bilgisayarina dogrudan erisimi olan bir suclunun kullandigi
calistirilabilir CD'nin yardimiyla ATM'lere kurulmustur.

Kottt amacli yazilim, ATM'nin isletim sistemine sizdiktan sonra virUsli makinede
varligini sirdurerek suglularin makinenin icerigine erismesini saglamstir.

Bu Truva Ati, cihaza girdikten sonra derhal belirli bir saticiya ait yuklt koruma
¢6zUmunu yazilim bilesenlerini kaldirarak devre disi birakmis, kullanici girdisini
bekleyen bir sonsuz ddngu olusturmus ve tespit edilmeyi dnlemek icin yalnizca

Pazar ve Pazartesi gecelerinde yapilan komutlari kabul etmistir. Normal bir kullaniciyla
etkilesimi ortadan kaldirmak icin Truva Ati'nin kabul ettigi komutlari ve 6zel bir sifreyi
kullanan suglular, ATM kasasina erisim saglamis ve nakit parayi cekebilmistir.

Ancak, Tyupkin Kaspersky Lab uzmanlarinin karsilastigi ATM'lere yonelik tek tehdit
degildir.
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Sekil 2: Ulkeye gére Tyupkin numunelerinin sayisi (VirusTotal istatistiklerine gére)




Carbanak hedeflerinin haritasi

Dunya genelinde yaklasik 30 Ulkede 100'den fazla finansal kurulus, 300'den fazla IP adresinin saldirisina ugramistir.
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Sekil 3: Ulkeye goére Carbanak dagiimi

Carbanak

Kaspersky Lab, 2014 yilinda alici ve ATM arasinda herhangi bir fiziksel

etkilesim olmadan ATM tarafindan nakit para verildikten sonra bir adli bilisim
sorusturmasina dahil oldu. Carbanak saldirisi sorusturmasi ve sorusturmaya adini
veren kot amacli yazilim hakkindaki arastirma bu olayla baslad.

Carbanak, Carberp kodu tabanli arka kapi yaziimidir. Casusluk, veri toplama ve
viruslu bilgisayara uzaktan erisim saglama amaclariyla tasarlanmistir. Saldirganlar
banka agindaki bir makineye erisim sagladiktan sonra virusu isleme, muhasebe
ve ATM'ler gibi kritik sistemlere yayma firsatlari yakalamak icin agr kesfetmeye
baslamistir. Bunu manuel bir sekilde istedikleri bilgisayarlari (6r. ydnetici bilgisayarlari)
ele gecirerek ve virUsu agdaki diger bilgisayarlara yayabilecek araglar kullanarak
gerceklestirmislerdir. Diger bir deyisle, saldirganlar, aga erisim kazandiktan sonra
ilgilendikleri bir sey bulana kadar bir bilgisayardan digerine gegmistir. ilgilendikleri
sey, saldiridan saldirlya degisiklik gdsterse de sonug hep aynidir. Saldirganlar
finansal kurulustan para calar ve ATM'ler paranin ¢ekilmesi icin ana kanallarindan
biri olarak kullanilir.

Suclular, dahili ATM agina erisimi olan bilgisayarlara sizmayi basardiginda veya
banka kendi ATM aygitlarina uzaktan erisim sagladiginda dolandiricilar bu
durumu para ¢cekme igin kullanmistir. ATM yazilimina sizmak icin ézel araglara bile
ihntiyagc duymayan saldirganlar, ATM ekipmanlarini yasal olarak kontrol etmek ve
test etmek icin tasarlanmis standart bir arac seti kullanmistir.

ATM'lere yUklenen ve izleme igin tasarlanmis ¢ézUmler, cogu durumda, bankanin
dahili agindaki 6zel is istasyonlarindan komut alan ve daha sonra bu istasyonlara

veri génderen aracilardir. Ornegin, bu aracilar asagidakileri yapabilir:

o ATM igindeki olaylarr izleme.



Tyupkin saldiri semasi

¢ Bankanin ttm ATM'lerine yazilm dagitma.
* ATM'lerdeki dosyalari, banka icindeki 6zel bir sunucuya indirme.
o ATM'lere uzaktan erisim saglama.

Bu aracilar, banka calisanlar tarafindan ATM'lerin uzaktan yéonetimi ve
yapilandiriimasi i¢in kullanilir ve bu nedenle genellikle ATM cihazinda ¢alisan yaziimin
"beyaz listesinde” yer alir. Dolayisiyla Carbanak saldirilarinin da gosterdigi Uzere bu
aracilar, bankanin dahili agina erisim saglayan saldirganlarin 6zel ilgisini geker.

Gomulu Sistemlerin Guvenligi

Goémulu sistem, dogrudan yénettigi cihazda yer alan 6zel bir bilgisayardir.

Para cekme makinelerindeki gdmulu sistemler, ATM'de bulunan bir kontrol
bilgisayaridir. Bu bilgisayarlar, GOmULlU Windows sistemi gibi isletim sisteminin
Ozel bir versiyonuyla calisir. ATM'nin ¢alismasi icin bu isletim sisteminde son
derece kisitli bir yazilim setine ihtiya¢ duyulmasina ragmen bu isletim sistemi,
tipki masaustu ve sunucu versiyonlarinda oldugu gibi guvenlik agiklari igerebilir ve
bunlar icin ek koruma yéntemi gereklidir.

Daha dnce aciklanan Tyupkin olaylari, saldirganlarin kott amacl yaziim

dosyalarini calistirilabilir CD-ROM'dan ATM'ye kopyalama ve calistirma konusunda
zorlanmadiklarini gostermektedir. Bu asamada ATM'lerin fiziksel olarak korunmasiyla
ilgili &nerilerin bile uygulanmayarak siber suglulara ¢alistinlabilir CD kullanma sansi
verildigini gorebiliriz. Ancak, sorun yalnizca cihazin fiziksel olarak savunmasiz olmasi
degil ayni zamanda saldirganlarin rastgele kétt amacl kodu yUrutebilmis olmasidir.
Dolandiricilar, bu kétt amacl kodu baslattiktan sonra ici para dolu ATM kasalarina
erisim saglayabilmistir.

1. ATM'ye 5 dakikalik fiziksel erisim kazanma
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2. Sessiz modda maksimum sayida ATM'ye
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5. Etkilenen ATM'ye parola girme
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Sekil 4: ATM kot amacli yazilimi "Tyupkin®, ATM'leri bakim moduna gegirir ve nakit para vermelerini saglar



ATM

DISPENSER ~ CARD READER

Sekil 5: ATM uzaktan erisim araglarini icermese bile, suglular yasa disi bir sekilde para
cekmek veya 6deme verilerini galmak igin kot amacgli yazilimlar kullanabilir

Varsayilan Olarak Reddet yaklasimi

Geleneksel is istasyonlari ve sunucular, uzun suredir ofis bilgisayarlarinda yalnizca
isle ilgili yaziimlarin kullanilmasini saglayan Varsayilan Olarak Reddet yaklagsimini
ve ilgili "beyaz liste" teknolojisini kullanmaktadir. Ancak, bu teknolojileri kullanan
ve is istasyonlari ile sunucularda ¢alistirilan geleneksel yaziim ¢ozumleri,
genellikle cok sinirli bilgi islem kaynaklarina sahip bir donanim Uzerinde

calisan gomulu sistemler icin tasarlanmamistir. Bu durum, ATM'lerde gémulu
bilgisayarlarda bulunmayan bilgi islem kaynaklarini gerektiren mevcut guvenlik
¢oOzumlerinin kullanimina bazi kisitlamalar getirir.

Kaspersky Lab uzmanlari, gémulu sistemleri korumak icin &zel Kaspersky
Embedded Systems Security ¢ozumunu gelistirmistir. C6zUm, bu tur cihazlarin
kendine 6zgu ozelliklerini dikkate alir ve gémulu isletim sistemlerini hedef alan
siber tehditlerle micadele etmek igin "Varsayilan Olarak Reddet” teknolojisini
icerir. Bu uygulama, ATM isletim sistemindeki tim uygulamalarin asagidaki
senaryoya gore calistirnlmasini saglar:

o lsletim sistemi bir uygulamanin, komut dosyasinin veya kitapligin yuritilmesini
baslatir.

« Urin glvenlik sistemi, glivenilir uygulamalardan ve bilesenlerinden olusan
beyaz listeyi kullanarak uygulamanin, kitapligin veya komut dosyasinin
guvenilir olup olmadigini denetler.

» Nesne guvenilir olarak tanimlanirsa calismasina izin verilir. Aksi takdirde
engellenir.

"Varsayilan Olarak Reddet” teknolojisi, ATM isletim sisteminde yalnizca ATM
gorevlerini gergeklestirmek igin gerekli uygulamalara izin verildigi bir yazilim
ortami olusturur. Bu sayede siber suclularin "Varsayilan Olarak Reddet”
teknolojisiyle korunan ATM isletim sistemlerinde rastgele kod yUrtutme girisimleri
basarisiz olur.



Yetkisiz indirmeleri engelleme

Ancak siber suclular, Typukin vakasinda kétu amacli yazilim kodunu &zel bir
calistirilabilir CD-ROM'dan indirerek ¢ozulmesi zor bir yaklasim kullanmustir.
Sugclular, bu yontemle ATM isletim sisteminin dizinlerine erisim saglamis ve
dosyalari degistirmistir. Bu sayede daha sonra isletim sisteminin icinde ¢alismak
icin gerekli tim ayricaliklari alan kétd amacli kod indirilmistir.

ATM'leri bu tur tehditlerden korumak icin, kot amacli bir kod icerebilecek

veya siber suclularin yuklt bir koruma ¢ozumunu devre digi birakmasini
saglayabilecek harici medyadan yetkisiz indirme isleminin engellenmesi gereklidir.
Bu prosedur, BIOS'ta dogru yuk sirasini ayarlayarak (ATM isletim sistemini

sabit sUrtctden yuklemek birinci sirada olmalidir) ve BIOS ayarlarini parola ile
koruyarak uygulanabilir. ATM korumasina yonelik diger bir yaklasim ise ATM
isletim sisteminin yUklendigi diskin Tam Disk Sifrelemesi (FDE) ile korunmasidir.
Kaspersky Endpoint Security for Windows ¢ézimunde uygulanan FDE teknolojisi,
bir ATM'ye uygulandiginda ATM girdi cihazina erisimi olan siber suglularin isletim
sistemi dosyalarini degistirme, ATM dosya sistemini bozma veya isletim sistemi
calistirilirken kot amacli kod baslatma girisimlerini engelleyebilir. Ancak bu
mekanizmanin kullaniminin, butinluk ve cihaz kullanilabilirligi acisindan belirli
riskler tasidigi géz dSnunde bulundurulmalidir. Dolayisiyla bu tur cihazlarda FDE
kullanimi bazi durumlarda uygun olmayabilir.

Baslangi¢

Calistinlabilir nesneyi
calistirmayi deneme

¢ Beyaz Liste

tvenilir yaziimlar
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Ancak, Carbanak saldirilarinin gdsterdigi Uzere ATM'de varsayilan olarak beyaz
listeye alinan kotl amagli olmayan 6zel izleme ve uzaktan erisim araglar bile siber
suclularin dahili ATM agina erisebilen bilgisayarlara sizmasi durumunda tehdit
olusturabilir.



Guvenlik icin izleme

Siber suclularin ATM'lere yuklU standart araclari kullandiklari tehditlere karsi
koruma saglamak icin BT gUvenlik yoneticilerinin proaktif &nlemler almasi gerekir:

e ATM'ye uzaktan erisim olasiligini ortadan kaldirma.

o Ekipmandaki kritik tim degisikliklerin 6nlenmesi (ATM cihazina uzaktan
erisimi engellemek mumkun degilse en azindan ATM'leri kontrol eden is
istasyonlarinin kurumsal agdan cikarilmasi gerekir).

e ATM guvenligini izlemek ve saglamak icin tek bir ara¢ kullanma.

Bizim ¢cozUmumuzde, bu izleme araci Kaspersky Embedded Systems Security'nin
bir parcasi olan Kaspersky Security Center'dir. Bu teknoloji, her ATM cihazinin
durumu hakkinda bilgi toplar ve ATM'lere yuklenen Uguncu taraf izleme
araclarindan gelen raporlari destekler. Boylece ATM ydneticileri, Kaspersky
Security Center'daki her cihazin durumunu analiz edebilir ve ek "6n kapilar!”
(Uzaktan Erisim Araglari) saldirganlara karsi kapali tutabilir.

ATM’lerin korunmasi; sonu¢

ATM isletim sistemi, geleneksel is istasyonu isletim sistemlerin tUm risklerine

sahip ozel bir isletim sistemi versiyonudur. ATM'ler, &zel olarak gelistirilmis

bir Truva Ati'ni iceren hedefli saldirilara maruz kalmasa bile makinenin galismasini
etkileyebilecek ve ciddi finansal kayiplara neden olabilecek standart masaustu kotu
amacli yaziimlarin bulasma riski her zaman icin gecerliligini korur. Bu nedenle,
Kaspersky Lab'in gédmulu sistemlere yonelik guvenlik ¢dzumu, yalnizca ATM'ye
6zgu tehditlere karsi degdil, isletim sisteminde olusabilecek ve hizmetleri kesintiye
ugratabilecek koth amacli yaziimlarin tim bigimlerine karsi koruma saglamak tzere
tasarlanmis antivirus teknolojilerini bir araya getirir.

Finansal kuruluslar, para cekme makinelerinin korunmasi konusunda daha
dikkatli olmali ve tum ag altyapisinin yani sira hem donanim bilesenlerinin hem
de ATM isletim sistemlerinin guvenligini dustnmelidir. Kuruluslar, bunu gémulu
sistemlere yonelik dzel guvenlik ¢dzUmlerinin yani sira kurumsal aglarda uzun
suredir kullanilan koruma aracglarindan faydalanarak gercgeklestirebilir. Ancak bir
olay meydana geldiginde emniyet teskilatlariyla ve BT guvenliginde uzmanlasan
sirketlerle is birligi yaparak hizli ve etkin bir sekilde harekete gecilmesi bluyUk
onem tasir.



Kaspersky Lab Teknolojileri'nde
uzmanlik dinyasi

Kaspersky Lab Urunlerinin verimliligi, bagimsiz testlerin sonuglariyla dtzenli olarak
kanitlanir. Sirket, 2015 yilinda, en iyi 3 glvenlik ¢dzUmu Ureticisi siralamasinda
birinciligi elde etmistir. Bircok Ulkede saygin degerlendirme kurumlari tarafindan
duzenlenen 84 farkli testin sonuclarina gore, Kaspersky Lab ¢ozumleri bu testlerin
%82'sinde ilk Uge girerken 60 kez birinci olmayi basarmistir. Bu test sonuglary,
Kaspersky Lab'in sektordeki en iyi korumayi sagladigina dair inkar edilemez bir kanit
sunar.

Kaspersky Lab Hakkinda

Kaspersky Lab, 1997 yilinda kurulan global bir siber guivenlik sirketidir. Kaspersky
Lab'in derin tehdit istihbarati ve guvenlik uzmanldi surekli olarak, dunya ¢apindaki
isletmeleri, kritik altyapilari, devletleri ve tUketicileri koruyan guvenlik ¢ézumleri
ve hizmetleri seklinde ortaya ¢ikar. Sirketin kapsaml guvenlik portféyu, karmasik
ve gelisen dijital tehditlerle mucadele igin lider ug¢ nokta korumasini ve bircok
ozellestirilmis glvenlik ¢dzUmunu icerir. Kaspersky Lab teknolojileri, 400
milyondan fazla kullaniciyr korumaktadir. Ayrica 270.000 kurumsal musterimizin
en 6nemli varliklarini korumalarina yardimci oluruz.

Daha fazla bilgi i¢in su adresi ziyaret edin: http://www.kaspersky.com/enterprise
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