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Windows® isletim sistemi ailesini
kullanan Bilet Makineleri ve POS
terminalleri icin guclu koruma

Bilet Makineleri (TVM'ler), elektronik kiosklar ve benzer Satis Noktasi (POS) cihazlari, asagidaki
Ozelliklere sahip olduklari icin siber saldirilar karsisinda ozellikle yuksek risk sinifindadir:

» Genellikle eski Windows XP isletim sistemi ailesini calistirir

e Finansal islemleri yonetir

» Cografi olarak farkli bolgelerde bulunur ve nadiren guncellenir

e Dahili agin icindedir

» Hedefli Saldirilar icin klasik bir giris noktasidir.

Bilet Makineleri gibi POS cihazlar, siber suclular icin dncelikli bir hedef olmalari nedeniyle Ust
diizey odakli ve akilli korumaya intiyac duyar. Odeme Karti EndUstrisi Veri Glvenligi Standardi (PCI
DSS), kredi karti verilerini temel alan sistemlerin bircok teknik gereksinimini ve ayarlarini duzenler.
Ancak, Satis Noktasi cihazlari icin guvenlik duzenlemeleri yalnizca virusten koruma tabanli guvenlik
konularini kapsamaktadir. Tamamen virusten koruma tabanli bir yaklasim, mevcut POS tehditleri
karsisinda yeterince etkili degildir. Yakin zamanda gergeklestirilen saldirilarda da bu durum
fazlasiyla gorulmustur. Artik diger guvenlik baglamlarinda basarisini kanitlanmis olan Cihaz Kontrolu
ve Varsayilan Olarak Reddet gibi yaklasimlari kritik gdmulu sistemlerinize uygulama zamani gelmistir.

Kaspersky Lab, Bilet Makineleri dahil olmak Uzere POS cihazlari icin 6zel olarak tasarlanan bir

c6zum gelistirmistir.
Optimize Verimlilik - Entegre Yonetim

Kaspersky Embedded Systems Security,
guvenlik ekiplerinize her u¢ noktada
tam goérunurluk ve kontrol saglar.

Sonsuz olgeklenebilir olan bu ¢ézim;
envanterlere, lisanslara, uzaktan sorun
¢dzme 6zelligine ve ag kontrollerine
tek bir konsoldan (Kaspersky Security
Center) erisim saglar.

Guvenlik Uzmani, her turlt yerel konsol
araciligiyla alan agindaki tum aracilar
y&netebilir. Bu teknoloji, dzellikle izole
ve segmentlere ayrilmis Bilet Makinesi
ve POS aglari igin dnemlidir.

Varsayilan Olarak Reddet

Son on yilda Tyupkin, Skimer, Carbanak ve aileleri dahil olmak Uzere 6zellikle
bilet sistemlerine saldirmak icin gelistirilen kott amagli yaziimlarin sayisi
artmistir. Geleneksel antivirus ¢ézumlerinin cogu bu tur gelismis ve hedefli kotu
amacli yazilim tehditlerine karsi tam koruma saglayamaz. Varsayilan Olarak
Reddet islevi, yaziim korumasi haricinde hicbir yurutulebilir dosya, surtcu veya
kitapligin Guvenlik Yoneticisi'nin onayi olmadan calistirilamayacagi anlamina
gelir.

Cihaz Kontrolu

Kaspersky Lab'in Cihaz Kontrol 6zelligi, yetkisiz cihazlarin erisimini dnleme olanagi
saglar. Boylece kotl amagli saldirilarda siber suglular tarafindan ilk adim olarak
kullanilan 6nemli bir giris noktasi engellenebilir.



Bakim ve destek

Dunya genelinde 200'den fazla Ulkede,

34 ofisimizle hizmet veriyoruz.
24/7/365 global destek anlayisimiz
Maintenance Service Agreement (MSA)
destek paketlerine de yansimistir.

Profesyonel Hizmetler ekibimiz,
Kaspersky Lab guvenlik
kurulumunuzdan maksimum duzeyde
yararlanmaniz icin surekli ndbettedir.

Bilet Makinesi ve POS uc¢ noktalarinizi
etkili bir sekilde korumakla ilgili daha
fazla bilgi edinmek icin lutfen
Kaspersky Lab Kurumsal Satis Ekibi ile
iletisime gegin.
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Windows XP — Windows 10 Destegi

12 yil sonra, 12 Ocak 2016'da Windows XP Embedded destegi ve 12 Nisan
2016'da Windows Embedded for Point of Service destegi sona ermistir. Windows
XP isletim sistemi i¢in artik guvenlik guncellemesi veya teknik destek hizmeti
verilmemektedir. Kaspersky Embedded Systems Security, Windows XP ailesi igin
%100 destek saglar.

GOmiili Sistem Donanimlari icin
Tasarlanmistir

Kaspersky Embedded Systems Security, POS donanimlarinin bircogunda kullanilan
alt ug sistemlerinin tam etkinlik géstermesi icin tasarlanmistir. Windows XP ailesi
icin gereksinimler 256 MB RAM'den baslar ve sistem sabit strlicustnde yaklasik

50 MB'lik bos alan yeterlidir. "istek (izerine" modunda calisirken, virlisten koruma
moduly, yalnizca manuel veya zamanlanmis virtsten koruma taramalari sirasinda
donanim kaynaklarini kullanmak tGzere tasarlanmistir.

Virusten Koruma Yazilimi ve Kaspersky
Security Network

Kaspersky Embedded Systems Security, gerektiginde dlzenli otomatik veya
manuel kotu amacli yazilim imza guncellemeleriyle birlikte virUslere karsi etkili
koruma saglar. POS sistemlerinde bulunan tum k&tt amacli yazilimlarin yarisindan
fazlasi sifir gun guvenlik aciklari araciligiyla sisteme girdigi icin Kaspersky Lab,
Kaspersky Security Network bilgi veritabanini uygulamayi &nerir. Bu sayede
aciklardan yararlanan yazilim tabanli guvenlik risklerini dnleme ve azaltma
saglanir ve tepki suresi en aza indirilir.
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